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Senhores Licitantes,

Considerando o ADIAMENTO do Pregdo Eletronico n° 5/2017 e objetivando facilitar o entendimento
do Edital, informo os itens que foram alterados no Anexo B do Termo de Referéncia sdo os seguintes:

A) Texto atual no Edital:

2.1.3. Nao serdo aceitos equipamentos em modo End of Support durante a vigéncia da garantia ou que
entre em modo End of Life pelo periodo de 2 anos apds a assinatura do contrato, ndo deixando de
atender ao item 2.1.6 durante toda a vigéncia da garantia.

Nova Redacio:

2.1.3. Nao serdo aceitos equipamentos em modo End of Support durante a vigéncia da garantia e que
estejam em modo End of Life no ato da assinatura da ata de registro de precos, ndo deixando de
atender ao item 2.1.6 durante toda a vigéncia da garantia.

2.1.3.1. A exigéncia acima encontra fundamento na necessidade que a Administragcdo Publica tem de
resguardar seus interesses, no sentido de estabelecer exigéncias minimas objetivando evitar que ocorra
aquisicao de equipamentos que tenham o seu ciclo de vida descontinuado em um curto prazo ou para os
quais ndo mais haja suporte técnico e atualizagdes antes do fim do periodo de garantia, que ¢ de 60
(sessenta) meses.

2.1.3.2. No ato da assinatura do contrato, caso o equipamento registrado em ata ndo atenda o disposto
no item 2.1.3, podera ser aceito equipamento de capacidade técnica igual ou superior, da mesma série
ou linha ou familia, desde que atenda a todos os requisitos técnicos dispostos no presente edital.

B) Texto atual no Edital:

3.24.1.3. A funcionalidade de APT (Advanced Persistent Threat) e Zero Day deve possuir capacidade
de emular (sandbox) ataques em diferentes sistemas operacionais, tais como: Windows XP e Windows
7, assim como documentos do Windows Office. A tecnologia de maquina virtual devera possuir
diferentes sistemas operacionais, de modo a permitir a andlise completa do comportamento do malware
ou c6digo malicioso semutilizagdo de assinaturas.

Nova Redacio:



3.24.1.2.1. A funcionalidade de APT (Advanced Persistent Threat) e Zero Day deve possuir
capacidade de emular (sandbox) ataques em diferentes sistemas operacionais, tais como: Windows XP
e Windows 7, assim como documentos do Windows Office. A tecnologia de maquina virtual devera
possuir diferentes sistemas operacionais, de modo a permitir a analise completa do comportamento do
malware ou cddigo malicioso sem utilizacdo de assinaturas. (Este item ndo houve alteracdo técnica.
Apenas ocorreu a revisio da numeracdo/encadeamento do item para o subitem anterior)

C) Texto atual no Edital:

3.31.1.3. A funcionalidade de APT (Advanced Persistent Threat) e Zero Day devem possuir
capacidade de emular (sandbox) ataques em diferentes sistemas operacionais, tais como: Windows XP
e Windows 7, assim como documentos do Windows Office. A tecnologia de maquina virtual devera
possuir diferentes sistemas operacionais, de modo a permitir a analise completa do comportamento do
malware ou codigo malicioso semutilizagdo de assinaturas.

Nova Redacio:

3.31.1.2.1. A funcionalidade de APT (Advanced Persistent Threat) e Zero Day devem possuir
capacidade de emular (sandbox) ataques em diferentes sistemas operacionais, tais como: Windows XP
e Windows 7, assim como documentos do Windows Office. A tecnologia de maquina virtual devera
possuir diferentes sistemas operacionais, de modo a permitir a andlise completa do comportamento do
malware ou cddigo malicioso sem utilizagdo de assinaturas.(Este item ndo houve alteracdo técnica.
Apenas ocorreu a revisido da numeracdo/encadeamento do item para o subitem anterior)

A Pregoeira

OBJETO: REGISTRO DE PRECOS, para eventual aquisicao, de solugdes de seguranga de redes
compostas de firewall corporativo e multifuncional para prover seguranca e protecdo da rede de
computadores, contemplando geréncia unificada com garantia de funcionamento pelo periodo de 60
(sessenta) meses, incluindo todos os sofiwares e suas licengas de uso, gerenciamento centralizado,
servicos de implantacdo, garantia de atualizagdo continua e suporte técnico durante o periodo de
garantia comrepasse de conhecimento da solugdo a fim de atender as necessidades dos contratantes.

Integram o presente Edital:

ANEXOS:
I- Termo de Referéncia e seus Anexos

Anexo A - Planilha de Quantitativos e Pregos Unitarios Maximos (Quantidades e Preg¢o Total
Estimado)

Anexo B - Especificagdes Técnicas (Relagdo dos Grupos/Lotes)

Anexo C - Pauta de Distribui¢ao

Anexo D - Modelo de Comprovag¢ao Pontual de Atendimentos a Especificacdo Técnica
Anexo E - Testes de Conformidade

II - Minuta da Ata de Registro de Precos

III - Minuta de Contrato
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Tipo de Licitagdo: MENOR PRECO POR GRUPO/LOTE, sendo a licitagdo composta de 35 itens
em 5 Grupos/Lotes de 7 itens cada.

Data e horario de inicio de recebimento das propostas: 05/09/2017 as 09:00 horas (Horario Oficial de

Brasilia)

Data e horario de término para recebimento das propostas: 26/09/2017 as 10:00 horas (dez horas

(Hor4rio Oficial de Brasilia)

Data e horario de abertura da sessio do Pregiao Eletronico: 26/09/20177 as 10:00 (dez horas)
(Horario Oficial de Brasilia)

Endereco: Compras Governamentais

Data e horario de término para recebimento dos pedidos de esclarecimentos (3 dias tteis):
21/09/2017 as 18:00 horas (Horario Oficial de Brasilia) (Exclusivamente para o e-mail:
central licitacao @planejamento.gov.br

Data e horario de término para recebimento das impugnacées (2 dias tteis): 22/09/2017 as 18:00
horas (Horario Oficial de Brasilia) (Exclusivamente para 0 e-mail:
central licitacao @planejamento.gov.br

Torna-se publico, para conhecimento dos interessados que a Unido, por intermédio do Ministério do
Planejamento, Desenvolvimento ¢ Gestdo - MP, mediante o Pregoeiro, designado pela Portaria n® 3,
de 23 de fevereiro de 2017, publicada no Boletim de Pessoal e Servico do Ministério do
Planejamento, Desenvolvimento e Gestdo do dia 23 de fevereiro de 2017, retificada por meio de
publicagdo no Boletim de Pessoal e Servico do Ministério do Planejamento, Desenvolvimento e
Gestao do dia 27 de mar¢co de 2017, realizar4, na data, horério e local acima indicados, licitagdo para
REGISTRO DE PRECOS, na modalidade de PREGAO, na forma ELETRONICA, do tipo
MENOR PRECO POR GRUPO/LOTE, conforme descrito neste Edital e seus Anexos.

O procedimento licitatério obedecera, integralmente, a Lei n° 8248, de 23 de outubro de 1991, que
dispdes sobre a capacitagdo e competitividade do setor de informatica e automacao; a Lei n.° 8.666,
de 21 de junho de 1993, que regulamenta o art. 37, inciso XXI, da Constituicdo Federal, institui normas
para licitagdes e contratos da Administragao Publica; a Lei n® 10.520, de 17 de julho de 2002, que
institui, no ambito da Unido, Estados, Distrito Federal e Municipios, nos termos do art. 37, inciso XXI,
da Constituigdo Federal, modalidade de licitagao denominada Pregdo; a Lei n.° 12305 de 2 de agosto,
que institui a Politica Nacional de Residuos Sélidos, quando for o caso e quando couber; a Lei n°
12440, de 7 de julho de 2011, que institui a Certidio Negativa de Débitos Trabalhistas; a Lei
Complementar n° 123, de 14 de dezembro de 2006, que institui o Estatuto Nacional de Microempresa
e Empresa de Pequeno Porte; ao Decreto n® 99.658; de 30 de outubro de 1990, que regulamenta, no
ambito da Administragdo Publica Federal, o reaproveitamento, a movimentagdo, a alienagdo e outras
formas de desfazimento de material, quando for o caso e quando couber; ao Decreto n.° 3.722, de 9 de
janeiro de 2001, que regulamenta o art. 34 da Lei n° 8.666, de 21 de junho de 1993, e dispde sobre o
Sistema de Cadastramento Unificado de Fornecedores - SICAF; ao Decreto n° 5450, de 31 de maio
de 2005, que regulamenta o pregdo, na forma eletronica, para aquisicdo de bens e servicos comuns; ao
Decreto n° 5906, de 26 de setembro de 2006, que dispde sobre a capacitagcdo competitividade do
setor de tecnologias da informagdo; ao Decreto n° 6.008, de 29 de dezembro de 2006, que trata do
beneficio fiscal concedido as empresas que produzam bens de informatica na Zona Franca de Manaus
que investirem em atividades de pesquisa e desenvolvimento na Amazonia; ao Decreto n° 7.174, de 12
de maio de 2010, que regulamenta a contratagdo de bens e servigos de informatica e automagao pela
administracdo publica federal, direta ou indireta, pelas fundacdes instituidas ou mantidas pelo Poder
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Pblico e pelas demais organizagcdes sob o controle direto ou indireto da Unido; ao Decreto n.° 7.546,
de 2 de agosto de 2011, que institui a Comissdo Interministerial de Compras Publicas; ao Decreto n.°
7.892, de 23 de janeiro de 2013, que regulamenta o Sistema de Registro de Precos; a Instrugcao
Normativa SLTI/MP n° 2, de 11 de outubro de 2010, que estabelece normas para o funcionamento do
Sistema de Cadastramento Unificado de Fornecedores - SICAF no ambito dos 6rgdos e entidades
integrantes do Sistema de Servicos Gerais - SISG; a Instrugdo Normativa SLTI/MP n° 3, de 16 de
dezembro de 2011, que estabelece procedimentos para a operacionalizagdo do pregdo, na forma
eletrOnica, para aquisicdo de bens e servicos comuns, no ambito dos 6rgaos e entidades integrantes do
Sistema de Servigos Gerais - SISG, bem como os 6rgdos e entidades que firmarem Termo de Adesao
para utilizar o Sistema Integrado de Administragdo de Servigos Gerais - SIASG e a Instru¢ao Normativa
SLTI/MP n.° 4, de 11 de setembro de 2014, que dispde sobre o processo de contratagao de Solugdes
de Tecnologia da Informacdo pelos 6rgaos integrantes do Sistema de Administragdo dos Recursos de
Informagdo e Informatica - SISP do Poder Executivo Federal todas com as devidas alteracdes, demais
legislagdo correlata que, porventura, ndo tenha sido mencionada e ainda as demais normas
estabelecidas no Edital, Termo de Referéncia e seus anexos, Ata de Registro de Precos e Contrato.

1- DO OBJETO

1.1. O objeto da presente licitagdo € o registro de precos, para a eventual aquisi¢do, de solugcdes de
seguranca de redes compostas de firewall corporativo e multifuncional para prover segurangca e
protecdo da rede de computadores, contemplando geréncia unificada com garantia de funcionamento
pelo periodo de 60 (sessenta) meses, incluindo todos os softwares e suas licengas de uso,
gerenciamento centralizado, servicos de implantacdo, garantia de atualizagdo continua e suporte
técnico durante o periodo de garantia com repasse de conhecimento da solugdo a fim de atender as
necessidades dos contratantes, conforme especificacdes e quantidades estabelecidas no Termo de
Referéncia e seus Anexos.

1.2. Alicitagdo sera dividida em Grupos/Lotes, formados por 7 (sete) itens cada Grupo/Lote, conforme
tabela constante do Anexo B - Especificacdes Técnicas (Relagdo dos Grupos/Lotes) do Termo de
Referéncia, facultando-se a licitante a participagdo em quantos Grupos/Lotes forem de seu interesse,
devendo oferecer proposta para todos os itens que o compdem.

1.2.1. A formacao dos Grupos/Lotes ¢ a seguinte:

Grupo/Lote Itens que o compdem

1 1,2,3,4,5,6e7

2 8,9,10, 11,12, 13 ¢ 14

3 15, 16, 17, 18, 19, 20 e 21
4 22,23,24,25,26,27 ¢ 28
5 29, 30, 31, 32, 33,34 e 35

1.3. Os itens e quantitativos estdo discriminados no Anexo A - Planilha de Quantitativos e Pregos
Unitarios Maximos (Quantidades e Preco Total Estimado) do Termo de Referéncia.

1.4. As especificagdes técnicas estdo discriminadas no Anexo B - Especificagdes Técnicas (Relagao
dos Grupos/Lotes) do Termo de Referéncia.

2 - DO ORGAO GERENCIADOR E ORGAOS PARTICIPANTES
2.1. O 6rgao gerenciador serd o Ministério do Planejamento, Desenvolvimento e Gestao.

2.1. Serdo participantes os seguintes 0rgaos:

UF | UASG | UASG




AC | 200235 | SUPERINTENDENCIA REG. DA POL. RODOVIARIA FEDERAL - ACRE
AL | 152800 | CAMPUS PENEDO - INSTITUTO FEDERAL ED. ALAGOAS

AL | 152801 | CAMPUS SANTANA DO IPANEMA - INSTITUTO FEDERAL ALAGOAS
AL | 152802 | CAMPUS PIRANHAS - INSTITUTO FEDERAL DE EDUCACAO TEC AL
AL | 152803 | CAMPUS MURICI - INSTITUTO FEDERAL EDU. TEC AL

AL | 152804 | CAMPUS SAO MIGUEL DOS CAMPUS - INSTITUTO FEDERAL

AL | 152805 | CAMPUS ARAPIRACA - INSTITUTO FEDERAL

AL | 152815 | INSTITUTO FED. DE ALAGOAS - CAMPUS MARAGOGI

AL | 158147 | INSTITUTO FEDERAL DE EDUCACAO CIENCIAS E TEC. DE ALAGOAS
AL | 158830 | INSTITUTO FED DE ALAGOAS - CAMPUS MARECHAL DEODORO

AL | 158381 | INSTITUTO FEDERAL DE ALAGOAS - CAMPUS MACEIO

AL | 158382 | INSTITUTO FEDERAL DE ALAGOAS - CAMPUS SATUBA

AL | 158383 | INSTITUTO FED. DE ALAGOAS - CAMPUS PALMEIRA DOS INDIOS

AL | 200129 | SUPERINTENDENCIA REG. DA POL. RODOVIARIA FEDERAL - ALAGOAS
AM | 200110 | SUPERINTENDENCIA REG. DA POL. RODOVIARIA FEDERAL - AMAZONAS
AM | 240105 | INSTITUTO NACIONAL DE PESQUISA DA AMAZONIA - MCT

AP | 200233 | SUPERINTENDENCIA REG. DA POL. RODOVIARIA FEDERAL - AMAPA
BA | 153038 | UNIVERSIDADE FEDERAL DA BAHIA - UFBA

BA | 200114 | SUPERINTENDENCIA REG. DA POL. RODOVIARIA FEDERAL - BAHIA
BA | 254422 | CENTRO DE PESQUISAS GONCALO MUNIZ - FIOCRUZ

CE | 158316 | INSTITUTO FEDERAL DO CEARA - CAMPUS JUAZEIRO DO NORTE
CE | 158961 | INSTITUTO FEDERAL DO CEARA - CAMPUS CAMOCIM

CE | 200112 | SUPERINTENDENCIA REG. DA POL. RODOVIARIA FEDERAL - CEARA
DF | 110245 | FUNDO DE IMPRENSA NACIONAL-DF

DF | 113214 | AGENCIA NACIONAL DE AVIACAO CIVIL ANAC DF

DF | 154040 | FUNDACAO UNIVERSIDADE DE BRASILIA FUB

DF | 160064 | COLEGIO MILITAR DE BRASILIA MEX_ DF

DF | 160070 | DEPARTAMENTO GERAL DE PESSOAL MEX_ DF




DF | 170008 | MF PROCURADORIA GERAL DA FAZENDA NACIONAL DF
DF | 170531 | SUPERINTENDENCIA DE ADMINISTRACAO DO MF-DF
DF | 195006 | CIA DE DESENVOLVIMENTO DO VALE DO SAO FRANCISCO DF
DF | 200005 | MJ CGS COORDENACAO GERAL DE LOGISTICA DF
SUPERINTENDENCIA REG. DA POL. RODOVIARIA FEDERAL - DISTRITO
DF | 200141
FEDERAL
DF | 201004 | MP COORDENACAO GERAL DE AQUISICOES
DF | 440075 | SERVICO FLORESTAL BRASILEIRO
DF | 343026 | IPHAN - INSTITUTO PATRIMONIO HISTORICO E ARTISTICO NACIONAL
DF | 443033 | COORDENACAO GERAL DE FINANCAS DF - ICBIO
DF | 490011 | MINISTERIO DESENVOLVIMENTO AGRARIO ADMINISTRACAO DIRETA
DF | 926142 | DEPARTAMENTO DE TRANSITO DO DISTRITO FEDERAL
ES | 158416 | INSTITUTO FEDERAL EDUC. CIENCIA E TEC.DO ES - CAMPUS VITORIA
Bs | 158418 INSTITUTO FEDERAL EDUC. CIENCIA E TEC. DO ES - CAMPUS
CACHOEIRO DO ITAPEMIRIM
ES | 158419 | INSTITUTO FEDERAL EDUC. CIENCIA E TEC.DO ES - CAMPUS ARACRUZ
ES | 158420 | INSTITUTO FEDERAL EDUC. CIENCIA E TEC.DO ES - CAMPUS LINHARES
Bs | 158421 INSTITUTO FEDERAL EDUC. CIENCIA E TEC. DO ES - CAMPUS
CARIACICA
INSTITUTO FEDERAL EDUC. CIENCIA E TEC. DO ES - CAMPUS N.
ES | 158422 .
VINECIA
ES | 158424 | INSTITUTO FEDERAL EDUC. CIENCIA E TEC.DO ES - CAMPUS ITAPINA
ES | 158425 | INSTITUTO FEDERAL EDUC. CIENCIA E TEC. DO ES - CAMPUS ALEGRE
ES | 158426 | INSTITUTO FEDERAL EDUC. CIENCIA E TEC.DO ES - CAMPUS S. TERESA
INSTITUTO FEDERAL EDUC. CIENCIA E TEC. DO ES - CAMPUS VILA
ES | 158427
VELHA
gs | 158429 INSTITUTO FEDERAL EDUC. CIENCIA E TEC. DO ES - CAMPUS VENDA
NOVA DO IMIGRANTE
gs | 158883 INSTITUTO FEDERAL EDUC. CIENCIA E TEC. DO ES - CAMPUS
GUARAPARI
gs | 1ssggq | INSTITUTO FEDERAL EDUC. CIENCIA E TEC. DO ES - CAMPUS

MONTANHA




SUPERINTENDENCIA REG. DA POL. RODOVIARIA FEDERAL - ESPIRITO

ES | 200126 | ¢ 7o
ES | 158151 | INSTITUTO FEDERAL EDUC. CIENCIA E TEC. DO ESP. SANTO
GO | 158124 | INSTITUTO FEDERAL EDUC. CIENCIA E TEC. GOIANO
GO | 158299 | INSTITUTO FEDERAL EDUC. CIENCIA E TEC. - CAMPUS RIO VERDE
GO | 160102 | 41 BATALHAO DE INFANTARIA MOTORIZADO MEX GO.
GO | 200121 | SUPERINTENDENCIA REG. DA POL. RODOVIARIA FEDERAL - GOIAS
Ma | 200124 SUPERINTENDENCIA REG. DA POL. RODOVIARIA FEDERAL -
MARANHAO
MG | 154051 | UNIVERSIDADE FEDERAL DE VICOSA
MG | 158122 | INSTITUTO FEDERAL EDUCACAO CIENCIA E TECNOLOGIA DE MG
INSTITUTO FEDERAL EDUCACAO CIENCIA E TECNOLOGIA DO SUL DE
MG | 158137 |/~
MG | 158414 | INSTITUTO FEDERAL EDUCACAO CIENCIA E TECNOLOGIA DE MG-
CAMPUS JUIZ DE FORA
MG | 160120 | 4. DEPOSITO DE SUPRIMENTO
MG | 200115 |[SUPERINTENDENCIA REG. DA POL. RODOVIARIA FEDERAL - MINAS GERAIS
Ms | 200128 SUPERINTENDENCIA REG. DA POL. RODOVIARIA FEDERAL - MATO
|GROSSO DO SUL
SUPERINT ENDENCIA REG. DA POL. RODOVIARIA FEDERAL - MATO
MT | 200120
GROSSO
MT | 158492 | INSTITUTO FEDERAL DO MATO GROSSO - CAMPUS NOVO PARECIS
MT | 158494 | INSTITUTO FEDERAL DO MATO GROSSO - CAMPUS BELA VISTA
PA | 200111 | SUPERINTENDENCIA REG. DA POL. RODOVIARIA FEDERAL - PARA
PA | 240125 | MUSEU PARAENSE EMILIO GOELDI
PB | 153065 | MEC - UNIVERSIDADE FEDERAL DA PARAIBA PB
PB | 200122 | SUPERINTENDENCIA REG. DA POL. RODOVIARIA FEDERAL - PARAIBA
PE | 154716 | HOSPITAL ENSINO UNIVASF
PE | 158740 | INSTITUTO FEDERAL - CAMPUS SANTA MARIA DA BOA VISTA
PE | 158741 | INSTITUTO FEDERAL - CAMPUS SERRA TALHADA
PE | 200113 | SUPERINTENDENCIA REG. DA POL. RODOVIARIA FEDERAL - PIAUI
PI | 158146 | INSTITUTO FEDERAL DE EDUCACAO CIENCIA E TECNOLOGIA DO PIAU{




PI | 200127 | SUPERINTENDENCIA REG. DA POL. RODOVIARIA FEDERAL - PIAUI

PR | 153079 | UNIVERSIDADE FEDERAL DO PARANA - UFPR

PR | 200118 | SUPERINTENDENCIA REG. DA POL. RODOVIARIA FEDERAL - PARANA

RJ | 113201 | SAE - CNEN - COMISSAO NACIONAL DE ENERGIA NUCLEAR - RJ

RJ | 113214 | AGENCIA NACIONAL DE AVIACAO CIVIL ANAC RJ

RJ | 153010 | MEC - CEFET - CENT. FED. ED, TEC. CELSO S. FONSECA RJ

RJ | 153133 | MEC FACULDADE DE ECONOMIA E ADMINISTRACAO UFRJ

RJ | 160296 | COMANDO BRIGADA INFANTARIA PARAQUEDISTA RJ

RJ | 160298 | COMANDO DA 1 REGIAO MILITAR RJ

RJ | 160311 | ESCOLA DE APERFEICOAMENTO DE OFICIAIS-RJ

RJ | 160313 | ESCOLA DE CMDO E ESTADO MAIOR DO EXERCITO - RJ

=1 | 200116 SUPERINTENDENCIA REG. DA POL. RODOVIARIA FEDERAL - RIO DE
JANEIRO

RJ | 250059 | INSTITUTO NACIONAL DE CARDIOLOGIA

RJ | 275068 | COMPANHIA BRASILEIRA DE TRENS URBANOS

&N | 200123 SUPERINTENDENCIA REG. DA POL. RODOVIARIA FEDERAL - RIO GRANDE

[DO NORTE

RO | 200131 [SUPERINTENDENCIA REG. DA POL. RODOVIARIA FEDERAL - RONDONIA

RR | 200232 [SUPERINTENDENCIA REG. DA POL. RODOVIARIA FEDERAL - RORAIMA

RS | 157773 | INSTITUTO FEDERAL - CAMPUS SANTANA DO LIVRAMENTO

RS | 158339 | INSTITUTO FEDERAL - CAMPUS SAPUCAIA DO SUL

RS | 160531 | ESCOLA DE APERFEICOAMENTO DE SARGENTOS

s | 200119 SUPERINTENDENCIA REG. DA POL. RODOVIARIA FEDERAL - RIO
GRANDE DO SUL

SC | 153163 | MEC - UNIVERSIDADE FEDERAL DE SANTA CATARINA SC

SC | 158125 | INSTITUTO DE EDUCACAO CIENCIA E TECNOLOGIA CATARINENSE

s¢ | 200125 SUPERINTENDENCIA REG. DA POL. RODOVIARIA FEDERAL - SANTA
CATARINA

SC | 200229 | COORDENACAO DE ENSINO - COEN CGRH PRF MJ

SE | 152420 | INSTITUTO FEDERAL DE SERGIPE - CAMPUS GLORIA

SE | 152426 | INSTITUTO FEDERAL DE SERGIPE - CAMPUS ESTANCIA




SE | 152430 | INSTITUTO FEDERAL DE SERGIPE - CAMPUS ITABAIANA

SE | 154050 | MEC — UNIVERSIDADE FEDERAL/SE

SE | 154679 | INSTITUTO FEDERAL DE SERGIPE - CAMPUS TOBIAS BARRETO

SE | 154681 | INSTITUTO FEDERAL DE SERGIPE - CAMPUS PROPRIA

SE | 155017 | EBSERH - HOSPITAL UNIVERSITARIO DE SERGIPE

INSTITUTO FEDERAL DE EDUCACAO CIENCIA E TECNOLOGIA DE

SE | 158134 SERGIPE

st | 158392 INSTITUTO FED. DE EDUC. CIENC. E TEC. DE SERGIPE - CAMPUS S.
CRISTOVAO

SE | 158393 INSTITUTO FED. DE EDUC. CIENC. E TEC. DE SERGIPE - CAMPUS
ARACAJU

SE | 158394 INSTITUTO FED. DE EDUC. CIENC. E TEC. DE SERGIPE - CAMPUS

LAGARTO

SP | 113202 | COMISSAO NACIONAL DE ENERGIA NUCLEAR

AGENCIA NACIONAL DE AVIACAO CIVIL ANAC SP — SAO JOSE DOS

SP | 113214 CAMPOS

SP | 113214 | AGENCIA NACIONAL DE AVIACAO CIVIL ANAC SP — SAO PAULO

SP | 160487 | CENTRO DE PREPARO OFICIAIS RESERVAS - SAO PAULO

SP | 200117 |SUPERINTENDENCIA REG. DA POL. RODOVIARIA FEDERAL - SAO PAULO

TO | 200139 [SUPERINTENDENCIA REG. DA POL. RODOVIARIA FEDERAL - TOCANTINS

2.2. A distribuicdo dos itens, que compdem cada Grupo/Lote, com os respectivos quantitativos e
cidades de entrega esta prevista no Anexo C - Pauta de Distribuicao do Termo de Referéncia.

3 - DOS PEDIDOS DE ESCLARECIMENTOS

3.1. Qualquer pessoa podera solicitar esclarecimentos referentes ao processo licitatorio, desde que o
fagca na forma eletronica, até as 18:00 horas do dia 01/09/2017 (3 dias uteis) exclusivamente pelo e-
mail: central.licitacao@planejamento.gov.br, cuja confirmacdo de recebimento pelo Pregoeiro
devera ser aferida pelo interessado.

3.1.1. Caberé ao Pregoeiro, auxiliado pelo setor responsédvel pela elaboragdo deste Edital, e pela area
requisitante, se for o caso, prestar os devidos esclarecimentos.

3.1.2. Se a partir dos esclarecimentos prestados for constatada a necessidade de alteracdes no Edital e
que estas afetardo a formulagao das propostas, sera designada nova data para a realizagdo do certame.

3.1.3.S6 serdo conhecidos os pedidos de esclarecimentos encaminhados tempestivamente ¢
exclusivamente para e-mail: central.licitacao @planejamento.gov.br.

3.2. Os pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

3.3. As respostas aos esclarecimentos prestados pelo Pregoeiro serdao entranhados nos autos do




processo licitatorio e disponiveis no Compras Governamentais € no sitio do Ministério do
Planejamento, Desenvolvimento e Gestdo, para consulta por qualquer interessado.

4 - DAS IMPUGNACOES AOS TERMOS DO EDITAL

4.1. Qualquer pessoa poderd impugnar o ato convocatdrio do Pregdo, desde que o faca na forma
eletronica, até as 18:00 horas do dia 22/09/2017 (2 dias uteis) exclusivamente para e-mail:
central licitacao @planejamento.gov.br, cuja confirmagdo de recebimento pelo Pregoeiro devera ser
aferida pelo interessado.

4.1.1. Caberd ao Pregoeiro, auxiliado pelo setor responsavel pela elaboracdo deste Edital, e pela area
requisitante, se for o caso, decidir sobre a impugnacao no prazo de até vinte e quatro horas.

4.1.2. Acolhida a impugnacdo contra o ato convocatorio, constatando-se que as alteragdes afetardo a
formulagdo das propostas, sera designada nova data para a realizagdo do certame.

4.1.3. S6 serdo conhecidas as impugnacdes encaminhadas tempestivamente e exclusivamente para o

e-mail: central.licitacao (@planejamento.gov.br.

4.2. As impugnagdes ndo suspendem os prazos previstos no certame.

4.3. As respostas as impugnagdes € os esclarecimentos prestados pelo Pregoeiro serdo entranhados
nos autos do processo licitatorio e disponiveis no Compras Governamentais € no sitio do Ministério do
Planejamento, Desenvolvimento e Gestao, para consulta por qualquer interessado.

5 - DO CREDENCIAMENTO NO SICAF - SISTEMA DE CADASTRAMENTO
UNIFICADO DE FORNECEDORES

5.1. O Credenciamento ¢ o nivel basico do registro cadastral no SICAF, que permite a participagao
dos interessados na modalidade licitatoria Pregdo, na sua forma eletronica.

5.2. O cadastro no SICAF podera ser iniciado no Compras Governamentais com a solicitagao de login
e senha pelo interessado.

5.3. O credenciamento junto ao provedor do sistema implica a responsabilidade da licitante ou de seu
representante legal e a presungdo de sua capacidade técnica para realizagdo das transagdes inerentes a
este Pregao.

5.4. O uso da senha de acesso pela licitante ¢ de sua responsabilidade exclusiva, incluindo qualquer
transagdo efetuada diretamente ou por seu representante, ndo cabendo ao provedor do sistema ou ao
Ministério do Planejamento, Desenvolvimento e Gestdo, responsabilidade por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros.

5.5. A perda da senha ou a quebra de sigilo deverdo ser comunicadas imediatamente ao provedor do
sistema para imediato bloqueio de acesso.

6 - DA PARTICIPACAO NO PREGAO

6.1. Poderao participar deste Pregao interessados cujo ramo de atividade seja compativel com o objeto
desta licitacdo, e que estejam com credenciamento regular no Sistema de Cadastro Unificado de
Fornecedores - SICAF, conforme disposto no pardgrafo 3° do artigo 8° da Instrugdo Normativa
SLTIUMP n° 2, de 2010.

6.2. Sera concedido tratamento favorecido para as microempresas € empresas de pequeno porte, para
as sociedades cooperativas mencionadas no artigo 34 da Lei n° 11488, de 2007 e para o
microempresario individual - EMI, nos limites previstos na Lei Complementar n.° 123, de 2006.

6.3. Nao poderado participar desta licitagao:

6.3.1. Entidades empresariais proibidas de participar de licitacdes e firmar contratos
administrativos, na forma da legislagéo vigente;
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6.3.2. Entidades empresariais que estejam com o direito de licitar e contratar, com o 6rgéo
gerenciador ou com os orgaos participantes, suspenso, nos termos do art. 87, inciso lllda Lei
n° 8.666, de 1993;

6.3.3. Entidades empresariais declaradas inidéneas, conforme art. 87, inciso IV, da Lei n° 8.666,
de 1993;

6.3.4. Entidades empresariais estrangeiras que nao tenham representacéao legal no Brasil com
poderes expressos para receber citacdo e responder administrativa ou judicialmente;

6.3.5. Quaisquer interessados que se enquadrem nas vedagdes previstas no artigo 9° da Lein°
8.666, de 1993;

6.3.6. Entidades empresariais que estejam reunidas em consaorcio;
6.3.7. Empresas distintas, por meio de um unico representante; e

6.3.8. Licitantes que tenham vinculo com servidor deste 6rgéo, de qualquer entidade a ele
vinculada ou ainda que nestes tenha exercicio ou lotagcdo, bem como de empresa que tenha
como socio administrador ou representante legal qualquer servidor publico.

6.4. Como condigao para participagao no Pregao, a licitante assinalara "sim" ou "nao" em
campo proprio do sistema eletronico, relativo as seguintes declarages:

6.4.1. Que cumpre os requisitos estabelecidos estabelecidos no artigo 3° da Lei Complementar
n° 123, de 2006, estando apta a usufruir do tratamento favorecido estabelecido em seus arts
42 a49;

6.4.1.1. A assinalacdo do campo "n&o" apenas produzira o efeito de a licitante nao ter direito
do tratamento favorecido previsto na Lei Complementar n° 123, de 2006, mesmo que seja
qualificada como microempresa ou empresa de pequeno porte;

6.4.2. Que esta ciente e concorda com as condigdes contidas no Edital e seus anexos, bem
como de que cumpre plenamente os requisitos de habilitacdo definidos no Edital;

6.4.3. Que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

6.4.4. Que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo
emprega menor de 16 anos, salvo menor, a partir dos 14 anos, na condigao de aprendiz, nos
termos do artigo 7°, XXXIll, da Constituicéo;

6.4.5. Que a proposta foi elaborada de forma independente, nos termos da Instrugéo
Normativa SLTI/MP n.° 2, de 2009.

6.4 6. A assinalagdo do campo "nao" nas declaragdes a que se referem os subitens 64.2.,64 .3,
64 4.e 64.5. acima implicara na impossibilidade de participagcdo no Pregéo.

7. DO ENVIO DA PROPOSTA INICIAL

7.1. A participacdo no Pregdo dar-se-d4 por meio da digitacdo da senha privativa da licitante e
subsequente encaminhamento das propostas iniciais de pre¢os (propostas de precos de largada) a partir
da data da liberac@o do presente Edital no_Compras Governamentais até o limite de inicio da sessdo
publica, ouseja as 09:00 horas do dia 01/09/2017, horario de Brasilia-DF, exclusivamente por meio do
sistema eletronico, quando, entdo, encerrar-se-4 automaticamente a fase de recebimento de propostas.

7.2. A licitante devera apresentar precos em Reais (R$), com até duas casas decimais e conter todos
os tributos, encargos, custos e despesas, diretos ou indiretos, decorrentes do fornecimento relativos a
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contratacao.

7.3. A licitante devera enviar sua proposta inicial mediante preenchimento, no sistema eletronico, dos
seguintes campos:

7.3.1. Valor unitario do item;

7.3.2. Quantidade, observada a obrigatoriedade de cotar a quantidade total prevista para o item e ainda
cotar todos os itens que compdem cada Grupo/Lote;

7.3.2.1. Considerando que o julgamento sera feito por Grupo/Lote, a quantidade a ser cotada para cada
item inclui a quantidade total a ser registrada para o 6rgdo gerenciador e 6rgaos participantes;

7.3.3. Marca;
7.3.4. Fabricante;
7.3.5. Descrigao do objeto.

7.4. Todas as especificacoes do objeto contidas na proposta vinculam a adjudicatéria, a beneficidria da
Ata de Registro de Precos e a Contratada.

7.5. Quaisquer tributos, encargos, custos e despesas diretos ou indiretos, omitidos da proposta ou
incorretamente cotados, serdo considerados como inclusos nos precos, ndo sendo considerados
pleitos de acréscimos, a esse ou a qualquer titulo, devendo o fornecimento ser cumprido sem 6nus a
Contratante.

7.6.Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances serdo da exclusiva
responsabilidade da licitante, ndo lhe assistindo o direito de pleitear qualquer alteragdo, sob alegacao
de erro, omissdo ou qualquer outro pretexto.

7.7. Na preparagao de sua proposta de pregos, a licitante devera consignar os pre¢os de mercado, sem
quaisquer acréscimos em virtude de expectativa inflacionaria.

7.8. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter
alternativas de preco ou qualquer outra condigdo que induza o julgamento a mais de um resultado, sob
pena de ndo aceitagao.

7.9. A proposta deverd obedecer os termos deste Edital, ndo sendo considerada aquela que ndo
corresponda as especificagdes ali contidas ou que estabeleca vinculo a proposta de outra licitante.

7.10. O prazo de validade da proposta nio sera inferior a 90 (noventa) dias consecutivos, a
contar da data da sessao deste Pregao.

7.11. Até a abertura da sessdo, as licitantes poderdo retirar ou substituir as propostas apresentadas.

7.12. A licitante sera responsavel por todas as transacdes que forem efetuadas em seu nome no sistema
eletronico, assumindo como firmes e verdadeiras suas propostas e lances.

7.13. Incumbird a licitante acompanhar as operagdes no sistema eletronico durante a sessao publica do
Pregdo, ficando responsavel pelo dnus decorrente da perda de negdcios, diante da inobservancia de
quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

8 - DA ABERTURA DA SESSAO

8.1. A abertura da presente licitagdo dar-se-d4 em sessdo publica, por meio de sistema eletrOnico
(comunicagdo pela Internef), dirigida pelo Pregoeiro, a ser realizada, de acordo com o Decreto n.°
5450, de 2005, na data, horario e local indicados no preambulo deste Edital.

9 - DA ACEITABILIDADE DAS PROPOSTAS INICIAIS

9.1. O Pregoeiro verificard as propostas apresentadas, desclassificando desde logo aquelas que nao
estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios insandveis ou
ndo apresentem as especificagdes técnicas exigidas no Termo de Referéncia.



9.1.1. A desclassificacao sera sempre fundamentada e registrada no sistema, com acompanhamento em
tempo real por todas as licitantes;

9.1.2. A ndo desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitacao.

9.2. O sistema ordenard automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.

9.3. O sistema disponibilizard campo proprio para troca de mensagens entre o Pregoeiro e as licitantes.

10- DA FORMULACAO DOS LANCES

10.1. Iniciada a etapa competitiva, as licitantes poderdo registrar lances exclusivamente por meio do
sistema eletronico, sendo imediatamente informadas do seu recebimento e respectivo horario de
registro e prego.

10.2. As licitantes poderdo ofertar lances sucessivos, observado o horério fixado para a abertura da
sessdo e as regras de aceitacdo dos mesmos.

10.3. As licitantes somente poderdo oferecer lances inferiores aos ultimos por elas ofertados e
registrados pelo sistema.

10.3.1. O intervalo entre os lances enviados pela mesma licitante ndo poderd ser inferir a 20 (vinte)
segundos e o intervalo entre lances ndo podera ser inferior a 3 (trés) segundos.

10.4. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

10.5. Durante a sessdo publica, as licitantes serdo informadas, em tempo real, do valor do menor lance
registrado, vedada a identificacdo da licitante.

10.6. No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o
sistema eletronico podera permanecer acessivel aos licitantes para a recepgao dos lances.

10.6.1. Se a desconexao perdurar por tempo superior a 10 (dez) minutos, a sessdo sera suspensa € tera
reinicio somente apos comunicacao expressa do Pregoeiro as participantes.

10.7. A etapa de lances da sessdo publica sera encerrada por decisdo do Pregoeiro. O sistema
eletronico encaminhard aviso de fechamento iminente dos lances, apés o que transcorrera periodo de
tempo de at¢ 30 (trinta) minutos, aleatoriamente determinado pelo sistema, findo o qual serd
automaticamente encerrada a recepgao de lances.

10.8. Caso a licitante ndo apresente lances, concorrerd com o valor de sua proposta inicial e, na
hipdtese de desisténcia de apresentar outros lances, valerd o ultimo lance por ela ofertado, para efeito
de ordenagdo das propostas.

10.9. Para efeito de classificacdo das propostas, serd considerado o menor pre¢o do Grupo/Lote.

10.10. Encerrada a etapa de lances sera efetivada a verificacdo automatica, junto a Receita Federal, do
porte da entidade empresarial. O sistema identificard em coluna propria as licitantes qualificadas como
microempresas ou empresas de pequeno porte, procedendo a comparacdo com os valores da primeira
colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim de
aplicar-se o disposto nos artigos 44 ¢ 45 da Lei Complementar n.° 123, de 2006.

10.11. Caso a melhor oferta valida tenha sido apresentada por empresa de maior porte, as propostas
das licitantes classificadas como microempresas ou empresas de pequeno porte que se encontrarem na
faixa de at¢ 5% (cinco por cento) acima da proposta ou lance de menor preco serdo consideradas
empatadas com a primeira colocada.

10.12. A melhor classificada nos termos do subitem anterior terd o direito de encaminhar uma ultima
oferta de desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de até 5
(cinco) minutos controlados pelo sistema, contados apds a comunica¢ao automatica para tanto.

10.13. Caso a licitante qualificada como microempresa ou empresa de pequeno porte melhor



classificada desista ou ndo se manifeste no prazo estabelecido, serdo convocadas as demais licitantes
qualificadas como microempresa ou empresa de pequeno porte melhor classificada desista ou ndo se
manifeste no prazo estabelecido, de 5 (cinco) minutos, serdo convocadas as demais licitantes
qualificadas como microempresa ou empresa de pequeno porte que se encontrarem naquele intervalo
de 5% (cinco por cento), na ordem de classificacdo, para o exercicio do mesmo direito, no prazo
estabelecido no subitem anterior.

10.13.1. Ao presente certame ndo se aplica o sorteio como critério de desempate. Lances equivalentes
ndo serdo considerados iguais, vez que a ordem de apresentagdo das propostas pelas licitantes ¢
utilizada como um dos critérios de classificacao.

11 - DO JULGAMENTO DAS PROPOSTAS

11.1. Encerrada a etapa competitiva ¢ depois de observadas as regras prevendo a aplicagdo das
preferéncias estabelecidas na Lei Complementar n° 123, de 2006, sera assegurada preferéncia na
contratagdo, quando for o caso, nos termos do disposto no artigo 3° da Lei n® 8.248, de 1991 e no
Decreto n° 7.174, de 2010.

11.2. Considerando a inviabilidade técnica do sistema para a aplicagdo automatica da preferéncia
estabelecida na Lei n® 8248, de 1991 e no Decreto n° 7.174, de 2010, o Pregoeiro conduzird
mecanicamente a sessdo, por meio da utilizagdo do "chat", verificando a aplicacdo do direito de
preferéncia do produto, quando for o caso, nos termos da legislacao vigente.

11.2.1. A analise do impacto de aplicacdao do direito de preferéncia serd realizada pelo Pregoeiro,
apos a fase de lances, considerando o previsto nas normas vigentes.

11.2.2. Sera consultada a licitante quanto ao direito de preferéncia, ocasido em que sera concedida a
mesma o prazo de 10 (dez) minutos para a oferta do lance de desempate e mais 10 (dez) minutos para o
envio do documento oficial comprobatdrio, expedido pelo 6rgao competente.

11.2.2.1. A efetiva comprovacdo, serd feita mediante apresentagcdo do documento comprobatdrio da
habilitagdo a fruicdo dos incentivos fiscais regulamentados pelo Decreto no 5906, de 2006, ou pelo
Decreto no 6.008, de 2006, os quais deverdo ser enviados quando solicitado pelo Pregoeiro ou pelo
sistema eletronico do Compras Governamentais, no prazo estabelecido.

11.3. Caso ndo sejam ofertados lances via sistema eletronico, sera verificada a conformidade entre a
proposta inicialmente enviada de menor valor global para cada Grupo/Lote ¢ o estimado para a
contratagdo, hipoétese em que o Pregoeiro poderd negociar diretamente com a proponente, por meio da
sala de mensagens eletronicas do sistema de Pregao, para que seja obtido pre¢co de menor valor.

12 - DO ENCAMINHAMENTO DA PROPOSTA DE MENOR LANCE

12.1. A licitante que tenha ofertado o Menor Preco por Grupo/Lote devera enviar, via sistema
eletrdnico, como anexo, no prazo maximo de 2 (duas) horas, contado da solicitagdo do Pregoeiro, sua
proposta nos termos do lance vencedor.

12.1.1. O prazo estabelecido para envio da proposta podera ser prorrogado por solicitacdo escrita e
justificada da licitante, formulada antes do findo do prazo, e formalmente aceita pelo Pregoeiro.

12.1.2. O ndo encaminhamento da proposta, apds a convocagdo pelo Pregoeiro, no prazo estipulado,
caracteriza desisténcia, sujeitando-se a licitante a aplicac@o das penalidades cabiveis.

12.3. A proposta deve ser elaborada sem emendas, rasuras ou entrelinhas em suas partes essenciais,
estar rubricada em todas as folhas e assinada na ultima folha, nas quais deverdo conter os seguintes
elementos ou anexos:

a) Identificacdo da licitante (razdo social), nitmero do CNPJ, endereco completo (rua, nimero, bairro,
cidade, estado, CEP), numeros de telefone, fax, e-mail, com data, nome completo e cargo do
representante legal da empresa e mengcdo do nimero do Pregdo, na forma Eletronica, devendo ainda
informar o nome, cargo, CPF e RG do responsavel pela empresa que ira assinar o Contrato, bem como
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numero da conta corrente, agéncia e banco para crédito;

b) Especificacdo técnica detalhada do equipamento com as configuragdes minimas conforme Anexo B
- Especificagdes Técnicas (Relagdo dos Grupos/Lotes) do Termo de Referéncia, constando
descricdo clara e inequivoca do objeto ofertado, indicando marca, modelo e todos os elementos que
identifiquem perfeitamente o equipamento, e ainda, pais de origem,

¢) Os precos unitarios e totais propostos para o(s) item(ns);

d) Prazo minimo de validade da proposta de 90 (noventa) dias consecutivos, a contar da data da
sessio deste Pregao.

e) Informacdo do prazo de Garantia do equipamento, observando a garantia minima estabelecida de 60
(sessenta) meses;

f) Declaracio da licitante de que cumprird as regras estabelecidas na Lei n.° 12.305, de 2010,
que institui a Politica Nacional de Residuos Sélidos, em especial os Artigos 31 e 33, emrelacdo A
coleta dos equipamentos objeto do fornecimento, dando destinagdo final ambientalmente adequada,
apos a Administragdo observar os dispositivos do Decreto n.° 99.658, de 1990, nos seguintes termos:

DECLARACAO DE CUMPRIMENTO DA LEIN.° 12.305, DE 2010

"A empresa....... , CNPJn.°...., declara, SOB AS PENAS DA LEI e para os devidos fins junto ao
Ministério do Planejamento, Desenvolvimento e Gestdo, relativamente ao Edital n.” 05/2017,, que
providenciara a coleta dos equipamentos, objeto do fornecimento, quando e se for o caso, apos
cumprido o disposto no Decreto n.° 99.658, de 30 de outubro de 1990, e disponibilizara mecanismo de
logistica reversa de amplitude nacional, que consistira em instrumento de desenvolvimento economico e
social, caracterizado por um conjunto de acgoes, procedimentos e meios destinados a viabilizar a coleta e
restitui¢cdo dos residuos solidos ao setor empresarial, para reaproveitamento, em seu ciclo ou em outros
ciclos produtivos, ou outra destinagdo final ambientalmente adequada, em conformidade com as
diretrizes estabelecidas na Lei n.° 12.305, de 2 de agosto de 2010, que instituiu a Politica de Residuos
Solidos.

..... (local e data)
.... (nome e assinatura do representante)"

f.1) A Declaragdo podera ser feita na propria proposta ou ainda em documento especifico apartado da
proposta;

g) Declaracio de Nao Utilizacio, no processo de fabricacio dos equipamentos, de Produtos
Perigosos e Aderéncia aos Requisitos de Sustentabilidade Ambiental, nos seguintes termos:

DECLARACAO DE NAO UTILIZACAO DE PRODUTOS PERIGOSOS E ADERENCIA
AOS REQUISITOS DE SUSTENTABILIDADE AMBIENTAL

"A empresa....... , CNPJ n.°...., atesta, SOB AS PENAS DA LEI e para os devidos fins junto ao
Ministério do Planejamento, Desenvolvimento e Gestdo, relativamente ao Edital n.” 05/2017, que no
processo de fabricagdo/produgdo dos equipamentos cotados ndo ha emprego de substdncias perigosas
de acordo com as exigéncias do Edital. .

..... (local e data)
.... (nome e assinatura do representante)"

g.1) A Declaragdo podera ser feita na propria proposta ou ainda em documento especifico apartado da
proposta.

12.4. A proposta e seus anexos deverao ser enviados em um Unico arquivo, para leitura em formato de
texto definido nos Padrdes de Interoperabilidade de Governo Eletronico (e-PING), preferencialmente
o PDF/A, sendo também aceitos os arquivos enviados nos aplicativos “Word”, “Excel” ou



“BrOffice” podendo ainda ser compactado a critério da licitante.

13 - DA ACEITABILIDADE DA PROPOSTA DE MENOR LANCE

13.1. Encerrada a etapa de lances, apds as fases dos direitos de preferen01a o Pregoeiro, com o
apoio da Equipe Técnica, examinara a proposta classificada em primeiro lugar quanto ao preco, a sua
exequibilidade, bem como quanto ao cumprimento das especificacdes do objeto.

13.2.0 Pregoeiro examinara a aceitabilidade da proposta que apresentou Menor Preco por
Grupo/Lote, quanto ao estimado para a contratacdo e quanto a compatibilidade com a forma
determinada no item 12 deste Edital, decidindo motivadamente pela aceitagdo ou recusa, conforme
definido neste Edital e seus Anexos.

13.2. Sera desclassificada a proposta que:
a) Contiver vicios ouilegalidades;
b) Nao atender as especificacdes técnicas exigidas pelo Termo de Referéncia;

¢ ) Apresentar precos finais do Grupo/Lote e dos itens que o compde, superiores a0 MmAXimo
estabelecido no Termo de Referéncia;

d) Apresentar pre¢cos manifestamente inexequiveis;

d.1.) Consideram-se pre¢os manifestamente inexequiveis aqueles que, comprovadamente, forem
insuficientes para a cobertura dos custos decorrentes da contratagcao pretendida.

e) Apresentar preco baseado em outras propostas, inclusive com o oferecimento de redugdo sobre a
de menor prego;

f) Apresentar qualquer oferta de vantagem ndo prevista neste Edital, bem como pre¢o ou vantagem
baseada nas ofertas das demais licitantes;

g) Apresentar pre¢o zero ou pre¢os irrisorios, incompativeis com os pre¢os de mercado acrescidos
dos respectivos encargos, exceto quando se referirem a materiais e instalagdes de propriedade da
licitante, para os quais ela renuncie a parcela ou a totalidade da remuneracao;

h) Nao vier a comprovar sua exequibilidade, em especial emrelagdo ao preco apresentado.

13.3. Havendo necessidade para analisar a proposta, o Pregoeiro suspendera a sessao, informando no
"chat" a nova data e horario para a continuidade da mesma.

13.4.Se a proposta ndo for aceitdvel o Pregoeiro examinard a proposta subsequente e, assim
sucessivamente, na ordem de classificacdo, até a apuracdo de uma proposta que atenda a este Edital.

13.5. Encerrada a etapa de lances e aceita a proposta, apos efetuar a negociacdo e obter preco
aceitavel para o objeto da licitagdo, quando couber, o Pregoeiro anunciara a proposta vencedora.

13.6. A proposta aceita cujo prazo de validade estiver esgotado podera ser prorrogada desde que haja
expressa concordancia da licitante.

13.7. O Pregoeiro poderd encaminhar, por meio do sistema eletronico, contraproposta a licitante que
apresentou o lance mais vantajoso, com o fim de negociar a obtengdo de melhor preco, vedada a
negociagdo emcondigdes diversas das previstas neste Edital.

13.7.1. Também nas hipoteses em que o Pregoeiro ndo aceitar a proposta € passar a subsequente,
podera negociar coma licitante para que seja obtido pre¢o melhor.

13.7.2. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelas demais
licitantes.

13.8. Sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a subsequente, havera nova
verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e¢ 45 da Lei
Complementar n.° 123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

13.9. A proposta final devera ser documentada nos autos e serd levada em consideracdo no decorrer
da execugdo do contrato e aplicagdo de eventual sangao a Contratada, se for o caso.



13.10. Todas as especificagdes do objeto contidas na proposta, tais como marca, modelo, tipo,
fabricante e procedéncia vinculam a licitante adjudicataria, beneficidria da Ata de Registro de Precos e
Contratada.

13.11. A desclassificagdo da proposta sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todas as participantes.

13.12. As propostas contendo a descricdo do objeto, pre¢o e eventuais anexos estardo disponiveis no
sitio Compras Governamentais .

13.13. O sistema disponibilizard campo proprio para troca de mensagens entre o Pregoeiro e as
licitantes, apds a fase de lances.

14 - DA HABILITACAO

14.1. Como condi¢do prévia ao exame da documentagdo de habilitacdo da licitante detentora da
proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento das
condi¢cOes de participacdo, especialmente quanto a existéncia de sangdo que impeca a participagao no
certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:

14.1.1. SICAF;

14.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS, mantido pela Controladoria-
Geral da Unido;

14.1.3. Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido
pelo Conselho Nacional de Justica;

14.1.4. Lista de Inidoneos, mantida pelo Tribunal de Contas da Unido — TCU;

14.1.5. A consulta aos cadastros sera realizada em nome da empresa licitante ¢ também de seu s6cio
majoritario, por for¢a do artigo 12 da Lein® 8429, de 1992, que prevé, dentre as sangdes impostas ao
responsavel pela pratica de ato de improbidade administrativa, a proibi¢do de contratar com o Poder
Publico, inclusive por intermédio de pessoa juridica da qual seja s6cio majoritario;

14.1.6. Constatada a existéncia de sancdo, o Pregoeiro reputard a licitante inabilitada, por falta de
condi¢do de participagdo.

14.2. O Pregoeiro consultara o Sistema de Cadastro Unificado de Fornecedores — SICAF, em relagao
a habilitagdo juridica, a regularidade fiscal, trabalhista a qualificagdo econdmico-financeira e habilitagado
técnica conforme disposto nos artigos 4°, caput, artigo 8°, paragrafo 3°, incisos 13 a 18 ¢ 43, IIl, da
Instrugdo Normativa SLTI/MP n°® 2, de 2010.

14.2.1. Também poderdo ser consultados os sitios oficiais emissores de certidoes, especialmente
quando a licitante esteja com alguma documentacdo vencida junto ao SICAF;

14.2.2. Caso o Pregoeiro ndo logre éxito em obter a certiddo correspondente através do sitio oficial,
ouna hipétese de se encontrar vencida no referido sistema, a licitante sera convocada a encaminhar, no
prazo de até 2 (duas) horas, documento valido que comprove o atendimento as exigéncias deste
Edital, sob pena de inabilitagdo, ressalvado o disposto quanto & comprovagdo da regularidade fiscal
das licitantes qualificadas como microempresas ou empresas de pequeno porte, conforme disposto no
artigo 43 paragrafo paragrafo 1° da lei Complementar n.° 123, de 2006;

14.3. As licitantes que ndo tiverem cadastradas no Sistema Unificado de Fornecedores - SICAF além
do nivel de cadastramento exigido pela Instrucdo Normativa SLTI/MP n° 2, de 2010, deverdo
apresentar a seguinte documentagao relativa a Habilitagdo Juridica, a Regularidade Fiscal e Trabalhista:

14.4. Habilita¢ao Juridica:

14.4.1. No caso de empresdrio individual: inscricdo no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede;

14.4.2. Em se tratando de microempreendedor individual - MEI: Certificado de Condicao de
Microempreendedor Individual - CCMEI, na forma da Resolugdo CGSIM n° 16, de 2009, cuja
aceitacao ficara condicionada a verificacao da autenticidade no sitio: Portal do Empreendedor;



http://www.comprasgovernamentais.gov.br
file:///opt/sei/temp/portaldoempreendedor.gov.br

14.4.3. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI:
ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial da
respectiva sede, acompanhado de documento comprobatorio de seus administradores;

14.4.4. No caso de sociedade simples: inscrigdo do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicagdo dos seus administradores;

14.4.5. No caso de microempresa ou empresa de pequeno porte: certiddo expedida pela Junta
Comercial ou pelo Registro Civil das Pessoas Juridicas, conforme o caso, que comprove a condigao
de microempresa ou empresa de pequeno porte, nos termos do artigo 8° da Instrucdo Normativa n°
103, de 2007, do Departamento Nacional de Registro do Comércio - DNRC;

14.4.6. No caso de cooperativa: ata de fundacdo e estatuto social em vigor, com a data da assembleia
que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, bem como o registro de que trata o artigo 107 da Lein® 5.764, de 1971;

14.4.7.No caso e empresa ou sociedade estrangeira em funcionamento no Pais: decreto de
autorizagao,

14.4.8. Os documentos acima deverdo estar acompanhados de todas as alteracdes ou da consolidagao
respectiva.

14.5. Regularidade Fiscal e Trabalhista:

14.5.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro Nacional de
Pessoas Fisicas, conforme o caso;

14.5.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral
da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da
Unido (DAU) por elas administrador, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n° 1.751, de 2014, do Secretario da Receita Federal do Brasil e da Procuradoria-
Geral da Fazenda Nacional;

14.5.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

14.5.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lein’ 5452, de 1943;

14.5.5. Prova de inscricao no cadastro de contribuintes estadual, relativo ao domicilio ou sede da
licitante, pertinente ao seuramo de atividade e compativel com o objeto contratual;

14.5.6. Prova de regularidade com a Fazenda Estadual do domicilio ou sede da licitante;

14.5.7. Caso a licitante seja considerada isenta dos tributos estaduais relacionados ao objeto licitatorio,
devera comprovar tal condicdo mediante a apresentagdo de declaracdo da Fazenda Estadual do
domicilio ou sede da licitante, ou outra equivalente, na forma da lei.

14.5.8. Caso a licitante detentora do menor preco seja qualificada como microempresa ou empresa de
pequeno porte deverdo apresentar toda a documentagdo exigida para efeito de comprovacdo da
regularidade fiscal, mesmo que esta apresente alguma restrigao, sob pena de inabilitagao.

14.5.8.1. Havendo alguma restricdo na comprova¢ao da regularidade fiscal, serd assegurado o prazo
de 5 (cinco) dias tteis, cujo termo inicial corresponderd ao momento em que a licitante for declarada
vencedora, prorrogaveis por igual periodo, a critério da Administragdo, para a regularizacdo da
documentagdo, pagamento ou parcelamento do débito, e emissdo de eventuais certiddes negativas ou
positivas com efeito de certidao negativa;

14.5.8.2. A ndo-regularizacdo da documentacdo no prazo previsto no subitem anterior implicard
decadéncia do direito a contratagdo, sem prejuizo das sangdes previstas neste Edital, sendo facultado a
Administragc@o convocar as licitantes remanescentes, na ordem de classificagdo, para a assinatura da
Ata e Contrato ourevogar a licitagao.

14.6. Qualificacao Econémico-Financeira:



14.6.1. As licitantes que ndo estiverem cadastradas no Sistema de Cadastro Unificado de
Fornecedores - SICAF no nivel Qualificacdo Econdmica-Financeira, conforme Instrugcdo Normativa
SLTI/MP n° 2, de 2010, deverdo apresentar a seguinte documentacao:

14.6.2. Balangco patrimonial ¢ demonstragdes contabeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situacdo financeira da licitante, vedada a sua
substituicdo por balancetes ou balangcos provisdérios, podendo ser atualizados por indices oficiais
quando encerrados ha mais de 3 (tr€s) meses da data de apresentacdo da proposta;

14.6.2.1. No caso de empresa constituida no exercicio social vigente, admite-se a apresentacdo de
balango patrimonial ¢ demonstragdes contabeis referentes ao periodo de existéncia da sociedade;

14.6.3. Sera verificada a situagdo financeira da licitante, sendo que a boa situagdo financeira sera
avaliada pelos Indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), iguais
ou maiores que 1 (um), resultantes da aplicagdo das formulas abaixo, com os valores extraidos de seu
balango patrimonial ou apurados mediante consulta “on line” no caso de empresas inscritas no SICAF.

14.6.3.1. As licitantes, cadastradas ou ndo no SICAF, que apresentarem resultado igual ou inferior a
1(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),
deverdao comprovar capital minimo ou patrimonio minimo, de 10% (dez por cento) do valor total
estimado do Grupo(s)/Lote(s) pertinente(s) a sua participagao (artigo 44 da IN/MP n.° 2, de 2010)

LG = Ativo Circulante + Realizavel a Longo Prazo / Passivo Circulante + Passivo Nao Circulante
SG = Ativo Total / Passivo Circulante + Passivo Nao Circulante

LC = Ativo Circulante / Passivo Circulante

14.7. Qualificacao Técnica:

14.7.1. Conforme descrito no Item 17 - QUALIFICACAO TECNICA do Termo de Referéncia, a
licitante devera apresentar atestado(s), emitido(s) por pessoa juridica de direito publico ou privado, que
comprove(m) que a licitante ja forneceu o objeto (solugdes de seguranga), de acordo com o pactuado.

14.7.1.1. Em virtude do mecanismo de compras compartilhadas ora adotado pelo Ministério do
Planejamento, Desenvolvimento e Gestdo, e pela possibilidade de fornecimento simultineo aos
diversos 6rgaos da Administragdo Publica, participantes do certame ou ndo, exige-se o fornecimento
de atestado de capacidade técnica que comprove a entrega, a instalagdo e a manutengdo/assisténcia
técnica dos equipamentos e softwares que compde a solugdo, objeto deste Edital, conforme
quantitativo minimo definido por Grupo/Lote, na tabela abaixo:

Descricao dos Equipamentos Descricao dos Equipamentos compativeis que

Quantidade Total dos Equipamentos por Lote/Grupo

a serem fornecidos deverao constar do(s)

Atestado(s)
Lote 1 Firewall Multifuncional Firewall multifuncional de mesmo tamanho de trhoughptu

que possua as especificagdes compativeis com esse
lote/grupo ou superiores 15
Lote 2 Firewall Multifuncional Firewall multifuncional de mesmo tamanho de trhoughptu

que possua as especificagdes compativeis com esse
lote/grupo ou superiores 10
Lote 3 Firewall Multifuncional Firewall multifuncional de mesmo tamanho de trhoughptu

que possua as especificacdes compativeis com esse



lote/grupo ou superiores 10

Lote 4 Firewall Multifuncional Firewall multifuncional de mesmo tamanho de trhoughptu

que possua as especificagdes compativeis com esse
lote/grupo ou superiores 5
Lote 5 Firewall Multifuncional Firewall multifuncional de mesmo tamanho de trhoughptu

que possua as especificagdes compativeis com esse
lote/grupo ou superiores 5

14.7.1.1. Admitir-se-4 a soma de atestados para a comprovacdo do quantitativo especificado no
subitem anterior.

14.8. A licitante enquadrada como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n.° 123, de 2006, estara dispensada da prova
de inscricdo nos cadastros de contribuintes estadual e municipal e da apresentacdo do balango
patrimonial e das demonstragdes contabeis do Ultimo exercicio.

14.9. Os documentos exigidos para habilitagdo relacionados nos subitens anteriores, deverdo ser
apresentados em meio digital pelas licitantes, por meio de funcionalidade presente no sistema (upload),
no prazo de at¢ 2 (duas) horas, apos a solicitagdo do Pregoeiro no sistema eletronico. Somente
mediante autorizagdo expressa do Pregoeiro e em caso de indisponibilidade do sistema, serd aceito o

envio da documentagdo por meio de e-mail licitacao .central@planejamento.gov.br.

14.9.1. Quando solicitado pelo Pregoeiro, os documentos de habilitagdo deverdo ser apresentados ou
postados, em original ou por cOpia autenticada, no prazo de até 48 (quarenta e oito) horas;

14.9.2. O prazos estabelecidos podemser prorrogados por solicitagdo escrita e justificada da licitante,
formulada antes do findo dos prazos e formalmente aceita pelo Pregoeiro;

14.9.3. O ndo encaminhamento/anexacdo da documentacdo, apds convocacdo do Pregoeiro, nos
prazos estipulados, caracteriza desisténcia.

14.10. Ndo serdao aceitos documentos com indicagdo de CNPJ diferente, salvo aqueles legalmente
admitidos.

14.11. A declaragao da vencedora acontecera posterior a fase de habilitacdo e apds a aprovagao dos
produtos, conforme previsto no ITEM 18 - TESTES DE CONFORMIDADE e Anexo E - Testes de
Conformidade , ambos do Termo de Referéncia.

14.12. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspenderd a sessdo, informando no “chat” a nova data e horario para a continuidade da mesma.

14.13. Sera inabilitada a licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar quaisquer
dos documentos exigidos, ou apresentd-los em desacordo com o estabelecido neste Edital.deixar de

apresentar qualquer documento exigido, ou apresentd-lo em desacordo com o estabelecido neste
Edital.

14.14. No caso de inabilitagdo, havera nova verificacdo, pelo sistema, da eventual ocorréncia do
empate ficto, previsto nos artigos 44 e 45 da Lei Complementar n° 123, de 2006, seguindo-se a
disciplina antes estabelecida para aceitagdo da proposta subsequente.

14.15. No julgamento da habilitagdo, o Pregoeiro podera diligenciar a fim de sanar duvidas sobre as
informagdes contidas nos documentos de habilitagdo desde que ndo alterem a substancia dos
documentos, registrado em ata e acessivel a todas as participantes, atribuindo-lhes validade e eficacia
para fins de habilitacdo.

14.16. A ata da sessdo publica do Pregao sera divulgada no sistema eletronico.

15 - DOS TESTES DE CONFORMIDADE

15.1. Serao realizados Testes de Conformidade da Solugdo de Seguranga de Rede (todos os itens de
Hardware ¢ Sofiware), de acordo com as condi¢oes estabelecidas no ITEM 18 TESTES DE



CONFORMIDADE e Anexo E - Testes de Conformidade, ambos do Termo de Referéncia.

15.3. Os testes de conformidade somente serdo realizados com a licitante cuja proposta adequada ao
lance vencedor tenha sido aceita e ainda que tenha atendido a todas as condigdes de habilitagao.

16 - DA DECLARACAO DA LICITANTE VENCEDORA

16.1. Apos a realizagdo dos testes de conformidade conforme critérios estabelecidos neste Edital, o
Pregoeiro declarard a licitante vencedora deste Pregao.

17 - DOS RECURSOS

17.1. Declarada a licitante vencedora e decorrida a fase de regularizacdo fiscal da licitante qualificada
como microempresa ou empresa de pequeno porte, se for o caso, sera concedido o prazo de, no
minimo, 30 (trinta) minutos, para que qualquer licitante manifeste a intengdo de recorrer, de forma
motivada, isto ¢, indicando contra qual(is) decisdo(des) pretende recorrer € por quais motivos, em
campo proprio do sistema.

17.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia de
motivagao da intengcdo de recorrer, para decidir se admite oundo o recurso, fundamentadamente.

17.2.1. Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas verificard as
condi¢des de admissibilidade do recurso;

17.2.2. A falta de manifestacdo motivada da licitante quanto & intengdo de recorrer importard a
decadéncia desse direito;

17.2.3. Uma vez admitido o recurso, a recorrente terd, a partir de entdo, o prazo de trés dias Uteis para
apresentar as razoes, pelo sistema eletronico, ficando as demais licitantes, desde logo, intimadas para,
querendo, apresentarem contrarrazdes também pelo sistema eletronico, em outros trés dias uteis, que
comecardo a contar do término do prazo da recorrente, sendo-lhes assegurada vista imediata dos
elementos indispensaveis a defesa de seus interesses.

17.2.3.1. Somente serio conhecidos 0s recursos e as contrarrazoes apresentados até as 18:00h
do prazo final, ou seja, do altimo dia util para fazé-lo.

17.3. O acolhimento do recurso invalida tio somente os atos insuscetiveis de aproveitamento.

17.4. O autos do processo permanecerdo com vista franqueada aos interessados, no endereco
constante neste Edital.

18 - DA ADJUDICACAO E HOMOLOGACAO

186.1. O objeto da licitacdo serd adjudicado a licitante declarada vencedora, por ato do Pregoeiro,
caso nao haja interposi¢cdo de recurso, ou pela autoridade competente, apds a regular decisdo, dos
recursos apresentados.

18.2. Apds a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente
homologara o procedimento licitatorio.

19 - DO FORMACAO DO CADASTRO RESERVA

19.1. Ap6s a homologacao do certame as licitantes serdo convocadas, por meio do sistema eletronico,
para, caso o desejem, reduzir seus pre¢os ao valor da proposta da licitante mais bem classificada.

19.1.1. A apresentagdo de novas propostas na forma deste item ndo prejudicard o resultado do certame
emrelagdo a licitante melhor classificada.

19.2. Havendo uma ou mais licitantes que aceitem cotar suas propostas em valor igual ao da licitante
vencedora, estas serdo classificadas segundo a ordem da Ultima proposta individual apresentada
durante a fase competitiva.



19.3. Esta ordem de classificagdo das licitantes registradas devera ser respeitada nas contratagdes e
somente sera utilizada acaso a melhor colocada no certame ndo assine a Ata de Registro de Pregos ou
tenha seuregistro cancelado nas hipoteses previstas nos artigos 20 € 21 do Decreto n° 7.892, de 1993.

20 - DA ATA DE REGISTRO DE PRECOS

20.1. Homologado o resultado da licitagdo, terd a adjudicatiria o prazo de 5 (cinco) dias Ttteis,
contados a partir da data de sua convocagdo, para assinar a Ata de Registro de Precos, de acordo com
a minuta Anexo II - Minuta da Ata de Registro de Pregos, deste Edital, cujo prazo de validade
encontra-se nela fixado, sob pena de decair do direito a contratagdo, sem prejuizo das sangdes
previstas neste Edital.

20.2. O prazo estabelecido no subitem anterior para assinatura da Ata de Registro de Pre¢os podera
ser prorrogado uma unica vez, por igual periodo, quando solicitado pela(s) licitante(s) vencedora(s),
durante o seu transcurso, e desde que devidamente aceito.

20.3. Serdo formalizadas tantas Atas de Registro de Pre¢os quanto necessarias para o registro de
todos os itens constantes no Termo de Referéncia, com a indicacdo da licitante vencedora, a
descricao do(s) item(ns), as respectivas quantidades, precos registrados e demais condigdes.

20.3.1. Serd incluido na Ata de Registro de Pregos, sob a forma de anexo, o registro das licitantes que
aceitarem cotar os bens ou servicos com precos iguais aos da licitante vencedora na sequéncia da
classificagdo do certame, excluido o percentual referente a margem de preferéncia, quando o objeto
ndo atender aos requisitos previstos no art. 3° da Lein® 8.666, de 1993.

20.4. A Ata de Registro de Precos tera vigéncia de 12 (doze) meses, a contar da data de sua
assinatura.

21 - DA ADESAO A ATA DE REGISTRO DE PRECOS

21.1. A Ata de Registro de Pregos, durante sua validade, poderé ser utilizada por qualquer 6rgdo ou
entidade da administrag@o publica que ndo tenha participado do certame licitatorio mediante anuéncia do
6rgdo gerenciador, desde que devidamente justificada a vantagem e respeitadas, no que couber, as
condi¢Oes e as regras estabelecidas na Lein® 8.666, de 1993 e no Decreto n.° 7.892, de 2013.

21.2. Os pedidos de adesdes serdo submetidas a andlise e aprovacdo expressa da Secretaria de
Tecnologia da Informagao e Comunicagdo e autorizados pelo 6rgao gerenciador.

21.2.1. Para a aprovagao técnica das adesdes serdo aplicadas as mesmas regras que foram aplicadas
aos Orgaos participantes na ocasido da Intengdo de Registro de Preg¢os, com destaque para as regras
que definem que para a aquisicdo de itens do lote, tem-se que adquirir o primeiro item de cada lote
escolhido - Firewall multifuncional (itens 1, 8, 15, 22 ¢ 29) e a regra que define o nimero de itens de
Conjunto de funcionalidades IPS/IDS do Firewall, Conjunto de funcionalidades antivirus e anti-malware
do Firewall, Conjunto de funcionalidades para tratamento de conteudo web do Firewall e Conjunto de
Funcionalidades para controle de aplicagdes e andlise profunda ndo podem ser menores que a
quantidade registrada para o primeiro item dos lotes escolhidos - Firewall multifuncional (itens 1, 8, 15,
22 ¢ 29).

21.3.Cabera a beneficiaria da Ata de Registro de Pregos, observadas as condigcdes nela
estabelecidas, optar pela aceitagdo ou nao do fornecimento, desde que este fornecimento ndo
prejudique as obrigacdes anteriormente assumidas com o 6rgao gerenciador e 6rgaos participantes.

21.4. As aquisicdes ou contratagdes adicionais a que se refere este item ndo poderdo exceder, por
orgao ou entidade a cem por cento dos quantitativos dos itens do instrumento convocatorio e
registrados na Ata de Registro de Pregos para o 6rgdo gerenciador e 6rgdos participantes.

21.5. As adesoes a Ata de Registro de Precos sio limitadas na totalidade de cem por cento do
quantitativo de cada item registrado na Ata de Registro de Precos para o 6rgio gerenciador e
orgios participantes, independente do nimero de 6rgaos niao participantes que eventualmente
aderirem.




21.6. Ao Orgdo participante € ao ndo participante competem os atos relativos a cobranca do
cumprimento pela beneficiaria da Ata de Registro de Pregos das obrigagdes contratualmente assumidas
e a aplicacdo, observada a ampla defesa e o contraditorio, de eventuais penalidades decorrentes do
descumprimento de clausulas contratuais, em relagdo as suas proprias contratagdes, informando as
ocorréncias ao 6rgao gerenciador.

21.7. Apés a autorizagao do 6rgao gerenciador, o 6rgdo ndo participante devera efetivar a contratagao
solicitada em até noventa dias, observado o prazo de validade da Ata de Registro de Precos.

21.7.1. Cabera ao orgdo gerenciador autorizar, excepcional e justificadamente, a prorrogacao do
prazo para efetivacdo da contratacdo, respeitado o prazo de vigéncia da Ata de Registro de Precos,
desde que solicitada pelo 6rgdo ndo participante.

22 - DOS PRECOS REGISTRADOS

22.1. Durante a vigéncia da Ata de Registro de Precos, os pregos registrados serdo fixos e
irreajustaveis, exceto nas hipdteses, devidamente comprovadas, de ocorréncias de situagdo prevista na
alinea "d" do inciso II do artigo 65 da Lein® 8.666, de 1993 ou de reducdo dos pregos registrados no
mercado.

22.1.1. Mesmo comprovada a ocorréncia de situagdo prevista na alinea "d" do inciso Il do artigo 65 da
Lei n® 8.666, de 1993, a Administragdo, se julgar conveniente, podera optar por cancelar a Ata de
Registro de Precos e iniciar outro processo licitatorio.

22.2. Comprovada a reducdo dos precos praticados no mercado, nas mesmas condigdes dos
registrados, e, definido o novo pre¢o maximo a ser pago pela Administragdo, a beneficiaria da Ata de
Registro de Precos serd convocada pelo Ministério do Planejamento, Desenvolvimento e Gestdo para
alteracdo, por aditamento, dos precos da Ata de Registro de Precos.

22.3. Nos termos do artigo 9°, inciso XI, do Decreto n°® 7.892, de 2013, serdo feitas pesquisas
peridodicas de mercado para comprovacdo da vantajosidade da contratagao.

22.4. As contratacdes decorrentes da Ata de Registro de Pregos poderdo sofrer alteragdes,
obedecidas as disposi¢des contidas no artigo 65 da Lei n° 8.666, de 1993 e no Decreto n° 7.892, de
2013.

23 - DO CANCELAMENTO DO REGISTRO DE PRECOS

23.1. As condi¢oes de cancelamento dos precos registrados estdo dispostas na Ata de Registro de
Precos, de acordo com a minuta Anexo II - Minuta da Ata de Registro de Precos, deste Edital.

24 - DO CONTRATO

24.1. Dentro da validade da Ata de Registro de Precos, a licitante adjudicatdria detentora do registro
de precos podera ser convocada para assinar o Contrato, de acordo com a minuta Anexo III - Minuta
do Contrato, deste Edital. O prazo de vigéncia do Contrato ¢ de 12 (doze) meses contados da data de
sua assinatura.

24.1.1. A convocagdo para a assinatura do Contrato podera ser logo apds a convocacdo para a
assinatura da Ata de Registro de Precos.

24.2. Previamente a contratagdo, a Administragdo realizara consulta ao SICAF para identificar eventual
proibi¢cao da licitante adjudicataria detentora do registro de precos de contratar como Poder Publico.

24.2.1. A licitante adjudicatéria detentora do registro de precos terd o prazo de 5 (cinco) dias uteis,
contados a partir da data de sua convocagdo, para assinar o Contrato, conforme o caso, sob pena de
decair do direito a contratagdo, sem prejuizo das sangdes previstas neste Edital;

24.3. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por solicitagdo
justificada do fornecedor, e aceita pela Administragao.



24.4. Antes da assinatura do Contrato ou aceite do instrumento equivalente, a Administracdo realizara
consulta “on line” ao SICAF, bem como ao Cadastro Informativo de Créditos ndo Quitados — CADIN,
cujos resultados serdo anexados aos autos do processo.

24.4.1. Na hipotese de irregularidade do registro no SICAF, a licitante adjudicataria detentora do
registro de precos devera regularizar a sua situagao perante o cadastro no prazo de até 05 (cinco) dias
uteis, sob pena de aplicagao das penalidades previstas no Edital e anexos.

25 - DA DOTACAO ORCAMENTARIA

25.1. As aquisicdes somente serdo contratadas apds a confirmagdo da existéncia de recursos na
dotacdo or¢camentaria destinada a este fim.

26 - DA GARANTIA DE EXECUCAO CONTRATUAL

26.1. A Contratada, no prazo de at¢ 10 (dez) dias tuteis apos a assinatura do Termo de Contrato,
prestara garantia no valor correspondente a 5% (cinco) por cento do valor do Contrato, que sera
liberada de acordo com as condi¢des previstas neste Edital, conforme disposto no art. 56 da Lei n°
8.666, de 1993, desde que cumpridas as obrigagdes contratuais, devendo a licitante optar por uma das
modalidades de garantia previstas no paragrafo 1° do artigo 56 da Lein®° 8.666, de 1993.

26.1.1. As demais condicOes referentes a Garantia de Execucdo Contratual estdo dispostas no
Contrato, de acordo com a minuta Anexo III - Minuta de Contrato, deste Edital.

27 - DA GARANTIA DO OBJETO DO CONTRATO

27.1. As condi¢cdes da garantia dos produtos (Garantia dos equipamentos e servigos - disposi¢des
gerais; Garantia de Hardware e Garantia de Software) sdo as previstas no ITEM 12 GARANTIA DOS
PRODUTOS do Termo de Referéncia.

28 - DAS OBRIGACOES DA CONTRATANTE

28.1.Sem prejuizo das obrigagdes previstas na legislagdo pertinente, demais obrigagdes da
Contratante estdo estabelecidas no ITEM 10 - DAS OBRIGACOES DA CONTRATANTE do Termo
de Referéncia.

29 - DAS OBRIGACOES DA CONTRATADA

29.1. Sem prejuizo das obrigagbes previstas na legislagdo pertinente, as demais obrigagbes da
Contratada estdo estabelecidas no ITEM 9 - DAS OBRIGACOES DA CONTRATADA do Termo de
Referéncia.

30 - DA ENTREGA (PRAZOS E LOCAIS), DO RECEBIMENTO DO OBJETO E DA
FISCALIZACAO

30.1. As condigdes referentes a Entrega (Prazos e Locais), Recebimento do Objeto e os critérios da
Fiscalizagdo do Contratos estdo dispostas no Termo de Referéncia, Anexo I e no Contrato, de acordo
coma minuta Anexo III - Minuta de Contrato, todos deste Edital.

31- DAS INSTALACOES DOS FIREWALLS

31.1. As condi¢bes de instalagdo do Firewalls (Projeto de Instalagdo, Instalagdo, Escopo do Servigo
de Instalagdo e Documentagdo Técnica) sdo as previstas no ITEM 8 INSTALACAO DOS
FIREWALLS do Termo de Referéncia.



32 - DOS NiVEIS MINIMOS DE SERVICOS

32.1. Os niveis minimos de servi¢os esperados para a contratagdo, bem como para os atendimentos
aos incidentes/eventos associados estdo indicados no ITEM 11 DOS NIVEIS MINIMOS DE
SERVICOS e Tabela 1 - Niveis Minimos de Servi¢o do Termo de Referéncia.

33 - DO DESCUMPRIMENTO DOS NiVEIS MiNIMOS DE SERVICOS E PENALIDADES

33.1. As penalidades cabiveis ao ndo atendimento aos niveis minimos de servicos esperados para a
contratagdo, bem como o ndo atendimento aos incidentes/eventos associados , indicados no ITEM 11
DOS NIVEIS MINIMOS DE SERVICOS e Tabela 1 - Niveis Minimos de Servico do Termo de
Referéncia, estdo indicadas no ITEM 14 DESCUMPRIMENTO DOS NiVEIS MINIMOS DE
SERVICOS E PENALIDADES e Tabela 3 - Descumprimento dos Niveis de Servigo e Penalidades do
Termo de Referéncia.

34 - DO PAGAMENTO

34.1. O pagamento sera realizado no prazo maximo de até trinta dias, corridos, contados a partir da
emissdo do Termo de Recebimento Definitivo do Objeto, através de ordem bancaria, para crédito em
banco, agéncia e conta corrente indicados pela Contratada.

34.2. Havendo erro na apresentagdo da Nota Fiscal ou dos documentos pertinentes a contratagio, ou,
ainda, circunstancia que impeca a liquidacdo da despesa, como, por exemplo, obrigacdo financeira
pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que a
Contratada providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a
apds a comprovagao da regularizacdo da situagcdo, ndo acarretando qualquer 6nus para a Contratante.

34.3. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para
pagamento.

34.4. Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para verificar a
manuten¢do das condi¢des de habilitagao exigidas no Edital.

34.5. Constatando-se, junto ao SICAF, a situagdo de irregularidade da Contratada, serd providenciada
sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situacdo ou, no
mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a
critério da contratante.

34.6. Nao havendo regularizacao ou sendo a defesa considerada improcedente, a Contratante devera
comunicar aos 6rgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia da
Contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes € necessarios para garantir o recebimento de seus créditos.

34.7. Persistindo a irregularidade, a Contratante deverda adotar as medidas necessdrias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada a Contratada a ampla
defesa.

34.8. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se
decida pela rescisdo do contrato, caso a Contratada ndo regularize sua situacao junto ao SICAF.

34.9. Somente por motivo de economicidade, seguranga nacional ou outro interesse publico de alta
relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da Contratante, ndo sera
rescindido o contrato em execu¢cdo coma Contratada inadimplente no SICAF.

34.10. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagao aplicavel.

34.10.1. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n° 123, de 2006, ndo sofrera a retengdo tributaria quanto aos impostos e contribuicdes abrangidos por
aquele regime. No entanto, o pagamento ficard condicionado a apresentagdo de comprovagdo, por
meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei



Complementar.

34.11. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de
alguma forma, para tanto, fica convencionado que a taxa de compensacdo financeira devida pela
Contratante, entre a data do vencimento e o efetivo adimplemento da parcela, ¢ calculada mediante a
aplicagdo da seguinte formula:

EM=1x N x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = Indice de compensagio financeira = 0,00016438, assim apurado:

(6/100) | 1=0,00016438
365 TX = Percentual da taxa anual = 6%

I1=(TX) | I=

35 - DAS SANCOES ADMINISTRATIVAS

35.1 A Licitante que, convocada dentro do prazo de validade da sua proposta, ndo assinar a Ata de
Registro de Pre¢o ou o contrato, deixar de entregar documentacdo exigida neste TR, apresentar
documentacdo falsa, ensejar o retardamento na execucdo de seu objeto, ndo mantiver a proposta, falhar
ou fraudar no fornecimento do material ou na instalagdo, comportar-se de modo inidoneo, fizer
declaragdo falsa ou cometer fraude fiscal, podera ser impedida de licitar e de contratar com a Unido,
Distrito Federal, Estados ou Municipios, e sera descredenciada no SICAF ou nos Sistemas de

Cadastramento de Fornecedores conforme art. 7° da Lei n® 10.520, de 17 de julho de 2002, pelo prazo
de até 5 (cinco) anos, sem prejuizo das multas previstas neste Edital e das demais cominagdes legais.

35.2 Em caso de inexecugdo do contrato, erro de execucdo, execugdo parcial (imperfeita), mora na
execucdo e inadimplemento contratual, a licitante contratada ficara sujeita, ainda, as seguintes
penalidades:

a) Adverténcia;
b) Multa;

b1) multa moratéria de 5% (cinco por cento) sobre o valor do Contrato, pela recusa da licitante
contratada em assinar Contrato, ¢ pela ndo apresentagdo da documentagdo exigida no Edital para sua
celebragdo, nos prazos e condigdes estabelecidas, caracterizando o descumprimento total da
obrigagdo assumida, com base no art. 81 da Lei n® 8.666, de 1993, independentemente das demais
sangoes cabiveis;

b2) multa moratdria de 0,33% (zero virgula trinta e trés por cento) sobre o valor do item, ou conjuntos
de itens, por dia de atraso, no caso da licitante contratada n3o entregar e/ou ndo instalar os
equipamentos no prazo estipulados no item 7.5, até o limite maximo de 30 (trinta) dias.

b3) multa moratdria de 5% (cinco por cento) sobre o valor do contrato, pela inexecugao parcial, total
ou execucdo insatisfatoria do contrato, aplicada em dobro na sua reincidéncia, ou pela interrupgao da
execugdo do contrato sem prévia autorizagdo da Administragdo, independentemente das demais
sancOes cabiveis;

b4) multa moratdria de 1% (um por cento) sobre o valor do contrato, pela recusa em corrigir qualquer
objeto rejeitado ou com defeito, caracterizando-se a recusa caso a corre¢do ndo se efetive nos 10
(dez) dias que se seguirem a data da comunicacdo formal da rejei¢do ou defeito, independentemente
das demais san¢des cabiveis;

bS) multa moratdria de 1% (um por cento) sobre o valor do contrato, pela mora na apresentacdo, do
PPI, do PDI ou do Relatério de Acompanhamento de Nivel Minimo de Servigo, constante do item
12.3.3, oumesmo coma apresentacao desse documento com informagdes incorretas;



b6) multa moratdria de 1% (um por cento) sobre o valor total do Contrato, por descumprir ou infringir
qualquer das obrigagdes estabelecidas nos demais itens referenciados item 9 —-DAS OBRIGACOES
DA CONTRATADA, estabelecidos noe Termo de Referéncia, aplicada em dobro na sua reincidéncia,
independentemente das demais sangdes cabiveis;

b7) multa compensatéria de 10% (dez por cento) sobre o valor do Contrato, sendo deste valor,
deduzido o (s) valor (es) referente(s) a(s) multa(s) moratdria(s), no caso de rescisdo do Contrato por
ato unilateral da administragdo, motivado por culpa da licitante contratada, garantida a defesa prévia e o
contraditorio, independentemente das demais sangcdes cabiveis;

¢) Suspensdo temporaria de participacdo em licitagdo e impedimento de licitar e contratar com a
Administracdo pelo prazo de até 2 (dois) anos;

d ) Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem os motivos determinantes da puni¢do, conforme disposto no inciso IV do Art. 87 da Lein®
8.666, de 1993.

35.3. No processo de aplicagdo de penalidades e da incidéncia de multas, sera garantido a licitante
contratada o direito a ampla defesa e o contraditorio, frente aos resultados da apuragdo do Nivel
Minimo de Servigo, bem como a apresentagdo das justificativas que se fizeremnecessarias.

35.4. As justificativas, devidamente fundamentadas, aceitas pelo gestor e pelo fiscal técnico do
contrato poderdo anular a incidéncia de multas e adverténcias na aplicacdo do Nivel Minimo de
Servigo.

35.5. Os valores de multas ndo pagos serao descontados da garantia prestada pela licitante contratada
ou da fatura.

35.6. Se a multa aplicada for superior ao valor da garantia prestada, além da perda desta, responderd a
licitante contratada pela diferenca, que sera descontada dos pagamentos eventualmente devidos a
Administra¢cdo ou cobrada judicialmente.

35.7. As penalidades serdo obrigatoriamente registradas no SICAF e, no caso de impedimento de
licitar, por descumprimento parcial ou total do contrato, a Licitante devera ser descredenciada por igual
periodo, ouseja, por prazo nao superior a 05 (cinco) anos, conforme art. 7° da Lein® 10.520, de 17 de
julho de 2002, sem prejuizo das multas previstas no instrumento convocatorio e das demais
combinagdes legais.

35.8. A declaracdo de inidoneidade para licitar ou contratar com a Administragcdo Publica dar-se-4 pela
autoridade maxima do 6rgdo licitante/contratante, nos termos da Lein® 8.666, de 1993.

35.9. As multas previstas neste Termo de Referéncia poderdo ser aplicadas, cumulativamente ou ndo
comas demais sangdes administrativas previstas na legislacao aplicavel e vigente.

36 - DA MANUTENCAO DAS CONDICOES HABILITATORIAS

36.1. Na assinatura da Ata de Registro de Pre¢os e do Contrato serd exigida a comprovagao das
condi¢cOes habilitatorias consignadas neste Edital, as quais deverdao ser mantidas pela(s) licitante(s)
durante a vigéncia da Ata de Registro de Pregos e do Contrato, exceto quanto ao enquadramento do
porte de microempresa e empresa de pequeno porte € op¢ao de regime tributrio.

36.2. Quando a vencedora da licitacdo ndo fizer a comprovagdo referida no subitem anterior ou
quando, injustificadamente, recusar-se a assinar a Ata de Registro de Precos ou o Contrato, podera ser
convocada outra licitante, desde que respeitada a ordem de classificagdo, para ap6s comprovados os
requisitos habilitatorios e feita a negociacdo, assinar a Ata de Registro de Precos ou o Contrato, sem
prejuizo das sangdes previstas neste Edital.

37 - DAS DISPOSICOES GERAIS
37.1. A sessdo publica podera ser reaberta:

37.1.1. Nas hipoteses de provimento de recurso que leve a anulacao de atos anteriores a realizacdo da



sessdo publica precedente ou em que seja anulada a propria sessao publica, situagdo em que serdo
repetidos o atos anulados e os que dele dependam;

37.1.2. Quando houver erro na aceitacdo do preco melhor classificado ou quando a licitante declarada
vencedora ndo assinar a Ata de Registro de Pre¢os oundo comprovar a regularidade fiscal, nos termos
do artigo 43 paragrafo 1° da Lei Complementar n.° 123, de 2006. Nessas hipdteses, serdo adotados os
procedimentos imediatamente posteriores ao encerramento da etapa de lances;

37.1.3. Todas as licitantes remanescentes deverdo ser convocadas para acompanhar a sessao reaberta;

37.1.4. A convocagao se dara por meio do sistema eletronico ("chat"), e-mail, ou ainda, fac-simile, de
acordo com os dados contidos no SICAF, sendo responsabilidade da licitante manter seus dados
cadastrais atualizados, e ainda de acordo com a fase do procedimento licitatorio.

37.2. E facultado ao Pregoeiro ou & Autoridade Superior, em qualquer fase da licitagdo, a promocio
de diligéncia destinada a esclarecer cou complementar a instru¢do do processo, vedada a inclusdo
posterior de documento ou informagdo que deveria constar no ato da sessdo publica.

37.3. Fica assegurado ao Ministério do Planejamento, Desenvolvimento e Gestdo o direito de revogar
a licitacdo decorrente de fato superveniente devidamente comprovado, pertinente e suficiente para
justificar tal conduta, devendo anuld-la por ilegalidade, de oficio ou por provocagdo de terceiros,
mediante parecer escrito e devidamente justificado.

37.4. No julgamento da habilitagdo e das propostas, o Pregoeiro podera sanar erros ou falhas que nao
alterem a substdncia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes a eficacia para fins de habilitagao
e classificagao.

37.5. As licitantes assumem todos os custos de preparacdo e apresentagdo de suas propostas € o
Ministério do Planejamento, Desenvolvimento e Gestdo ndo serd, em nenhum caso, responsavel por
esses custos, independentemente da condugao ou do resultado do procedimento licitatorio.

37.6. As licitantes sdo responsaveis pela fidelidade e legitimidade das informagdes e dos documentos
apresentados em qualquer fase da licitagao.

37.7. Apo6s apresentacdo da proposta, ndo cabera desisténcia, salvo por motivo justo decorrente de
fato superveniente e aceito pelo Pregoeiro.

37.8. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia Ttil
subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo em
contrario pelo Pregoeiro.

37.9. A homologac¢ao do resultado desta licitagdo ndo implicara direito a contratagao.

37.10. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliagao da
disputa entre os interessados, desde que ndo comprometam o interesse da Administragdo, o principio
da isonomia, a finalidade e a seguranca da contratacao.

37.11. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia do inicio
e incluir-se-4 o do vencimento. SO se iniciam e vencem os prazos em dias de expediente na
Administracao.

37.12. O desatendimento de exigéncias formais ndo essenciais ndo importard o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do
interesse publico.

37.13. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais pecas que
compdem o processo, prevalecera as deste Edital.

37.14. Aos casos omissos aplicar-se-ao as demais disposi¢des constantes na Lei n® 8.666, de 21 de
junho de 1993, que regulamenta o art. 37, inciso XXI, da Constituicdo Federal, institui normas para
licitagdes e contratos da Administragao Publica; a Lei n° 10.520, de 17 de julho de 2002, que institui,
no ambito da Unido, Estados, Distrito Federal e Municipios, nos termos do art. 37, inciso XXI, da
Constituicao Federal, modalidade de licitacao denominada Pregao; na Lei Complementar n.° 123, de 14



de dezembro de 2006, que institui o Estatuto Nacional de Microempresa e Empresa de Pequeno Porte;
no Decreto n° 3.722, de 9 de janeiro de 2001, que regulamenta o art. 34 da Lei n° 8.666, de 21 de
junho de 1993, e dispde sobre o Sistema de Cadastramento Unificado de Fornecedores - SICAF; ao
Decreto n° 5450, de 31 de maio de 2005, que regulamenta o pregdo, na forma eletronica, para
aquisi¢do de bens e servicos comuns; no Decreto n.° 7.892, de 23 de janeiro de 2013, que regulamenta
o Sistema de Registro de Precgos; na Instrugdo Normativa SLTI/MP n° 2, de 11 de outubro de 2010,
que estabelece normas para o funcionamento do Sistema de Cadastramento Unificado de Fornecedores
- SICAF no ambito dos 6rgados e entidades integrantes do Sistema de Servicos Gerais - SISG, e na
Instrug@o Normativa SLTI/MP n° 4, de 11 de setembro de 2014, que dispde sobre o processo de
contratagdo de Solugdes de Tecnologia da Informagdo pelos 6rgdos integrantes do Sistema de
Administragcdo dos Recursos de Informagao e Informatica - SISP do Poder Executivo Federal, todas
comas devidas alteragdes, e demais normas aplicaveis.

37.15. A Justica Federal - Se¢do Judiciaria do Distrito Federal ¢ o foro competente para solucionar
litigios decorrentes deste Edital, ficando excluido qualquer outro, por mais privilegiado que seja.

37.16. No caso de alteracdo deste Edital no curso do prazo estabelecido para o recebimento das
propostas de precos, o prazo sera reaberto, quando inquestionavelmente a alteracdo afetar a
formulagao das propostas.

37.17. Todas as referéncias de tempo neste Edital, no aviso e durante a sessdo observardo o horario
de Brasilia-DF.

37.18. O Edital esta disponibilizado, na integra, nos enderegos eletronico: Compras Governamentais ,
no sitio do Ministério do Planejamento, Desenvolvimento e Gestdo e também poderdo ser lidos e/ou
obtidos no enderegco Esplanada dos Ministérios Bloco C Sobreloja, em Brasilia/DF., nos dias tteis, no
horario das 9 as 11 horas e das 14 as 17 horas, mesmo endere¢o e periodo no qual os autos do
processo administrativo permanecerdo com vista franqueada aos interessados.

38 - DOS ANEXOS
38.1. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
38.1.1. ANEXO I - Termo de Referéncia e seus Anexos

Anexo A - Planilha de Quantitativos e Preg¢os Unitdrios Mdaximos (Quantidades e Preco Total
Estimado)

Anexo B - Especificagdes Técnicas (Relagdo dos Grupos/Lotes)

Anexo C - Pauta de Distribuigao

Anexo D - Modelo de Comprovacao Pontual de Atendimentos a Especificagdo Técnica
Anexo E - Testes de Conformidade

3.1.2. ANEXO II - Minuta da Ata de Registro de Pregos

38.1.3. ANEXO III - Minuta de Contrato

Brasilia/DF, 4 de setembro de 2017.

GILNARA PINTO PEREIRA

Pregoeira

Processo N° 04300.204177/2015-44 4493339
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ANEXO I DO EDITAL DO PREGAO N° 05/2017
TERMO DE REFERENCIA

1.DO OBJETO

Contratagdo de empresa especializada no fornecimento de solugdes de seguranga de redes compostas
de firewall corporativo e multifuncional para prover seguranga e protecdo da rede de computadores,
contemplando geréncia unificada com garantia de funcionamento pelo periodo de 60 (sessenta)
meses, incluidos todos os soffwares e suas licencas de uso, gerenciamento centralizado, servigos de
implantagdo, garantia de atualizagdo continua e suporte técnico durante o periodo de garantia com
repasse de conhecimento da solugdo a fim de atender as necessidades dos contratantes.

2. DA JUSTIFICATIVA
2.1. Necessidade do objeto

A informagdo ¢ um dos principais ativos das organizagdes e instituigdes publicas, tratando-se de um
elemento fundamental para a tomada de decisdes emtodos os niveis, sendo determinante para a gestdo
governamental. Nesse sentido, os gestores precisam promover agdes para prover a seguranga de tais
informagdes. Os constantes ataques cibernéticos, a necessidade de continuidade do negécio e a
evolugdo de ameagas das mais variadas espécies criam a necessidade de contratagdo de uma solugdo
que proteja as informagdes dos 6rgdos e diminua os riscos de acesso indevido as mesmas.

Inseridos dentro de um contexto muito dindmico de evolugdo constante de tecnologia, em um curto
intervalo de tempo, os equipamentos destinados a seguranga da informa¢do podem se tornar obsoletos
a tal ponto de ndo suportarem o aumento do trafego de internet ¢ dados, o crescente nimero de novos
usuarios e as novas ameagas ¢ tentativas de invasdes das redes corporativas.

Dentro do contexto analisado, o firewall representa um quesito de seguranca fundamental, uma vez que
regula o trafego de dados entre redes distintas e impede a transmissdo e recepgdo de informagdes a
partir de acessos nocivos oundo autorizados na rede.

Cabe destacar que a presente contratagdo surgiu da manifestac@o de interesse dos 6rgéos do Sistema
de Administragdo de Recurso de Tecnologia da Informacdo (SISP) em resposta a uma pesquisa
realizada entre margo e abril de 2015 pelo Nucleo de Contratagdes de TI (NCTI) e que foi confirmada,
posteriormente, numa apresentagdo da comissdo de coordenagdo do SISP, realizada em julho de 2015.
Naquela oportunidade, 15 instituigdes demonstraram interesse em adquirir elementos de solugdo de
seguranga de rede, sendo que 3 delas indicaram que gostariam de compor um grupo de trabalho multi-
disciplinar a fim de participar da modelagem e especificagdo da presente contratacdo. Ao final, a
confirmagdo da Intengdo de Registro de Precos (IRP), que ocorreu em Margo de 2017, confirmou a
participagdo de 54 6rgaos ou entidades piblicas participantes da contratagdo em tela.

Partindo-se de tais pressupostos, a presente contratagdo consiste na aquisicdo de uma solugdo de
seguranga integrada que englobe equipamento firewall corporativo e multifuncional. Essa solug@o pode
incluir, dentre outras funcionalidades: alta disponibilidade, anfi-malware, anti-spyware, antivirus, anti-
bot, filtro de contetdo e filtro de URL, controle de aplicagdes, inspe¢do de pacotes, IPS, IDS,
relatorios, inspe¢do SSL, VPNs. QoS, autenticagdo de usuarios e anti-DoS de rede. Tais
funcionalidades podem ser combinadas para atender as diversas necessidades dos 0rgdos participantes
ou ndo desta contratagdo compartilhada por meio do mecanismo previsto no sistema de registro de
pregos (SRP).

Para essa contratagdo, dada a complexidade técnica do objeto, optou-se pela criagdo de um grupo de
trabalho com componentes de varios 0rgdos da administragdo publica, buscando incorporar multiplas
visdes e experiéncias técnicas e de contratagdes sobre objeto contratado. Previamente aos trabalhos,
foi realizado um estudo de inteligéncia que envolveu a andlise das solugdes disponiveis no ambito da
Administragdo Publica Federal (APF) e das solugdes no ambito externo, ofertadas pelo mercado por
meio de fabricantes das solugcdes, permitindo, assim, uma melhor compreensdao do cendrio atual do
mercado e dos fornecedores das solugdes de seguranga de redes.

Para o levantamento das necessidades, qualificacdo da demanda e definicdo de pardmetros a fim de
modelar a contratagdo em tela, o grupo de trabalho elaborou um questionario e fez uma pesquisa,
enviando as perguntas aos orgdos do SISP, que voluntariamente responderam aos esclarecimentos
suscitados. Essas perguntas fizeram mengdo ao cenario presente nos orgdos, as maiores dificuldades
nas solugdes de seguranca, aos pontos fracos e fortes de modelos de contratagdo indicados e as
possibilidades de melhoria no setor com a contratagdo de uma nova solugdo. De posse das respostas,
o grupo de trabalho fez um levantamento dos perfis de acordo com parametros técnicos relevantes
para essa abordagem de seguranga de redes, tais como quantidade de banda de internet, usuarios,
volume de sessdes, entre outros. A partir de tais informagdes, foi realizada uma analise que culminou
na modelagem no formato da contratagdo proposta nesse Termo de Referéncia com o agrupamento
modular das solugdes e a formagdo de lotes, a fim de atender as variadas faixas de necessidades
apontadas na pesquisa junto ao SISP, conforme os perfis dos 6rgdos do SISP.

Em ultima analise, a contratagdo da solugdo de seguranga aqui proposta vai além da aquisi¢do de um
conjunto de equipamentos. E uma busca por uma solugdo que melhore a maturidade em seguranga de
redes dos Orgdos envolvidos, aumentando o ganho de escala (tipico dos processos conjunto) e
permitindo o gerenciamento por equipes técnicas mais reduzidas, uma vez que centraliza a solugdo de
varias funcionalidades em uma solugdo integrada.

2.2. Mecanismo de compras compartilhadas pelo Sistema de Registro de Precos

Por intermédio do Decreto n® 7.892, de 23 de janeiro de 2013, atualizaram-se os procedimentos do
Sistema de Registro de Pregos (SRP) para a Administragdo Publica Federal, Autarquica e Fundacional.
Atualizado depois pelo Decreto n° 8250 de 22 de maio de 2014.

A Comissdo de Coordenagdo do SISP, composta pelos gestores de modernizagdo administrativa e de
informatica dos 6rgdos e entidades da Administragdo Ptblica Federal e pela Secretaria e Tecnologia
da Informa¢do — STI do Ministério do Planejamento, Desenvolvimento ¢ Gestio — MP, exerce a



funcdo de 6rgdo central, e é responsavel por exarar as principais normas e diretrizes para a condugao
da TI no Governo Federal.

Para fortalecer as politicas governamentais de uso do poder de compra do Estado, a proposigdo das
compras compartilhadas, apresentada neste certame, ¢ liderada pelo Nucleo de Contratagdes de
Tecnologia da Informag@o — NCTI, integrante do SISP e vinculado a Comisséo de Coordenagdo do
SISP, que executa o levantamento das demandas de modernizagdo tecnoldogica nos orgdos da
Administragao Ptblica Federal.

Sdo diversos os argumentos que justificam a ado¢do do mecanismo de compras compartilhadas, no
caso utilizando-se SRP, com manifestagio prévia de intengdo de registro de pregos (IRP). E
importante destacar, como ganho de eficiéncia, a reducdo do esfor¢co administrativo e processual na
realizagdo de diversos processos licitatorios, uma vez que a execugdo conjunta culmina em um {inico
certame. Ou seja, hda uma redugdo do nimero dos processos de contratagdo de bens e servigos pela
Administrag@o para o mesmo objeto.

Outro ganho significativo ¢ a padronizagdo do parque tecnoléogico na Administracdo Piblica,
proporcionando redugdo de custos de manutengdo e melhor eficiéncia pelo uso racional dos recursos
publicos.

Além da reducdo do esfor¢o administrativo, destaca-se, em especial, o ganho de economia de escala
com as compras compartilhadas, pois, ao concentrar expressivos volumes licitados, a Administragdo
Publica Federal amplia as possibilidades de conseguir propostas mais vantajosas, em razdo do ganho
de escala e as possiveis redugdes consideraveis dos pregos ofertados por fornecedores.

Soma-se as vantagens o fato de o Registro de Preg¢os ndo obrigar a contratagdo imediata, sendo as
aquisi¢des realizadas somente quando for conveniente e oportuno para os 6rgdos ou entidades, ou
seja, surgir a necessidade em se adquirir os bens e servigos registrados ou existir disponibilidade
orcamentaria para efetivar a contratagao.

Em decorréncia, ndo se tem despesas de armazenamento e é possivel atender demandas imprevisiveis,
com celeridade, uma vez que o particular fica vinculado ao Registro de Pregos durante a vigéncia da
ata de RP.

2.3. Planejamento da contratacio

As experiéncias bem sucedidas com as contratagdes conjuntas de Ativos de Redes levaram a equipe da
CGINF/DESIN/STI a gerir o projeto de aquisigdo compartilhada da solugdo de seguranca de redes.
Assim, foi instituido um Grupo de Trabalho Técnico para o projeto, formalizado pela Portaria n° 03 de
21 de janeiro de 2016.

Destarte, de acordo com o que disciplina a Instrug¢do Normativa STI/MP n® 04, de 11 de setembro de
2014, tanto o processo de Planejamento da Contratagdo como os tramites de elaborag@o do Edital do
certame, inclusive as especificagdes técnicas, foram elaborados por representantes do DESIN/STI,
do grupo de trabalho técnico e da Central de Compras e Contratagdes - SEGES/MP, que compdem a
equipe de planejamento da contratagdo — EPC do processo em questdo.

Deste feito, o MP ficara responsavel pela distribuigdo e veiculagdo oficial do instrumento
convocatorio. Por sua vez, o apoio ao pregoeiro sera feito pelo grupo de trabalho, durante a licitagdo,
na prestacdo dos esclarecimentos e respostas aos questionamentos e as impugnagdes, porventura
interpostos.

2.4. Aderéncia estratégica do projeto

A Solugdo de Seguranga de Redes atende a Estratégia de Governo Digital (EGD) 2016 - 2019. AEGD
2016 busca aumentar a efetividade da geragdo de valor ptblico para a sociedade brasileira por meio da
melhoria do acesso as informagdes governamentais, dos servigos publicos digitais e da ampliagdo da
participagdo social. Assim, a contratagdo de solugdo de seguranga tem relagdo direta com a EGD
2016, uma vez que a ampliagdo da participagdo social e a prestagdo de servigos publicos por meios
digitais irdo gerar um aumento do numero de acessos aos sistemas do governo, exigindo assim o
estabelecimento de uma solugdo de seguranga mais robusta de forma a resguardar tais informacdes e
garantir a disponibilidade dos servigos disponibilizados na plataforma digital.

Os trés eixos da EGD possuem pontos de atengdo em seguranga. As tecnologias para implantar as
estratégias da EGD sdo baseadas em principios de seguranca da informagdo no que se refere a
confiabilidade, disponibilidade, autenticidade e integridade. O firewall multifuncional corporativo
proposto na solugdo de seguranga ¢ uma das mais importantes ferramentas para implantar os requisitos
de seguranga, que requer a EGD nos ambientes dos orgdos e entidades da APF.

Na EGD, a solucdo de seguranga esta relacionada aos seguintes indicadores:

a) Proporgdo de orgdos que compartilham sistemas ou infraestruturas. Tal indicador objetiva reduzir
custos e desperdicios e evitar esforgos desnecessarios e perda de dados e informagdes.

b) Garantir a disponibilidade, integridade, confidencialidade e autenticidade dos ativos de informagdo
custodiados pelo Estado, bem como a protegéo da informacdo pessoal e da propriedade intelectual.

As iniciativas da EGD envolvidas coma contratagdo da solug@o de seguranga séo:

a) Fomentar parcerias com institutos de pesquisa e desenvolvimento, promovendo a pesquisa aplicada
na area de Seguranga da Informagdo ¢ Comunicagao.

b) Estabelecer mecanismos mais eficazes para viabilizar a efetiva classificagdo da informagdo nos
orgdos da APF.

¢ ) Implantar e fortalecer as equipes de tratamento de incidentes de seguranca nas redes de
computadores do Estado.

d) Desenvolver uma politica nacional de Seguranga da Informagdo e Comunicagdo ¢ de Seguranga
Cibernética.

3.DOS ITENS E QUANTITATIVOS

3.1.Os itens e quantitativos estdo discriminados na Planilha de Quantitativos e Pre¢os Maximos,



constante no ANEXO A.
4. DO ENQUADRAMENTO DO OBJETO A SER CONTRATADO

4.1.0 objeto a ser contratado enquadra-se na categoria de bens comuns, de que tratam a Lei n°
10.520/02 e os Decretos n° 3.555/00 e n° 5450/05, por possuir padroes de desempenho e
caracteristicas gerais e especificas, que podem ser definidos de forma objetiva nas especificagdes
técnicas, que sdo usualmente encontradas no mercado, podendo, portanto, ser licitado por meio da
modalidade Pregdo.

5.DA ADOCAO DO SISTEMA DE REGISTRO DE PRECOS

5.1. O Decreto n° 7.892, de 23 de janeiro de 2013, que disciplina o Sistema de Registro de Pregos,
define as hipoteses especiais para a sua admissdo pela Administragdo Publica.

5.2. Em fungdo das caracteristicas dessa contratagdo, entre as quais se destacam: possibilidade de
atendimento a varios Orgdos da Administragdo Piblica, por ocasido do mecanismo de compras
compartilhadas e necessidade de contratagdes frequentes, conforme as demandas dos oOrgdos
mencionadas, foi possivel enquadrar a contratagdo em aprego nos incisos I e III do Art. 3° do Decreto
n® 7.892, de 23 janeiro de 2013.

5.3. Ainda conforme o Art. 4° do Decreto n° 7.892, é necessaria a realizagdo da Intengdo de Registro
de Pregos - IRP, para verificagdo da inteng@o de participagdo no Registro de Precos, bem como sera
permitida a ades@o para aquisicdo de mais 100% do quantitativo total da contratag@o, considerado para
este limite o somatdorio dos quantitativos requeridos pelos Orgdos ndo participantes, por meio de
adesdo, em consonancia como Art. 22° do Decreto n° 7.892, de 23 janeiro de 2013.

6. DAS ESPECIFICACOES TECNICAS
6.1. Conforme ANEXO “B” deste Termo de Referéncia.
7.D0O PRAZO E DO LOCAL DE ENTREGA

7.1.0s objetos especificados neste Termo de Referéncia deverdo ser entregues pela
CONTRATADA nos enderegos indicados pela CONTRATANTE na Ordem de Servigo de Entrega -
OSE, observados os municipios relacionados na Pauta de Distribui¢do constante no ANEXO C.

7.2. A CONTRATANTE solicitara a entrega dos equipamentos por meio de Ordem de Servigo de
Entrega - OSE, que devera ser cumprida no prazo maximo de até 60 (sessenta) dias corridos, a partir
da sua emisséo.

7.2.1. A OSE indicara a quantidade, os enderecos de entrega e da instalagdo e nome do responsavel
pelo recebimento, acompanhado de e-mail e/ou telefone para contato, além da solicitagdo de entrega
do Projeto Provisorio de Instalagdo - PPI.

7.3. A CONTRATADA devera informar 8 CONTRATANTE, quando da entrega dos equipamentos
com, no minimo, 5 (cinco) dias corridos de antecedéncia, ficando a CONTRATADA responsavel pelo
transporte e entrega dos equipamentos e partes componentes da solugdo integrada de seguranga da
informagao.

7.4. A CONTRATADA sera responsavel por elaborar e entregar o PPI dos equipamentos em até 10
(dez) dias corridos, contados a partir da solicitagio da CONTRATANTE, constante no item 7.2, ou
seja, da emissdo da OSE.

7.5. A CONTRATANTE solicitara a instalagdo dos equipamentos e da solugdo por meio de uma
Ordem de Servigo de Instalagdo - OSI, que devera ser cumprida no prazo maximo de até 15 (quinze)
dias corridos, a partir da sua emissao.

7.5.1. A substituicdo do equipamento que apresentar divergéncia na especificagdo técnica, falhas de
componentes, defeitos de fabricagdo e operagdo ou qualquer outro defeito apresentado durante o
transporte, a entrega e a instalagdo dos equipamentos deverdo ser efetuadas ematé 5 (cinco) dias tteis,
contados a partir da notificacdo da ocorréncia por parte da CONTRATANTE, observado o disposto
neste TR.

7.5.2. ACONTRATADA devera entregar o Projeto Definitivo de Instalagdo - PDI (“As Built”) em até
2 (dois) dias uteis apos a instalagdo, observadas as condi¢des do item 8.2.6 deste TR.

8. INSTALACAO DOS FIREWALLS
8.1. Projeto de instalacio

8.1.1. No PPI devera constar a prévia de projeto de instalagdo, contendo, no minimo, relagcdo de
materiais e servigos que comporio a entrega, croquis ¢ plantas de instalagdo, topologia fisica e logica,
detalhamento da configuragdo do equipamento, relatorio de vistoria, planos de migracdo e ativagdo e
plano de retorno.

8.1.2. Cabe a CONTRATADA verificar durante o planejamento da instalagdo e vistorias, o padrdo da
CONTRATANTE quanto a: arquitetura de cabeamento, padrio de conectores Opticos, patch panels,
tomadas elétricas e entregar os equipamentos dentro desses padrdes ou com as adaptagdes
necessarias.

8.1.3. ACONTRATADA sera responsavel por elaborar e entregar o PPI dos equipamentos em até¢ 10
(dez) dias corridos, contados a partir da solicitacdo da CONTRATANTE, constante no item 7.2, ou
seja, da emissdo da OSE.

8.1.4. A CONTRATANTE fara analise e validagdo do PPI, em até 3 (trés) dias tteis, apontando as
devidas corregdes e ou ajustes no documento, ficando a CONTRATADA responséavel por ajustar o
plano em até 2 (dois) dias tteis, a partir da comunicagdo da CONTRATANTE das ndo conformidades
e das alteragdes necessarias, apontadas pela CONTRATANTE.

8.1.5. Apos entrega dos equipamentos e do Projeto Provisorio de Instalagdo ja ajustado pela
CONTRATADA, a CONTRATANTE emitira, em até¢ 5 (cinco) dias uteis, a Ordem de Servigo da
Instalagao — OSI.

8.2. Da instalagao
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8.2.1. Os equipamentos descritos no ANEXO A, quando adquiridos conjunta ou isoladamente, deverdo
ser entregues instalados e operacionais, incluindo todos os acessérios necessarios para o seu pleno
funcionamento, no prazo do item 7.5 deste TR.

8.2.2.Fica a critério da CONTRATANTE, definir o horario de instalagdo e configuragdo dos
equipamentos e softwares, podendo tais procedimentos serem executados em feriados ou finais de
semana e em horario noturno, conforme as necessidades da CONTRATANTE.

8.2.3. ACONTRATADA devera fornecer todos os materiais necessarios a instalagao fisica completa,
a configuragdo e ao perfeito funcionamento da totalidade dos itens adquiridos.

8.2.4. Constatada a ocorréncia de divergéncia na especificagdo técnica, falhas de componentes,
defeitos de fabricagdo e operagdo ou qualquer outro defeito apresentado durante o transporte, a
entrega e a instalagdo dos equipamentos, fica a CONTRATADA obrigada a providenciar a substituic@o
do equipamento, no prazo do item 7.5.1, sujeitando-se a CONTRATADA as penalidades previstas na
legislagdo vigente e neste edital.

8.2.5. Eventuais despesas de custeio com deslocamento de técnicos da CONTRATADA ao local de
instalagdo, bem como todas as despesas de transporte, diarias, seguro ou quaisquer outros custos
envolvidos ficam a cargo exclusivo da CONTRATADA.

8.2.6. A CONTRATADA devera comunicar a CONTRATANTE a conclusdo da instalagdo dos
equipamentos e entregar toda documentagdo técnica prevista, dentro do prazo definido no item 7.5.2.

8.2.7. ACONTRATADA devera entregar o Projeto Definitivo de Instalagdo - PDI (“As Built”), que
por sua vez deve contemplar todas as informagdes constantes previamente do PPI, juntamente com os
ajustes, que se mostraram necessarios quando da instalagdo de fato dos ativos.

8.2.8. A CONTRATADA entregara toda a documentagcdo de instalagdo fisica dos equipamentos
descritos no ANEXO A, a qual devera prover nivel de informacdo suficiente para que um técnico
possa entender e refazer, caso necessdrio, as instalagdes e configuracdes dos equipamentos
adquiridos e implantados.

8.2.9.Apés a CONTRATADA concluir toda a instalagdo dos equipamentos, deixando-os
completamente operacionais, ¢ a entrega de toda documentagdo técnica e do PDI, conforme
condicdes e prazos exigidos neste TR, a CONTRATANTE emitira o Termo de Recebimento
Provisorio, ematé 5 (cinco) dias uteis, contados a partir da comunicag@o de conclus@o da instalag@o.

8.2.10. Apdés 15 (quinze) dias Uteis da emissdo do Termo de Recebimento Provisério, sendo
confirmada a operacdo e desempenho a contento dos equipamentos, nos termos das especificagdes
técnicas e do atestado de homologacdo, a CONTRATANTE emitira o Termo de Recebimento
Definitivo, verificada a condig@o estabelecida no item 8.3.9.

8.2.10.1 A solugdo a ser entregue pela CONTRATADA devera ser idéntica aquela submetida como
AMOSTRA (série, modelo, acessorios e outros componentes de hardware e software) no Teste de
Conformidade, conforme Anexo E.

8.3. Escopo do Servi¢co de Instalagio

8.3.1. A CONTRATADA devera prover o fornecimento de ferragens e todos os acessorios
necessarios para instalagdo dos equipamentos em rack padrdo 19” polegadas, exceto para os lotes 1 e
2, conforme descrito no Anexo B deste TR. Nao fazendo parte do presente escopo de fornecimento
cabeamento e racks para interconectar a solugdo a rede local do 6rgdo CONTRATANTE.

8.3.2. A CONTRATADA devera prover o fornecimento de todos os servigos necessarios ao
planejamento e a execucdo da instalagdo, incluindo projetos, configuracdo dos equipamentos, planos
de retorno e contingenciamento, de acordo comas necessidades da CONTRATANTE.

8.3.3. A CONTRATADA devera executar todas as atividades (fisicas e logicas) de migragdo dos
servicos que se encontrem em operagdo, incluindo a elaboragdo do De/Para de portas e a
configuragdo dos equipamentos quando for o caso. A CONTRATANTE devera disponibilizar a
topologia de rede existente para que estas atividades sejam efetuadas.

8.3.4. O plano de retorno e contingenciamento visa garantir a disponibilidade total dos servigos durante
e imediatamente apos o processo de instalagdo dos novos equipamentos. Assim, a CONTRATADA,
no caso de algum incidente que comprometa os servigos da CONTRATANTE, devera retornar toda
solugdo conforme estado imediatamente anterior ao processo de instalagdo. Isso inclui fallback tanto de
eventuais configuragdes alteradas (l6gicas), bem como também do respectivo cabeamento (fisico).

8.3.5. Para garantir esse perfeito funcionamento e a transi¢do das mudangas, a CONTRATADA devera
disponibilizar, conforme acionamento da CONTRATANTE, durante o periodo de aceitagdo previsto

nos itens 8.2.1 e 82.10, um técnico qualificado, com as respectivas ferramentas necessarias, para
solucionar o problema ou restabelecer a rede original em até 2 (duas) horas. Caso no seja obedecido
o prazo anterior, a CONTRATADA estara sujeita as penalidades previstas na Tabela 3 -

Descumprimento dos Niveis Minimos de Servigco e Penalidades do item 14.1, conforme severidade
apontada na Tabela 2 — Classificag@o de Incidentes do item 11.1.1.

8.3.6. A CONTRATADA devera ainda, independente de outras atividades necessarias para garantir a
disponibilidade total dos servigos, executar:

a) Todos os backups necessarios e relacionados a atividade em questdo dos equipamentos da rede em
produgio;

b) Todos os testes, antes e apos as atividades de intervengdo e/ou instalagdo, dos servicos em
funcionamento no drgdo que tenhamrelagdo comos equipamentos em questao.

8.3.7. ACONTRATADA devera fornecer a equipe de gestdo da implantacdo do 6rgdo demandante,

com antecedéncia minima de 5 (cinco) dias Tteis anteriores a instalagdo dos equipamentos, em cada
localidade indicada pela CONTRATANTE no ANEXO C, os nomes dos técnicos, juntamente com os

respectivos numeros de documento de identidade, para que sejam identificados durante o procedimento
de instala¢@o.



8.3.8. Os servigos de instalacdo deverdo ser executados e supervisionados por pelo menos 1 (um)
técnico certificado pelo fabricante da solugdo proposta.

8.3.9. Os acessorios, pegas e manuais ndo utilizados durante a instalag@o, assim como as embalagens
dos equipamentos deverdo ser removidas pela CONTRATADA antes da emissdo do Termo de

Recebimento Definitivo, para que ndo permaneca no local de instalagdo nenhum residuo da embalagem
ou qualquer pega solta. Tal exigéncia ¢ condicionante para emissdo do Termo de Recebimento
Definitivo, previsto no item 8.2.10.

8.3.10. Somente sera considerado instalado o equipamento entregue, quando instalado no respectivo
rack de 19" polegadas, cabeado, operacional, em plenas condi¢des de funcionamento, integrado com
a rede local e com capacidade de permitir acesso remoto por parte da equipe da CONTRATANTE,
exceto para os lotes 1 e 2, conforme Anexo B.

8.3.11. ACONTRATADA devera realizar a configuragdo inicial do equipamento para acesso remoto,
assim como prestar o fornecimento de quaisquer outros acessoOrios € servicos que sejam necessarios
para a completa operacionalizag@o da rede, de acordo comas necessidades da CONTRATANTE.

8.3.12. Cabe a CONTRATADA realizar a instalagdo dos firmwares necessarios para o funcionamento
e a operagdo completa dos equipamentos, sendo obrigatoria a inclus@o no equipamento, no momento
da instalac@o, da versdo estavel mais atual de todos os firmwares.

8.3.13. Todos os sofiwares necessarios a operagdo dos equipamentos e solugdes devem, igualmente,
ser entregues instalados e operacionais. Também devem estar incluidos e licenciados (se for o caso)
todos os componentes de software basico necessarios ao funcionamento dos equipamentos, tais como:
sistemas operacionais, controladores de dispositivos e outros pertinentes.

8.4. Documentacio técnica
8.4.1. A documentagdo técnica de instalagdo devera conter, no minimo:
a) Descri¢do dos recursos de hardware e sofiware utilizados nos equipamentos.

b) Lista de todos os elementos instalados contendo: nome e enderego IP do equipamento, juntamente
com todas as interconexdes fisicas (equipamento/porta origem e equipamento/porta destino), local de
instalagdo (prédio, andar, sala), nimero de série, nimero do bem utilizado pelo CONTRATANTE, data
da instalagdo, data de aquisi¢do, data de vencimento da garantia.

¢) Listagem das configuragdes dos equipamentos com comentarios sobre os principais comandos e as
justificativas das opgdes de parametrizagao.

d) Plantas de instalagdo e bay-plan dos racks usados na instalagdo dos equipamentos.

e) Comrelagdo as configuragdes dos equipamentos, a CONTRATADA devera implementar todas as

funcionalidades requisitadas pela CONTRATANTE, estando essas minimamente restritas aos

requisitos constantes na especificagdo técnica aqui presentes. Nas implementagcdes dos ativos a serem
instalados que dependam de integragdo com os demais elementos da rede, a CONTRATANTE sera
responsavel por disponibilizar as informagdes 8 CONTRATADA, necessarias a harmonizagéo desses

novos ativos comos equipamentos preexistentes na rede local da CONTRATANTE.

f) Configuracdo dos equipamentos segundo as especificagdoes da CONTRATANTE, o que pode
incluir, por exemplo, ativagdo de mecanismos avangados de seguranga de rede local e integragdo com
servigos de diretorio para autenticagdo de usuarios.

8.4.2. O Projeto Definitivo de Instalagdo — PDI, conforme estabelecido neste Termo de Referéncia.

8.4.3. Toda documentacdo exigida neste Termo de Referéncia devera ser entregue em midia eletronica
ou, a critério da CONTRATANTE, em material impresso.

8.4.4. A documentag@o técnica devera garantir a transferéncia de conhecimento 8 CONTRATANTE, a
fim de proporcionar o nivel de informagao necessario a operagao da rede e possiveis intervengdes.

9. DAS OBRIGACOES DA CONTRATADA

9.1.Fomecer o objeto para o qual se sagrar vencedora, em estrita conformidade com as
especificagdes e condicdes exigidas neste TR, bem como naquelas resultantes de sua proposta,
devendo ja estar inclusos nos valores propostos todos os custos, impostos, taxas e demais encargos
pertinentes a execucdo do objeto do contrato. Nao sendo aceitas quaisquer modificagdes.

9.2. Substituir os equipamentos ndo aceitos pela CONTRATANTE em prazo ndo superior ao indicado
no item 7.5.1, contados da ciéncia da rejeicdo.

9.3. Responsabilizar-se pelo 6nus e a logistica da retirada e devolugdo dos equipamentos para
realizagdo de servigos de garantia, bem como da substituicao de equipamentos ndo aceitos, cabendo a
CONTRATANTE a emissdo de documento fiscal ou equivalente necessario ao transporte do
equipamento, quando for o caso.

9.4. Comprovar, no ato da assinatura da ata de registro de pregos, que os servigos de garantia serdo
prestados pelo fabricante dos equipamentos, ou por meio de empresas credenciadas por este, com
disponibilidade de atendimento nas localidades especificadas no ANEXO C.

9.5. Responsabilizar-se pelo fornecimento dos itens, objeto do Contrato, respondendo administrativa,
civil e criminalmente por todos os danos, perdas e prejuizos que, por dolo ou culpa sua, de seus
empregados, prepostos, ou terceiros no exercicio de suas atividades, vier a, direta ou indiretamente,
causar ou provocar 8 CONTRATANTE e a terceiros.

9.6. Manter as condigdes de habilitagdo e qualificacdo exigidas na licitagdo, durante a execugdo da Ata
de Registro de Preg¢os e dos contratos dela decorrentes, informando ao CONTRATANTE a
ocorréncia de qualquer alteragdo nas referidas condigdes apresentando, sempre que exigido, os
comprovantes de regularidade.

9.7. Sujeitar-se a fiscalizagdo da CONTRATANTE no tocante a verificagdo das especificagdes
técnicas, prestando os esclarecimentos solicitados, atendendo as reclamagdes, caso ocorram, e
prestando toda assisténcia técnica operacional.



9.8. Sujeitar-se a mais ampla e irrestrita fiscalizacdo, acatar as orientacoes do FISCAL DE
CONTRATO, prestando os esclarecimentos sobre o objeto contratado e sobre o atendimento das
reclamagdes formuladas, nos devidos prazos.

9.9. Néo transferir a outrem, no todo ou em parte, as obrigagdes oriundas da contratagdo, sem prévia e
expressa anuéncia da CONTRATANTE.

9.10. Garantir o perfeito funcionamento da solugdo, quando ocorrer a implantagdo em campo, ndo
cabendo Onus adicional aos 6rgdos CONTRATANTES.

9.11. Entende-se como perfeito funcionamento: compatibilidade do objeto com todas as descrigdes
exigidas deste Termo de Referéncia e seus anexos, bem como o atendimento as exigéncias da
legislagdo vigente.

9.12. Executar os servigos conforme especificagdes deste Termo de Referéncia e de sua proposta,
coma alocagdo dos empregados necessarios ao perfeito cumprimento das clausulas contratuais, além
de fornecer os materiais e equipamentos, ferramentas e utensilios necessarios, na qualidade e
quantidade especificadas neste Termo de Referéncia e em sua proposta;

9.13. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado
pelo fiscal do contrato, os servigos efetuados em que se verificarem vicios, defeitos ou incorre¢des
resultantes da execuc@o ou dos materiais empregados;

9.14. Manter o empregado nos horérios predeterminados pela Administragdo, durante o periodo de
prestacdo dos servigos;

9.15. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com os
artigos 14 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n® 8.078, de 1990), ficando a
CONTRATANTE autorizada a descontar da garantia, caso exigido no edital, ou dos pagamentos
devidos a CONTRATADA , o valor correspondente aos danos sofridos;

9.16. Utilizar empregados habilitados e com conhecimentos especificos dos servigos a serem
executados, em conformidade com as normas e determinagdes em vigor;

9.17. Apresentar a CONTRATANTE, quando for o caso, a relagdo nominal dos empregados que
adentrardio o 6rgdo para a execugdo do servigo;

9.18. Responsabilizar-se por todas as obrigagdes trabalhistas, sociais, previdenciarias, tributarias e as
demais previstas na legislagdo especifica, cuja inadimpléncia ndo transfere responsabilidade a
CONTRATANTE;

9.19. Apresentar, quando solicitado, atestado de antecedentes criminais e distribui¢do civel de toda a
mio de obra oferecida para atuar nas instalagdes do 6rgdo;

9.20. Atender as solicitagdes da CONTRATANTE quanto a substituicdo dos empregados alocados,
no prazo fixado pelo fiscal do contrato, nos casos em que ficar constatado descumprimento das
obrigagdes relativas a execugdo do servigo, conforme descrito neste Termo de Referéncia;

9.21. Instruir seus empregados quanto a necessidade de acatar as recomendagdes aceitas pela boa
técnica, normas e legislagdo;

9.22. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a nao
executar atividades ndo abrangidas pelo contrato, devendo a CONTRATADA relatar a
CONTRATANTE toda e qualquer ocorréncia neste sentido, a fim de evitar desvio de fungéo;

9.23. Relatar 8 CONTRATANTE toda e qualquer irregularidade verificada no decorrer da prestagéo
dos servigos;

9.24. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigido
de aprendiz para os maiores de quatorze anos; nem permitir a utilizagdo do trabalho do menor de
dezoito anos em trabalho noturno, perigoso ou insalubre;

9.25. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;
9.26. Arcar comos Onus necessarios aos fornecimentos descritos neste processo;

9.27. Fazer constar nas notas fiscais as marcas dos materiais, definidas por ocasido do processo
licitatorio, para a devida conferéncia e documentagéo.

9.28. Assumir, a responsabilidade pelos encargos fiscais e comerciais resultantes da adjudicagdo do
contrato;

9.29. Responder pelo cumprimento dos postulados legais vigentes no ambito federal, estadual ou
municipal;

9.30. Preservar as informagdes do orgdo, ndo divulgar nem permitir a divulgagdo, sob qualquer
hipotese, das informagdes a que venha a ter acesso em decorréncia dos servigos realizados, sob pena
de responsabilidade civil e/ou criminal.

9.31.Obriga-se a aceitar, nas mesmas condigdes contratuais, e mediante Termo Aditivo, os
acréscimos ou supressdes que se fizerem necessarios, no montante de até 25% (vinte e cinco por
cento) do valor inicial atualizado do Contrato, de acordo com os Paragrafos Primeiro e Segundo do
artigo 65 da Lein® 8.666/93.

9.32. Credenciar por escrito, junto a CONTRATANTE, um preposto idoneo com poderes de decisdo
para representar a CONTRATADA, principalmente no tocante a eficiéncia e agilidade da execugdo
dos servigos objeto deste Termo de Referéncia.

10. DAS OBRIGACOES DA CONTRATANTE

10.1. Prestar 8 CONTRATADA as informagdes e esclarecimentos necessarios para a efetivagdo do
fornecimento.

10.2. Efetuar o pagamento a CONTRATADA, ap6s o cumprimento das obrigacdes e formalidades
legais, conforme previsto neste Termo de Referéncia e na legislagdo vigente.



10.3. Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com
as clausulas contratuais e os termos deste TR.

10.4. Exercer o acompanhamento e a fiscalizacdo dos servigos, por servidor especialmente
designado, anotando em registro proprio as falhas detectadas, bem como o nome dos empregados
eventualmente envolvidos, e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis;

10.5. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfeigdes no curso da
execucdo dos servigos, fixando prazo para a sua corregao;

10.6. Prestar as informagdes e esclarecimentos relativos ao objeto desta contratagdo que venham ser
solicitados pelo consultor designado pela CONTRATADA.

10.7. Garantir, quando necessario, o acesso dos empregados da CONTRATADA as suas
dependéncias para recolhimento dos aparelhos com defeitos referentes ao objeto contratado.

10.8. Dirimir as duvidas que surgirem no curso da entrega dos produtos por intermédio do Fiscal do
contrato, que de tudo dara ciéncia & Administragdo, conforme art. 67 da Lein° 8.666, de 1993 ¢ a IN n°
02/2008 e posteriores alteragdes.

10.9. Informar o nome da pessoa designada para manter entendimentos durante a execugdo do
fornecimento.

11. DOS NIVEIS MINIMOS DE SERVICOS

11.1. Os niveis minimos de servigo esperados para esta contratagdo, bem como para os atendimentos
aos incidentes/eventos associados estdo indicados na ‘Tabela 1- Niveis Minimos de Servigo’, cabendo
os seguintes detalhamentos:

11.1.1. A classificag@o da severidade dos incidentes/eventos sera determinada pela CONTRATANTE
respeitando-se o descrito na ‘Tabela 2 - Classificacdo de Incidentes’;

11.1.2. Todos os prazos para a resoluc@o dos incidentes/eventos especificados na ‘Tabela 1 - Niveis
Minimos de Servigo’ sdo contados a partir da abertura do respectivo nimero de identificagdo do
chamado.

Tabela 1 - Niveis Minimos de Servigo

Medidas para o
Indicador
Equipamentos Localidade dos érgdos [Severidade
(Prazo de
Resolugéo)
A 4 horas
Brasilia, Rio de Janeiro e
Séo Paulo B 6 horas
C 24 horas
A 6 horas
. Demais Capitais e regides
Tipos1,2,3,4e5 metropolitanas B 8 horas
C 24 horas
A 8 horas
Demais regides B 12 horas
C 24 horas

11.1.3. A abertura do chamado com fornecimento do seu numero de identificagdo (protocolo de
atendimento) deve ocorrer no prazo maximo de 15 minutos a partir da tentativa de contato pela
CONTRATANTE com o nimero fornecido pela CONTRATADA.

11.1.4. O atendimento aos chamados pode ocorrer remotamente (preferencialmente, inclusive em
alguma representagdo regional do 6rgdo), ou de forma presencial. Atendimentos remotos ndo
resolvidos que ultrapassem 12 horas nas capitais: Brasilia, Rio de Janeiro e S&o Paulo, ou ultrapassem
24 horas nas demais capitais, ou ultrapassarem 48 horas nas demais regides devem ser continuados de
forma presencial ao final destes prazos emcada caso ¢ condicionados a Tabela 3.

Tabela 2 — Classificacdo de Incidentes

Sao consideradas como “Emergéncia” todas as falhas cujas
consequéncias tenham impactos negativos, gerando
indisponibilidade sobre o servico e o trafego e/ou recursos.
Sao situagdes que exijam atengao imediata.



Exemplo: Situagéo de indisponibilidade total do equipamento,
funcionamento intermitente ou parcial do equipamento, que
(A) EMERGENCIAL |possa levar & interrupgao intermitente, parcial ou total de
servicos ou perda de trafego.

Problemas que nao prejudicam significativamente o
funcionamento dos sistemas/servigos do equipamento. Sao
problemas sérios ou perturbagdes, que afetam uma area
especifica ou determinada funcionalidade do equipamento.

(B) GRAVE

Exemplo: Perda de redundancia, reinicializagdo de médulos,
slots ou portas com defeitos, degradacdo de desempenho,
perda de funcionalidades.

Solicitagéo de informagdes sobre o funcionamento dos
(C)PPEDIDO DE  |equipamentos, possiveis configuragbes ou usos, que ndo
INFORMACAO [gerem interrupgdes, nem indisponibilidade de determinada
area ou uma funcionalidade especifica.

11.1.5. Um chamado classificado de acordo com essas severidades ndo pode ser reclassificado a
medida que ¢ resolvido em outra. A severidade deve levar em conta o fator que foi usado na sua
abertura e seguir esse mesmo critério até a sua completa solugéo.

12. DA GARANTIA DOS PRODUTOS

12.1. Durante o periodo de garantia, a CONTRATADA devera estar apta a atender chamados
encaminhados pela CONTRATANTE ao Centro de Atendimento da CONTRATADA, sem Onus
adicional para 0 CONTRATANTE, oferecendo, no minimo, os seguintes servigos:

12.1.1. Deve ser possivel tanto acionamento via nimero 0800, quanto via Web, disponivel 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana, para solugdo de problemas decorrentes de defeitos e
falhas nos produtos ou equipamento/software, ou seja, problemas decorrentes do fato do ativo de rede
ndo realizar uma funcionalidade especificada ou esperada. Podera ainda, esse servigo, ser usado para
solicitar informagdes quanto as duvidas, funcionalidades e quanto a procedimentos para configuragio
dos itens do objeto contratado.

12.1.2. Todos os custos decorrentes da retirada de equipamentos ou componentes para a prestagdo do
servico de garantia serdo de responsabilidade da CONTRATADA, bem como seu retorno aos locais
onde serfo instalados os equipamentos pela empresa contratada.

12.2. No atendimento dos chamados, caso a CONTRATADA ndo consiga resolver o problema por
meio da assisténcia remota, devera a CONTRATADA realizar uma agdo On-Site (no local onde estd o
equipamento) para sanar o problema e restabelecer o funcionamento normal do equipamento,
obedecendo ao disposto no item 11.1.4 e atendendo aos prazos previstos na Tabela 1 - Niveis Minimos
de Servico do item 11.1, responsabilizando-se pelas despesas de deslocamento de seu
técnico/especialista.

12.3. Em qualquer caso, a CONTRATADA devera arcar com todos os procedimentos necessarios a
solugdo do problema, incluindo a substituicdo de quaisquer modulos defeituosos no(s) equipamento(s),
bem como a substituigdo do(s) proprio(s) equipamentos(s), se for necessario, devendo ser atendida as
seguintes condigdes:

12.3.1. Os chamados serdo registrados e informados a CONTRATANTE, nos prazos da Tabela 1, e
deverdo estar disponiveis, via sistema web, para acompanhamento pela equipe designada pela
CONTRATANTE, contendo data e hora do chamado, o problema ocorrido, a solugdo, data e hora de
conclusio.

12.3.2. Decorrido os prazos previstos na Tabela 1 — Niveis Minimos de Servigo do item 11.1, sem o
atendimento devido, fica a CONTRATANTE autorizada a penalizar a CONTRATADA dentro dos
parametros explicitados neste TR, respeitado o direito ao contraditorio e ampla defesa.

12.3.3. ACONTRATADA devera encaminhar ao fiscal técnico do contrato, até o 5° dia util de cada
més, o Relatorio de Acompanhamento de Nivel Minimo de Servigo, com informagdes de TODOS os
chamados abertos pela CONTRATANTE, em sua central de atendimento, contendo, pelo menos, as
seguintes informagdes:

a) Data, hora da abertura do chamado;
b) Numero de série do equipamento alvo do atendimento;
¢) Data e hora da chegada do técnico ao local;

d) Data e hora da resolugdo do problema;



e) Descri¢do do problema, incidente ou solicitagdo atendida e Procedimentos efetuados.
f) Ateste(s) de atendimento e solugdo do(s) problema(s)
12.4. Garantia dos equipamentos e servicos — disposi¢des gerais

12.4.1. A CONTRATADA devera garantir a completa interoperabilidade e compatibilidade entre os
Firewalls a serem adquiridos no presente Termo de Referéncia e os Ativos ja em funcionamento na
CONTRATANTE. Niao podendo se escusar de suas responsabilidades quanto a prestagdo da solugdo
técnica para possiveis falhas ou inconsisténcias, bem como o auxilio técnico necessario a
interoperacdo da rede, a fim de garantir o perfeito funcionamento dos ativos adquiridos com os demais
ativos com os quais deverdo interoperar.

12.4.2. Sendo a CONTRATADA designada para realizar a instalagdo dos Firewalls, serd de sua
responsabilidade a corre¢@o das falhas decorrentes de erros durante as atividades de instalagdo, sejam
operacionais ou por problemas de mau funcionamento, responsabilizando-se por todos os custos
envolvidos na corre¢do dos desvios, sejam de interoperabilidade, incompatibilidade ou quaisquer
outras falhas que impegam a instalagdo ou o perfeito funcionamento dos Firewalls adquiridos.

12.4.3. A CONTRATADA devera garantir o pleno funcionamento dos Firewalls, prestando o servigo
de garantia remoto e on-site (quando, a critério da CONTRATANTE, for necessario), por um periodo
de 60 (sessenta) meses, contados a partir da data de emissdo do Termo de Recebimento Definitivo.

12.4.4. A CONTRATADA deve garantir o funcionamento dos equipamentos, considerados

isoladamente ou interligados aos demais, de acordo com as caracteristicas descritas nos manuais e nas
especificagcdes aplicaveis, desde que o restante dos equipamentos de rede da CONTRATANTE esteja
em condi¢cdes normais de operagdo.

12.4.5. Para a referida garantia, serdo considerados os eventos descritos conforme a Tabela 2 -
Classificacdo de Eventos do item 11.1.1, devendo ser considerado para o enquadramento o grau de
impacto para o servigo ou cliente afetado.

12.4.6. A CONTRATADA, no caso da atualizagdo de equipamento para corrigir falhas apresentadas,
deve se responsabilizar pelos custos envolvidos, inclusive eventuais trocas de hardware, cabendo a
CONTRATANTE a emissdo de documento fiscal ou equivalente necessario ao transporte do
equipamento, quando for o caso.

12.5. Garantia de Hardware

12.5.1. A troca de qualquer unidade defeituosa devera ser realizada em conformidade com os prazos
estabelecidos na Tabela 1 — Niveis Minimos de Servigo do item 11.1.

12.5.2. A CONTRATADA deve garantir que os equipamentos fornecidos sdo apropriados para
suportar as condigdes climaticas, conforme caracteristicas exigidas nas especificagdes técnicas
constantes no ANEXO B.

12.6. Garantia de Software

12.6.1. ACONTRATADA deve disponibilizar, sem quaisquer custos adicionais a CONTRATANTE, a
atualizagdo de nova(s) versdo(des) do(s) software(s) e firmware(s) fornecido(s), ou de parte(s) dele(s),
decorrentes da evolugdo funcional ou corre¢des do(s) anteriormente fornecido(s), durante o prazo da
garantia da solugdo integrada, ou seja, 60 meses a partir do Termo de Recebimento Definitivo
estabelecido no item 8.2.10 deste TR.

12.6.2. Cabe a CONTRATADA informar, por intermédio de carta ou mensagem eletronica, a
disponibilidade de novas versdes e atualizagdes, assim como quanto aos respectivos procedimentos
de instalagdo. Por nova versao, entende-se por aquele que, mesmo sendo comercializado com novo
nome, nimero de versdo ou marca, retenha as funcionalidades exigidas na presente especificacéo
técnica.

12.6.3. A CONTRATANTE reserva-se o direito de aceitar ou ndo atualizagdes no sofiware ou parte
dele.

12.6.4. A CONTRATADA deve garantir que uma nova versdo do software oufirmware mantenha a
compatibilidade e contenha todas as funcdes das versdes anteriores e que a introdugdo desta ndo
prejudique a interoperabilidade da mesma na rede.

12.6.5. A CONTRATADA deve garantir a independéncia entre a corre¢do de defeitos ( patches) e a
geracdo de novas versdes do sofiware, sem Onus adicional a CONTRATANTE, em funcdo da
necessidade de atualizag@o de componente para suportar nova versdo do software.

12.6.6. A CONTRATADA deverd garantir o correto funcionamento de todo sofiware instalado no
equipamento durante um periodo de garantia de 60 (sessenta) meses, a contar da data do Termo de
Recebimento Definitivo.

12.6.7. Durante todo o periodo de garantia, a CONTRATADA obriga-se a substituir, recuperar e/ou
modificar os sofiwares e firmwares instalados, sem 6nus de qualquer natureza 8 CONTRATANTE, nos
casos comprovados de mau funcionamento e de outras falhas, de modo a ajusta-los aos resultados que
atendam as especificagdes técnicas solicitadas para o equipamento, conforme ANEXO B.

13. DAS SANCOES ADMINISTRATIVAS

13.1. A LICITANTE que, convocada dentro do prazo de validade da sua proposta, nio assinar a Ata
de Registro de Preco ou o contrato, deixar de entregar documentagdo exigida neste TR, apresentar
documentagdo falsa, ensejar o retardamento na execugdo de seu objeto, ndo mantiver a proposta, falhar
ou fraudar no fornecimento do material ou na instalagdo, comportar-se de modo inidoneo, fizer
declaragdo falsa ou cometer fraude fiscal, podera ser impedida de licitar e de contratar com a Unio,
Distrito Federal, Estados ou Municipios, e sera descredenciada no SICAF ou nos Sistemas de
Cadastramento de Fornecedores conforme art. 7° da Lein® 10.520, de 17 de julho de 2002, pelo prazo
de até 5 (cinco) anos, sem prejuizo das multas previstas neste Edital e das demais cominagdes legais.

13.1.1. Emcaso de inexecucdo do contrato, erro de execugdo, execugdo parcial (imperfeita), mora na
execucdo e inadimplemento contratual, a CONTRATADA ficard sujeita, ainda, as seguintes



penali&ades:
a) Adverténcia;
b) Multa;

b 1) multa moratéria de 5% (cinco por cento) sobre o valor do Contrato, pela recusa da
CONTRATADA em assinar Contrato, e pela ndo apresentacdo da documentagdo exigida no Edital para
sua celebrag@o, nos prazos e condigdes estabelecidas, caracterizando o descumprimento total da
obrigacdo assumida, com base no art. 81 da Lei n° 8.666, de 1993, independentemente das demais
sangOes cabiveis;

b2) multa moratéria de 0,33% (zero virgula trinta e trés por cento) sobre o valor do item, ou conjuntos
de itens, por dia de atraso, no caso da CONTRATADA ndo entregar e/ou ndo instalar os equipamentos
no prazo estipulados no item 7.5, até o limite maximo de 30 (trinta) dias.

b3) multa moratdria de 5% (cinco por cento) sobre o valor do contrato, pela inexecugdo parcial, total
ou execucdo insatisfatoria do contrato, aplicada em dobro na sua reincidéncia, ou pela interrupcdo da
execucdo do contrato sem prévia autorizagdo da CONTRATANTE, independentemente das demais
sangdes cabiveis;

b4) multa moratdria de 1% (um por cento) sobre o valor do contrato, pela recusa em corrigir qualquer
objeto rejeitado ou com defeito, caracterizando-se a recusa caso a corre¢do nio se efetive nos 10
(dez) dias que se seguirem a data da comunicagdo formal da rejeicdo ou defeito, independentemente
das demais san¢des cabiveis;

b5) multa moratdria de 1% (um por cento) sobre o valor do contrato, pela mora na apresentagdo, do
PPI, do PDI ou do Relatério de Acompanhamento de Nivel Minimo de Servigo, constante do item
12.3.3, oumesmo com a apresentagdo desse documento com informagdes incorretas;

b6) multa moratéria de 1% (um por cento) sobre o valor total do Contrato, por descumprir ou infringir
qualquer das obrigagdes estabelecidas nos demais itens referenciados item 9 —-DAS OBRIGACOES
DA CONTRATADA, estabelecidos neste Termo de Referéncia, aplicada em dobro na sua
reincidéncia, independentemente das demais sangdes cabiveis;

b7) multa compensatoria de 10% (dez por cento) sobre o valor do Contrato, sendo deste valor,
deduzido o (s) valor (es) referente(s) a(s) multa(s) moratoria(s), no caso de rescisdo do Contrato por
ato unilateral da administrag@o, motivado por culpa da CONTRATADA, garantida a defesa prévia e o
contraditorio, independentemente das demais sangdes cabiveis;

¢) Suspensdo temporaria de participagdo em licitagdo e impedimento de licitar e contratar com a
Administragdo pelo prazo de até 2 (dois) anos;

d ) Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem os motivos determinantes da puni¢do, conforme disposto no inciso IV do Art. 87 da Lei n®
8.666, de 1993.

13.1.2. No processo de aplicagdo de penalidades e da incidéncia de multas, serd garantido a
CONTRATADA o direito a ampla defesa e o contraditorio, frente aos resultados da apuragdo do Nivel
Minimo de Servigo, bem como a apresentagdo das justificativas que se fizerem necessarias;

13.1.3. As justificativas, devidamente fundamentadas, aceitas pelo gestor e pelo fiscal técnico do
contrato poderdo anular a incidéncia de multas e adverténcias na aplicacdo do Nivel Minimo de
Servico;

13.1.4. Os valores de multas ndo pagos serdo descontados da garantia prestada pela CONTRATADA
ou da fatura.

13.1.5. Se a multa aplicada for superior ao valor da garantia prestada, além da perda desta, respondera
a CONTRATADA pela diferenca, que sera descontada dos pagamentos eventualmente devidos a
Administrag@o ou cobrada judicialmente;

13.1.6. As penalidades serdio obrigatoriamente registradas no SICAF e, no caso de impedimento de
licitar, por descumprimento parcial ou total do contrato, a Licitante devera ser descredenciada por igual
periodo, ouseja, por prazo ndo superior a 05 (cinco) anos, conforme art. 7° da Lei n® 10.520, de 17 de
julho de 2002, sem prejuizo das multas previstas no instrumento convocatoério e das demais
combinagdes legais;

13.1.7. A declaragdo de inidoneidade para licitar ou contratar com a Administragdo Ptblica dar-se-a
pela autoridade maxima do 6rgdo CONTRATANTE, nos termos da Lein® 8.666, de 1993;

13.1.8. As multas previstas neste Termo de Referéncia poderdo ser aplicadas, cumulativamente ou ndo
comas demais sangdes administrativas previstas na legislag@o aplicavel e vigente.

14. DESCUMPRIMENTO DOS NiVEIS MINIMOS DE SERVICO E PENALIDADES

14.1. O descumprimento total ou parcial das obrigagdes assumidas pela CONTRATADA, referente ao
ndo atendimento aos Niveis Minimos de Servigo da Tabela 1, do item 11.1, resguardados os
procedimentos legais pertinentes, sem prejuizo nas demais sangdes cabiveis, acarretard as seguintes
penalidades de acordo coma Tabela 3 — Descumprimento dos Niveis de Servigo e Penalidades:

Tabela 3 — Descumprimento dos Niveis de Servico e Penalidades.

Equipamento Severidade| Localidade Descrigao Penalidades
Até 4 horas
corridas de atraso, |1) Adverténcia;
além do prazo 2) Havendo recorréncia, multa de 0,1% (zero virgula

indicado na Tabela jum por cento) por hora de atraso, calculada sobre o
1 - Niveis Minimos |valor da solugéo.
de Servigo.




Capitais: Brasilia,
Sao Paulo e Rio
de Janeiro.

Superior a 4 horas
e inferior ou igual a
8 horas corridas de
atraso, além do
prazo definido nos
Niveis Minimos de
Servigos.

3) Multa de 0,2% (zero virgula dois por cento) por
hora de atraso, calculada sobre o valor da solugéo,
sem prejuizo ao item anterior.

Superior a 8 horas
corridas, além do
prazo indicado na
Tabela 1 — Niveis
Minimos de
Servigo.

4)Multa de 0,4% (zero virgula quatro por cento) por
hora de atraso, calculada sobre o valor da solugéo,
sem prejuizo ao item anterior, e outras sangdes
administrativas a critério da CONTRATANTE.

Demais capitais e
regides
metropolitanas

Até 6 horas
corridas de atraso,
além do prazo
indicado na Tabela
1 - Niveis Minimos
de Servigo.

5) Adverténcia;

6) Havendo recorréncia, multa de 0,1% (zero virgula
um por cento) por hora de atraso, calculada sobre o
valor da solugéo.

Superior a 6 horas
e inferior ou igual a
12 horas corridas
de atraso, além do
prazo definido nos
Niveis Minimos de
Servigos.

7) Multa de 0,2% (zero virgula dois por cento) por
hora de atraso, calculada sobre o valor do
equipamento, sem prejuizo ao item anterior.

Superior a 12
horas corridas,
além do prazo
indicado na Tabela
1 — Niveis Minimos
de Servico.

8) Multa de 0,4% (zero virgula quatro por cento) por
hora de atraso, calculada sobre o valor da solugéo,
sem prejuizo ao item anterior, e outras sang¢des
administrativas a critério da CONTRATANTE.

Até 8 horas
corridas de atraso,
além do prazo
indicado na Tabela
1 - Niveis Minimos
de Servigo.

9) Adverténcia;

10) Havendo recorréncia, multa de 0,1% (zero virgula
um por cento) por hora de atraso, calculada sobre o
valor da solugéo.

Demais regides

Superior a 8 horas
e inferior ou igual a
16 horas corridas
de atraso, além do
prazo definido nos
Niveis Minimos de
Servigos.

11) Multa de 0,2% (zero virgula dois por cento) por
hora de atraso, calculada sobre o valor da solugéo,
sem prejuizo ao item anterior.

Superior a 16
horas corridas,
além do prazo
indicado na Tabela
1 — Niveis Minimos
de Servico.

12) Multa de 0,4% (zero virgula quatro por cento) por
hora de atraso, calculada sobre o valor da solugéo,
sem prejuizo ao item anterior, e outras sangdes
administrativas a critério da CONTRATANTE.

13) Se 0 somatdrio das multas aplicadas, com relagao
as obrigagdes relativas a uma mesma equipamento
solugéo 20% do seu valor de aquisigéo, podera
ensejar a rescisdo do Contrato, independentemente
da aplicacdo das san¢des administrativas previstas
neste Termo de Referéncia e na legislagao vigente.

Até 6 horas
corridas de atraso,

além do prazo
indicado na Tabela
1 — Niveis Minimos

14) Adverténcia;
15) Para as demais ocorréncias, multa de 0,05% (zero
virgula zero cinco por cento) por hora de atraso,

calculada sobre o valor da solugéo.




Tipo 1,2,3,4e5

Capitais: Brasilia,
Sao Paulo e Rio
de Janeiro.

ae Servigo.

Superior a 6 horas
e inferior ou igual a
12 horas corridas
de atraso, além do
prazo definido nos
Niveis Minimos de
Servigos.

16) Multa de 0,1% (zero virgula um por cento) por
hora de atraso, calculada sobre o valor da solugéo,
sem prejuizo ao item anterior.

Superior a 12
horas corridas de
atraso, além do
prazo definido nos
Niveis Minimos de
Servigos.

17) Multa de 0,2% (zero virgula dois por cento) por
hora de atraso, calculada sobre o valor da solugéo,
sem prejuizo ao item anterior, e outras sang¢des
administrativas a critério da CONTRATANTE.

Demais capitais e
regides
metropolitanas

Até 8 horas
corridas de atraso,
além do prazo
indicado na Tabela
1 — Niveis Minimos
de Servico.

18) Adverténcia;

19) Para as demais ocorréncias, multa de 0,05% (zero
virgula zero cinco por cento) por hora de atraso,
calculada sobre o valor da solugao.

Superior a 8 horas
e inferior ou igual a
16 horas corridas
de atraso, além do
prazo definido nos
Niveis Minimos de
Servigos.

20) Multa de 0,1% (zero virgula um por cento) por
hora de atraso, calculada sobre o valor da solugéo,
sem prejuizo ao item anterior.

Superior a 16
horas corridas de
atraso, além do
prazo definido nos
Niveis Minimos de
Servigos.

21) Multa de 0,2% (zero virgula dois por cento) por
hora de atraso, calculada sobre o valor da solugéo,
sem prejuizo ao item anterior, e outras sangdes
administrativas a critério da CONTRATANTE.

Até 12 horas
corridas de atraso,
além do prazo
indicado na Tabela
1 — Niveis Minimos
de Servico.

22) Adverténcia;

23) Para as demais ocorréncias, multa de 0,05% (zero
virgula zero cinco por cento) por hora de atraso,
calculada sobre o valor da solugéo.

Demais regides

Superiora 12
horas e inferior ou
igual a 24 horas
corridas de atraso,
além do prazo
definido nos Niveis
Minimos de
Servigos.

24) Multa de 0,1% (zero virgula um por cento) por
hora de atraso, calculada sobre o valor da solugéo,
sem prejuizo ao item anterior.

Superior a 24
horas corridas de
atraso, além do
prazo definido nos
Niveis Minimos de
Servicos.

25) Multa de 0,2% (zero virgula dois por cento) por
hora de atraso, calculada sobre o valor da solugéo,
sem prejuizo ao item anterior, e outras sangdes
administrativas a critério da CONTRATANTE.

26) Se 0 somatoério das multas aplicadas, com relagao
as obrigacdes relativas a uma mesma solugao
ultrapasse 20% do seu valor de aquisigao, podera
ensejar a rescisdo do Contrato, independentemente
da aplicacdo das san¢des administrativas previstas
neste Termo de Referéncia e na legislagao vigente.

ANt A DA hAvan

27) Adverténcia;

28) Para as demais ocorréncias, multa de 0,05% (zero
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. virgula zero cinco por cento) por hora de atraso
corridas de atraso, g p )P ’

Todas as . calculada sobre o valor da solugéo.
C capitais e demais _ale_m do prazo
regioes indicado na Tabela 29) Se 0 somato6rio das multas aplicadas com relagao

1 — Niveis Minimos

- as obrigagbes relativas a uma mesma solugao
de Servigo.

ultrapasse 20% do seu valor de aquisicdo, podera
ensejar a rescisdo do Contrato, independentemente
de aplicagdo das sangdes administrativas cabiveis.

15. DO PAGAMENTO

15.1. O pagamento sera realizado no prazo maximo de até trinta dias, corridos, contados a partir da
emissdo do Termo de Recebimento Definitivo do Objeto, através de ordem bancéria, para crédito em
banco, agéncia e conta corrente indicados pela CONTRATADA.

15.2. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a contratagdo, ou,
ainda, circunstancia que impeca a liquidagdo da despesa, como, por exemplo, obrigacdo financeira
pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que a
CONTRATADA providencie as medidas sancadoras. Nesta hipotese, o prazo para pagamento iniciar-
se-a ap6s a comprovacdo da regularizagdo da situagdo, ndo acarretando qualquer Onus para a
CONTRATANTE.

15.3. Sera considerada data do pagamento 8 CONTRATADA, sera realizada consulta ao SICAF para
verificar a manutengdo das condi¢des de habilitagdo exigidas no Edital.

15.4. Constatando-se, junto ao SICAF, a situagdo de irregularidade da CONTRATADA, sera
providenciada sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua
situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual
periodo, a critério da CONTRATANTE.

15.5. Néo havendo regularizagdo ou sendo a defesa considerada improcedente, a CONTRATANTE
devera comunicar aos oOrgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento a ser efetuado, para
que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

15.6. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada a
CONTRATADA a ampla defesa.

15.7. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se
decida pela rescisdo do Contrato, caso a CONTRATADA ndo regularize sua situacdo junto ao SICAF.

15.8. Somente por motivo de economicidade, segurangca nacional ou outro interesse publico de alta
relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da CONTRATANTE,
ndo sera rescindido o contrato emexecugdo coma CONTRATADA inadimplente no SICAF.

15.9. Quando do pagamento, sera efetuada a retengao tributaria prevista na legislagao aplicavel.

a) A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n° 123, de 2006, ndo sofrera a retengdo tributaria quanto aos impostos e contribuigcdes abrangidos por
aquele regime. No entanto, o pagamento ficara condicionado a apresentacdo de comprovagdo, por
meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

15.10. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA nio tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensagdo financeira
devida pela CONTRATANTE, entre a data do vencimento e o efetivo adimplemento da parcela, ¢é
calculada mediante a aplicag@o da seguinte formula:

EM=1xN x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = Indice de compensagéo financeira = 0,00016438, assim apurado:

(6/100 I=0,00016438

= = RY
365 TX = Percentual da taxa anual = 6%

16. DA PROPOSTA

16.1. A licitante devera apresentar proposta de preco dos itens discriminados no ANEXO A. Os
precos deverdo ser expressos em reais (R$) com duas casas decimais ¢ conter todos os custos
operacionais, encargos previdencidrios, trabalhistas, tributdrios, comerciais e quaisquer outros que
incidam direta ou indiretamente no fornecimento dos equipamentos e da prestagdo dos servigos
relativos a esta contratagdo. Ou seja, a Proposta de Pregos devera ser preenchida com os pregos
cotados para cada item do lote comtodos os custos inclusos.

16.2. Uma mesma licitante podera participar oferecendo propostas para um ou mais lotes do presente
certame, desde que retina as condigdes de habilitagdo necessarias, devendo ofertar precos para todos
os itens que compdem o respectivo lote. Ressalta-se que ha a possibilidade de cada lote ter um
ganhador distinto.

16.3. A proposta deverd ser formulada contendo as especificagdes do objeto de forma clara,
comprovando ponto a ponto, por escrito, o atendimento aos requisitos técnicos e as funcionalidades




requeridas em cada item que compde o lote, conforme modelo apresentado no ANEXO D, detalhando
os componentes, pec¢as, chassis, fonte de alimentagdo, placas de servigo, placas de interface,
modulos de softwares, componentes e licengas de software e servicos de instalagdo, a fim de dar
transparéncia ao processo e permitir futuras alteragdes contratuais sem a possibilidade da adogdo pela
APF de partes obscuras da solugdo emtermos de valores.

16.4. A comprovagdo exigida acima se dard por meio de manuais técnicos, declaragdo (des) ou outros
meios documentais dispostos pelos(as) fabricantes(s), de que os softwares e equipamentos ofertados
atendem todos os requisitos especificados neste TR, os quais poderdo ser apresentados em papel ou
em midia eletronica.

16.5. Deverdo constar nos documentos acima citados as demais informagdes referentes as dimensdes
fisicas, quantidade de U’s para instalagdo em rack, necessidade de espago de guarda, mecanismo de
refrigeragdo, consumo de energia, dissipagdo térmica e peso que demonstrem o atendimento aos
requisitos técnicos estabelecidos neste documento.

16.6. A licitante deverd apresentar, juntamente com a proposta, o ANEXO D para avaliagdo do
atendimento aos requisitos técnicos e aprovagdo pelo grupo técnico designado para a contratagdo que
dara apoio ao pregoeiro.

16.7. Indicar o(s) sitio na Internet do(s) fabricante(s) do(s) produto(s).

16.8. No caso de entender tais documentos como insuficientes para a analise, podera o pregoeiro,
suportado pelo grupo técnico de apoio, solicitar complementagdo, e/ou realizar diligéncia(s) para obter
informagdes mais detalhadas sobre os produtos ofertados, conforme previsto no paragrafo § 3° do
Art. 43 da Lein® 8.666/93.

16.9. Todas as exigéncias feitas em relagdo a proposta de pregos devem ser atendidas, sob pena de
desclassificagdo da proposta.

16.10 A proposta de pregos devera ser redigida em lingua portuguesa, digitada, em uma via, sem
emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as demais rubricadas
pelo representante legal da licitante.

16.11. Apds a avaliag@o da proposta da Licitante mais bem colocada, o pregoeiro solicitara a licitante
que apresente um CADERNO DE TESTES, o qual sera avaliado e podera ser aprovado ou ndo pelo
grupo técnico de apoio a contratag@o nos termos do Anexo E deste TR.

16.12. Caso o CADERNO DE TESTES seja aprovado pelo grupo técnico, o pregoeiro solicitara uma
AMOSTRA para realizagdo do Teste de Conformidade da solugdo de acordo com o descrito no
ANEXO E.

16.13 A aprovagao da comprovagdo por escrito da documentag@o técnica, bem como do CADERNO
DE TESTE e das AMOSTRAS pela equipe técnica de apoio ao pregoeiro sdo condigdes necessarias
para a fase de habilitagdo da LICITANTE, bem como para adjudicagdo do vencedor da licitagdo.

17. QUALIFICACAO TECNICA

17.1. A LICITANTE devera apresentar o(s) atestado(s), emitido por pessoa juridica de direito publico
ou privado, que comprove(m) que a LICITANTE ja forneceu, de acordo com o pactuado, solugcdes de
seguranga compativeis com o objeto. Em virtude do mecanismo de compras compartilhadas ora
adotado pelo MP e pela possibilidade de fornecimento simultineo aos diversos oOrgdos da
Administragdo Publica, participantes do certame ou ndo, exige-se o fornecimento de atestado de
capacidade técnica que comprove a entrega, a instalagdo e a manutengdo/assisténcia técnica dos
equipamentos e sofiwares que compde a solugdo, objeto deste TR, conforme quantitativo minimo
definido por lote, na tabela abaixo.

Tabela 4 — Comprovagao por Atestado de Quantitativo Minimo para o Lote.

Descrigao dos
Equipamentos
compativeis que
deverao constar
do(s) Atestado(s)

Quantidade Total dos
Equipamentos do Lote

Descrigao dos Equipamentos
a serem fornecidos

Firewall
multifuncional de
mesmo tamanho de
throughput que
Lote 1 |Firewall Multifuncional jpossua as 15
especificagbes
compativeis com
esse lote ou
superiores

Firewall
multifuncional de
mesmo tamanho de
throughput que
Lote 2 |Firewall Multifuncional jpossua as 10
especificagdes
compativeis com
esse lote ou
superiores




Firewall
multifuncional de
mesmo tamanho de
throughput que
Lote 3 |Firewall Multifuncional [possua as 10
especificagdes
compativeis com
esse lote ou
superiores

Firewall
multifuncional com
tamanho de
throughput que
possua as
especificagbes
compativeis com
esse lote ou superior

Lote 4 |Firewall Multifuncional

Firewall
multifuncional com
tamanho de
throughput que 2
possua as

especificagdes
compativeis com
esse lote

Lote 5 |Firewall Multifuncional

17.2. Para comprovagdo de atendimento ao item 17.1 sera permitida a soma de atestados separados a
fim de alcangar a quantidade minima exigida na tabela 4.

18. TESTES DE CONFORMIDADE

18.1. Conforme ANEXO “E” deste TR.

19. DA VIGENCIA DA ATA E DO(S) CONTRATO(S)

19.1. A Ata de registro de Pregos tera vigéncia de 12 (doze) meses.

19.2. Serd permitida a adesdo para aquisicdo de mais 100% do quantitativo total da contratagdo,
considerado para este limite o somatorio dos quantitativos requeridos pelos 6rgdos ndo participantes,
por meio de adesdo, em consonancia como Art. 22° do Decreto n° 7.892, de 23 janeiro de 2013.

19.3. O(s) contrato(s) tera(do) vigéncia de até 12 (meses) meses, a contar da data de sua assinatura.
Destacando-se que a garantia da solugdo e a atualizagdo de firmwares e softwares deve ser de 60
meses contados a partir do termo de recebimento definitivo.

20. DA FISCALIZACAO

20.1. A CONTRATANTE designara responsavel para acompanhar e fiscalizar a execugdo do contrato,
que registrara em relatorio as ocorréncias relacionadas com a sua execugao, determinando o que for
necessario a regularizagdo das falhas ou defeitos observados, conforme definido no art. 67 da Lei n°
8.666/93 e nas especificagdes de niveis minimos de servico definidos neste TR.

Equipe de Planejamento da Contratagao

Integrante Integrante

Integrante Técnico Requisitante Administrativo

Silvio César da Silva Clayton da Costa Paixao

\Wellington Francisco Lima
Pinheiro de Araujo

SIAPE: 1775484 SIAPE: 2222250

SIAPE: 2475974

Brasilia, maio de 2017.

Aprovo o presente Termo de Referéncia, conforme proposto.

Brasilia, maio de 2017.



Marcelo Daniel Pagotti
Secretario
ANEXO "A" DO TERMO DE REFERENCIA

PLANILHA DE QUANTITATIVOS E PRECOS UNITARIOS MAXIMOS (QUANTIDADES E

PRECO TOTAL ESTIMADO PARA O LOTE)

Item

Descrigao

Quantidade

Valor Unitario

Valor Total (R$)

(R$)
ltem 1 |Firewall multifuncional Tipo 1 694 11.969,59 8.306.895,46
ltem 2 |Conjunto de funcionalidades IPS/IDS do FW Tipo 1 688 4.136,29 2.845.767,52
ltem 3 |Conjunto de funcionalidades antivirus e anti-malware do FW Tipo 1 691 3.809,30 2.632.226,30
ttem 4 ﬁ)onjunto de funcionalidades para tratamento de contetido web do FW Tipo 688 392291 2.698.962,08
tem 5 ggr;_jwﬁroip%e‘]funcionalidades para controle de aplicagdes e analise profunda 688 414305 285041840
ltem 6 [Treinamento oficial até 5 pessoas do FW Tipo 1 128 24 922,59 3.190.091,52
ltem 7 [Solugéo de geréncia centralizada do FW Tipo 1 240 38.891,41 9.333.938,40
ltem 8 |Firewall multifuncional Tipo 2 94 29.714,35 2.793.148,90
ltem 9 |Conjunto de funcionalidades IPS/IDS do FW Tipo 2 92 9.886,63 909.569,96
ltem 10 |Conjunto de funcionalidades antivirus e anti-malware do FW Tipo 2 92 9.254,63 851.425,96
tem 11 gonjunto de funcionalidades para tratamento de contetido web do FW Tipo 92 9394 87 864.328,04
tem 12 ggrllj\t;;froip%e;uncionalidades para controle de aplicagdes e analise profunda 92 0.886,63 909569.96
ltem 13 [Treinamento oficial até 5 pessoas do FW Tipo 2 22 26.512,40 583.272,80
ltem 14 |Solugéo de geréncia centralizada do FW Tipo 2 20 49928,42 998.568,40
ltem 15 [Firewall multifuncional Tipo 3 147 135.115,78 | 19.862.019,66
ltem 16 |Conjunto de funcionalidades IPS/IDS do FW Tipo 3 147 27562,40 4.051.672,80
ltem 17 |Conjunto de funcionalidades antivirus e anti-malware do FW Tipo 3 143 3484287 4.982530,41
tem 18 gonjunto de funcionalidades para tratamento de contetido web do FW Tipo 141 3519191 4.962.059,31
tem 19 ngrlljwfroip%eSfuncionalidades para controle de aplicagdes e analise profunda 141 2814031 396778371
ltem 20 [Treinamento oficial até 5 pessoas do FW Tipo 3 86 21.146,12 1.818.566,32
ltem 21 |Solugéo de geréncia centralizada do FW Tipo 3 96 4475117 4.296.112,32




ltem 22 |Firewall multifuncional Tipo 4 54 486.946,02 26.295.085,08
ltem 23 |Conjunto de funcionalidades IPS/IDS do FW Tipo 4 54 151.153,00 8.162.262,00
ltem 24 |Conjunto de funcionalidades antivirus e anti-malware do FW Tipo 4 54 174 318,57 9413.202,78
tem 25 i)onjunto de funcionalidades para tratamento de conteido web do FW Tipo 54 14775211 7978613 .94
tem 26 ggmgroip%edffuncionalidades para controle de aplicagdes e analise profunda 54 151.153,00 8.162.262,00
ltem 27 [Treinamento oficial até 5 pessoas do FW Tipo 4 39 25.190,83 98244237
ltem 28 |Solugéo de geréncia centralizada do FW Tipo 4 33 8444798 2.786.783,34
ltem 29 |Firewall multifuncional Tipo 5 23 1.105585,61 | 25428469,03
ltem 30 |Conjunto de funcionalidades IPS/IDS do FW Tipo 5 23 168.135,94 3.867.126,62
ltem 31 |Conjunto de funcionalidades antivirus e anti-malware do FW Tipo 5 23 183.299,12 4.215879,76
tem 32 gonjunto de funcionalidades para tratamento de contetido web do FW Tipo 23 186.980,91 430056093
tem 33 ngrlw__j\l/J\?Eroip%eguncionalidades para controle de aplicagdes e analise profunda 23 168.135.94 3.867.126,62
ltem 34 [Treinamento oficial até 5 pessoas do FW Tipo 5 13 26.512,40 344 661,20
ltem 35 |Solugéo de geréncia centralizada do FW Tipo 5 15 65.159,40 977.391,00
Valor Total da Contratagao: 1R§$o_490_794,90

ANEXO "B" DO TERMO DE REFERENCIA
ESPECIFICACOES TECNICAS

1. LOTES
1.1. Relacéo dos lotes

1.1.1. A tabela abaixo apresenta a descrigdo dos itens dos lotes que podem ser adquiridos na ata de
contratagdo conjunta. O detalhamento dos itens encontra-se descrito nos topicos 2 — Especificacdes e

3- Defini¢co dos Lotes e Itens

1.1.2. Para cada lote adquirido ¢ obrigatéria a aquisicdo do primeiro item (do lote). Essa
obrigatoriedade deve ser seguida tanto para 6rgdos participes da ata, quanto para 6rgdos que fagam

aquisicdes como ndo participantes.

Lote | Item Descrigao Quantidade
ltem 1 [Firewall multifuncional Tipo 1 694
ltem 2 |Conjunto de funcionalidades IPS/IDS do FW Tipo 1 688
Conjunto de funcionalidades antivirus e anti-
ftem 3 malware do FW Tipo 1 691
Conjunto de funcionalidades para tratamento de
L ltem 4 contetudo web do FW Tipo 1 688
Conjunto de funcionalidades para controle de
ftem 5 aplicacbes e analise profunda do FW Tipo 1 688




ltem 6 [Treinamento oficial até 5 pessoas do FW Tipo 1 128
ltem 7 [Solugéo de geréncia centralizada do FW Tipo 1 240
Iltem 8 |[Firewall multifuncional Tipo 2 94
ltem 9 [Conjunto de funcionalidades IPS/IDS do FW Tipo 2 92
tem 10 Conjunto de funcipnalidades antivirus e anti- 92
imalware do FW Tipo 2
term 11 Conjupto de funcionalidgdes para tratamento de 92
conteudo web do FW Tipo 2
ttem 12 Co_njunEo de fun,c_ionalidades para controle de 92
aplicagdes e analise profunda do FW Tipo 2
ltem 13[Treinamento oficial até 5 pessoas do FW Tipo 2 22
ltem 14 [Solugéo de geréncia centralizada do FW Tipo 2 20
Item 15|Firewall multifuncional Tipo 3 147
ltem 16|Conjunto de funcionalidades IPS/IDS do FW Tipo 3 147
tem 17 gc;?‘j;]arlrteodcéelzfcvn_clz_iic:)gagdades antivirus e anti- 143
tem 18 gg:tjgzgcg c\i’veefgjggiolzr\}\a}lli_lc_j;c;e; para tratamento de 141
tem 19 Co.njunEo de furl’qionalidades para controle de 141
aplicagbes e analise profunda do FW Tipo 3
ltem 20[Treinamento oficial até 5 pessoas do FW Tipo 3 86
ltem 21|Solucédo de geréncia centralizada do FW Tipo 3 96
Item 22[Firewall multifuncional Tipo 4 54
ltem 23 |Conjunto de funcionalidades IPS/IDS do FW Tipo 4 54
ttem 24 ch;?‘il;;rteod%elzf\;]vn_(l:_ii(;r;aéllidades antivirus e anti- 54
tem 25 Sgﬂgz:ﬁ) (ﬁegggimli?;%e: para tratamento de 54
tom 20{0Go de ngonaldades parscortoe ce s
ltem 27 [Treinamento oficial até 5 pessoas do FW Tipo 4 39
ltem 28Solucéo de geréncia centralizada do FW Tipo 4 33
Item 29|Fire wall multifuncional Tipo 5 23
ltem 30|Conjunto de funcionalidades IPS/IDS do FW Tipo 5 23




tem 31 Conjunto de funcionalidades antivirus e anti- 23
malware do FW Tipo 5
Conjunto de funcionalidades para tratamento de

5 |tem 32| ntedo web do FW Tipo 5 23

Conjunto de funcionalidades para controle de

tem 33 aplicagbes e analise profunda do FW Tipo 5 23

ltem 34 [Treinamento oficial até 5 pessoas do FW Tipo 5 13

ltem 35|Solugéo de geréncia centralizada do FW Tipo 5 15

2. ESPECIFICACOES
2.1.Requisitos gerais comuns a todos os Firewalls multifuncionais dos lotes 1,2,3,4 ¢ 5

2.1.1. Todos os equipamentos firewall e a solugdo de geréncia integrada devem ser do mesmo
fabricante, inclusive os sistemas operacionais executados por esses equipamentos, observado, o
disposto no item 2.1.10.

2.1.2. Todos os equipamentos ¢ seus componentes deverdo ser novos, sem uso, € entregues em
perfeito estado de funcionamento, sem marcas, amassados, arranhdes ou outros problemas fisicos,
acondicionados em suas embalagens originais e acompanhados de todos os acessdrios, cabos,
conectores, kits de fixagdo, trilhos, fibras oticas (incluindo sua fusfo, se necessario), patchcords,
transceivers, etc, necessarios as suas instalagdes e operagdo emrack de 19” padrao EIA-310. No caso
dos lotes 1 e 2, firewall multifuncionais de 100 e 250 Mbps, podera ser fornecido os insumos como
bandejas para colocagiio dos mesmos emracks.

2.1.3. Nao serdo aceitos equipamentos em modo End of Support durante a vigéncia da garantia e que
estejam em modo End of Life no ato da assinatura da ata de registro de pregos, ndo deixando de
atender ao item 2.1.6 durante toda a vigéncia da garantia.

2.1.3.1. A exigéncia acima encontra fundamento na necessidade que a Administragdo Publica tem de
resguardar seus interesses, no sentido de estabelecer exigéncias minimas objetivando evitar que ocorra
aquisicao de equipamentos que tenham seu ciclo de vida descontinuado em um curto prazo, ou para os
quais ndo haja mais suporte técnico e atualizagdes antes do fim do periodo de garantia, que ¢ de 60
(sessenta) meses.

2.1.3.2. No ato da assinatura do contrato, caso o equipamento registrado em ata ndo atenda o disposto
no item 2.1.3., podera ser aceito equipamento de capacidade técnica igual ou superior, da mesma série
ou linha ou familia, desde que atenda a todos os requisitos técnicos disposto no presente edital.

2.1.4. O fabricante deverd atualizar firmwares e softwares da solugdo para novas versdes durante toda a
vigéncia da garantia.

2.1.5. Todas as funcionalidades adquiridas de hardware e sofiware devem operar conforme disposto
neste Termo de Referéncia durante o prazo de garantia dos equipamentos, ou seja, o fornecedor deve
garantir a atualizagdo completa das funcionalidades no prazo referido, ndo sendo permitida a cobranga
de quaisquer valores adicionais pelo uso dos hardwares e softwares para esse periodo. As
funcionalidades deverdo permanecer ativas, mesmo que ndo sejam atualizadas ap6s o fim do prazo da
garantia.

2.1.5.1. Ap6s o prazo da garantia, os equipamentos deverdo permanecer com todas as funcionalidades
operacionais, com as atualizagdes imediatamente anteriores a data final da garantia dos equipamentos.

2.1.5.2. Somente a funcionalidade de filtro de conteido web podera ser desativada ao final do prazo
de garantia do equipamento, em razdo de sua natureza técnica de acesso on-line as suas bases de
dados.

2.1.5.3. A garantia referida no item 2.1.5 terd inicio com a emissdo do termo de recebimento definitivo
da solugdo a ser gerado pela CONTRATANTE conforme disposto no item 12.4.

2.1.6. As licengas de atualizagdo de software (firmware oudrivers) e licencas de atualizagdo de
assinaturas deverdo ser fornecidas pelo prazo minimo de 60 (sessenta) meses, a contar da data do
recebimento definitivo dos produtos, sem Onus adicional para as atualizagdes e seu uso.

2.1.7. Todos os equipamentos devem funcionar com alimentagdo nominal de 100~120VAC e
210~230VAC e frequéncia de 50 ou 60 Hz, ou auto-ranging. Devera vir acompanhado de cabo de
alimentag@o com, no minimo, 1,80m (6 pés), complug tripolar 2P+T no padrdo ABNT NBR 14136.

2.1.8. O equipamento deve possuir 1 (uma) porta de console para configuragdo e gerenciamento por
interface de linha de comando (CLI).

2.1.8.1. Deve ser fornecido pelo menos 1 (um) cabo conversor Serial para USB, compativel com a
porta de console do equipamento.

2.1.9. O equipamento deve ser fornecido com todas as suas portas de comunicagdo, interfaces e afins
habilitadas, operacionais e sem custos adicionais, mesmo que para futuras utilizagdes do 6rgdo ou
entidade CONTRATANTE.

2.1.9.1. A CONTRATADA deve entregar a quantidade de #ransceivers equivalente ao dobro da
quantidade minima de portas exigidas em cada lote conforme os itens 3.15.14, 322.14 e 3.29.14.

2.1.9.2. Em caso de defeito ou mau funcionamento dos transceivers, estes devem estar cobertos pela
garantia da solugdo.



2.1.10. O equipamento deve ser fornecido em hardware dedicado tipo appliance ou chassi, com
sistema operacional otimizado, do mesmo fabricante, para o uso como firewall corporativo
multifuncional.

2.1.10.1. Os equipamentos dos lotes 1, 2, 3 e 4 da solugdo ofertada, ndo deverio exceder,
individualmente, 4 Unidades de Rack, sendo “caixas” tnicas, sem empilhamentos.

2.1.10.2. O equipamento do lote 5 da solugdo ofertada, pode ser baseado emappliance ou chassi,
devera ter atestada, pelo fabricante, a compatibilidade entre os modulos e o chassi e devera suportar
agregacdo de enlaces multi-chassi (MC-LAG), segundo padrio IEEE 802.1ax.

2.1.11. Deve possuir fonte(s) de energia atendendo aos itens 3.1.1.3, 3.8.1.3, 3.15.1.3, 3.22.13 ¢ 3.29.1.3.

2.1.12. Deve suportar topologias de cluster redundante de alta disponibilidade (failover) no minimo aos
pares, nos modos ativo-ativo e ativo-passivo, com sincronizagdo, em tempo real, de configuragdo e
de estados das sessdes. No caso de falha de um dos equipamentos do cluster, ndo devera haver perda
das configuragdes e nem das sessdes ja estabelecidas e a transicdo entre os equipamentos devera
acontecer de forma transparente para o usuario.

2.1.13. Deve suportar a implementagdo tanto em modo transparente (camada 2) quanto em modo
gateway (camada 3).

2.1.14. Possuir filtragem de pacote por endereco IP de origem e destino, por aplicacdo
(independentemente da porta ou protocolo utilizados pela aplicago), por sub-rede e por periodos do
dia, permitindo a aplicag@o de regras por horarios e por dias da semana.

2.1.15. Permitir criagdo de servigos por porta ou conjunto de portas para, no minimo, os protocolos
TCP, UDP, ICMP e IP.

2.1.16. Suportar fags de VLAN;

2.1.17. Permitir a criagdo de no minimo 25 VLANSs padrdo 802.1q para os firewalls especificados nos
lotes 1, no minimo 50 VLANs padrdo 802.1q para os firewalls do lote 2 ¢ no minimo 500 VLANs
padrdo 802.1q para os firewalls especificados nos lotes 3, 4 ¢ 5.

2.1.18. Ser capaz de aceitar comandos de scripts acionados por sistemas externos como, por exemplo,
correlacionadores de eventos;

2.1.19. Suportar o bloqueio de trafego em fungdo da localizagdo geografica dos IPs de origeme de
destino;

2.1.20. Suportar agregacdo de /inks, segundo padrao IEEE 802.3ad, nos equipamentos firewall
descritos nos lotes 3, 4 e 5.

2.1.21. Possuir ferramenta de diagndstico do tipo tcpdump.
2.1.21.1. Suportar e efetuar a captura de pacotes no formato PCAP.
2.1.21.2. Suportar e efetuar o download dos arquivos PCAP.

2.1.22. Nao deve possuir restrigdes de licenciamento em relacdo as caracteristicas, requisitos e
funcionalidades presentes nos subitens do item 2.1, inclusive em relagdo ao nimero ou tipo de clientes,
usuarios, maquinas e enderegos IP.

2.1.23. Deve suportar, no proprio firewall, autenticagdo de usuarios locais e integragdo com servigos
de autenticagdo de diretorio LDAP, Microsoft Active Directory e RADIUS, sendo que:

2.1.23.1. Nao deverao existir limitagdes de licenciamento quanto ao nimero de usuarios, a ndo ser o
limite operacional do equipamento, respeitado o quantitativo minimo especificado em cada lote;

2.1.23.2. Deve registrar a identificagdo do usuario em todos os eventos associados gerados pelo
equipamento, tais como (mas ndo restrito a) eventos de autenticagdo, registros de acesso ou bloqueio
e eventos associados a ameagas;

2.1.23.3. Deve prover identificagdo de forma transparente aos usuarios autentica dos por single sign-
on, no minimo, por meio dos servigos Microsoft Active Directory e RADIUS;

2.1.23.4. Deve prover portal ou pop-up de login para identificagdo dos usuarios dos demais servigos
de LDAP nido listados no item anterior;

2.1.23.5. Deve permitir a criagdo de regras de acesso/bloqueio baseadas em usuarios ou grupo de
usuarios do LDAP e do Microsoft Active Directory;

2.1.23.6. Ndo sera permitida a utilizagdo de agentes instalados nos equipamentos dos usuarios;

2.1.23.7. Possuir métodos de autenticagdo de usuarios para aplicagdes executadas sobre os
protocolos TCP, tais como (mas ndo restritos a) aplicagdes HTTP, HTTPS e FTP;

2.1.24. Suportar Network Address Translation (NAT 1-1, NAT 1-N, NAT N-1) de acordo com a RFC
3022, nos modos estatico € dinimico;

2.1.25. Deve suportar no minimo NAT 64.

2.1.26. Possuir a funcionalidade de fazer tradugdo de enderecos dindmicos um-para-N, PAT (Port
Address Translation),

2.1.27. Suportar nativamente IPv6;

2.1.27.1. Suportar, no minimo, os protocolos de roteamento dindmico OSPF v3 ¢ BGP, bem como as
funcionalidades de roteamento estatico e roteamento policy-based

2.1.28. Possuir funcionalidades de DHCP client, server e relay;

2.1.29. Possuir protegdo e suporte a protocolos de Real Time, contemplando no minimo: Real Time
Transport Protocol (RTP), H323 e SIP sobre os protocolos [PV4 ouIPV6.

2.1.30. Possuir tecnologia de firewall stateful,

2.1.31. Permitir a realizagdo de backup e restore das regras, configuragdes e politicas, ¢ a



transferéncia desse backup para armazenamento em servidores externos;

2.1.32. Possuir funcionalidade de deteccdo e bloqueio de, no minimo, os seguintes tipos de ataques: /P
Spoofing, SYN Flood, UDP Flood, Port Scanning, ICMP Flood, ICMP sweep, Ataques de For¢a Bruta
ataques Man-in-the-Middle e variagées de reflexdo;

2.1.33. Suportar sincronizagdo de horario por NTP;
2.1.34. Possuir funcionalidade de geragao de relatorios e exportagdo de logs;

2.1.35. Suportar no minimo 250 regras ou politicas de firewall para os equipamentos do lote 1 e 1.000
regras ou politicas de firewall para os equipamentos dos lotes 2,3,4 e 5.

2.1.36. Permitir a abertura de novas portas por fluxo de dados para servigos que requerem portas
dindmicas;
2.1.37. Possuir mecanismo de anti-spoofing;

2.1.38. Possuir funcionalidade de excegdo em SSL Inspection para sites e aplicagdes bancarias, nio
decriptando o trafego dessas sessdes.

2.1.39. Possuir inspegdo profunda de pacotes para trafego criptografado (no minimo em trafego VPN
e HTTPS);

2.1.40. Possuir, no minimo, suporte a SNMP v2 e v3;

2.1.41. Deve possuir MIB prépria contemplando, no minimo, indicadores de estado do hardware e de
performance do equipamento;

2.1.42. Deve identificar os paises de origem e destino de todas as sessdes estabelecidas através do
equipamento, exceto para sessdes no ambito da rede interna (ndo roteadas).

2.1.43. Deve permitir a criagdo de politicas de seguranca baseadas em geolocalizagdo, permitindo o
bloqueio de trafego com origem ou destino a determinado pais ou grupo de paises.

2.1.44. Deve possibilitar a visualizagdo dos paises de origem e destino nos logs de eventos, de
acessos e ameagas.

2.1.45. Deve prover interface de geréncia local do firewall ou do cluster (virtual ou fisico) do qual o
firewall faz parte, por meio de interface grafica (GUI) e linha de comando — (CLI) ou via SSH.
Especificamente a interface grafica (GUI) deve atender as funcionalidades gerenciais previstas nos
subitens 2.145.1 a0 2.145.14.

2.1.45.1. Deve possuir a capacidade de definir administradores com diferentes perfis de acesso. Os
perfis de acesso devem ser, no minimo, de leitura/escrita e somente leitura.

2.1.45.2. Deve permitir a delegacdo de fungdes de administragdo.

2.1.45.3. Deve registrar em log as acdes dos usuarios administradores.

2.1.45.4. Deve suportar a identificacdo e utilizag@o de usudrios nas politicas de seguranga.
2.1.45.5. Deve suportar agrupamento 16gico de objetos (“object grouping”) para criagdo de regras.

2.1.45.6. Deve possibilitar o gerenciamento (incluindo a criagdo, alteragdo, monitoramento e exclusio)
de objetos de rede. Devera ainda permitir detectar se e onde, na base de regras, esta sendo utilizado
determinado objeto de rede. Os tipos de objetos deverdo permitir especificar de forma distinta grupos
e objetos de rede e servigos, diferenciando-os e agrupando-os conforme suas caracteristicas ou
descrigdo de maneira a permitir o reaproveitamento dos mesmos em diferentes politicas.

2.1.45.7.Deve contabilizar a utilizagdo (“hit counts”) ou o volume de dados trafegados
correspondente a cada regra de filtragem individualmente.

2.1.45.8. Deve possibilitar a especificagdo de politica por tempo, ou seja, permitir a definicdo de
regras para um determinado horario ou periodo (dia, més, ano, dia da semana e hora).

2.1.45.9. Deve suportar a geragdo de alertas automaticos via email, SNMP e Syslog.
2.1.45.10. Deve permitir a exportagao de logs via SCP ou FTP.

2.1.45.11. Deve informar a utilizagdo dos recursos de CPU, memodria, armazenamento interno e
atividade de rede dos equipamentos gerenciados.

2.1.45.12. Deve informar o nimero de sessdes simultineas ¢ de novas sessdes por segundo dos
equipamentos gerenciados.

2.1.45.13. Deve possuir visualizagdo minima sumarizada de: aplicagdes, ameagas, URLs, enderegos
de origem, enderegos de destino, levando-se em conta o quantitativo de sessdes, de consumo de
banda e categorizagao.

2.1.45.14. Devera suportar geréncia remota (via rede local ou WAN) ou por meio da geréncia
centralizada, sendo que:

2.1.45.14.1. A comunicagdo entre a estagdo ou sistema de geréncia e o firewall ou cluster local devera
ser criptografada e autenticada;

2.1.46. Deve permitir o controle e a priorizagdo do trafego, priorizando e garantindo banda para as
aplicacdes (inbound/outbound) através da classificacdo dos pacotes (shaping);

2.1.47. Deve possuir gerenciamento grafico centralizado das funcionalidades de QoS/Traffic Shaping
integrado tanto coma geréncia local do equipamento, quanto coma geréncia centralizada da solugdo,

2.1.48. Deve suportar a criacdo de politicas de controle de uso de largura de banda, limitando ou
expandido individualmente, baseadas em: porta ou protocolo, endereco IP de origem ou destino, grupo
de usuarios do Microsoft Active Directory e LDAP e aplicagdes (por exemplo, Youtube ¢ WhatsApp).

2.1.49. As funcionalidades de VPN ndo podem possuir qualquer restrigdo de licenciamento, inclusive
em relagdo ao nimero de clientes, aos sofiwares instalados nos clientes, IPs e maquinas, limitado
apenas a capacidade de throughput do equipamento para VPN.



2.1.50. Deve permitir a arquitetura de VPN hub and spoke 1PSec, tanto para topologias site-to-site
("Full Meshed" e "Estrela") como para client-to-site (remote access);

2.1.51. Deve permitir a criagdo de timeis VPN SSL/TLS;
2.1.52. Deve permitir a criagdo de tuneis VPN IPSec;

2.1.53. A funcionalidade de VPN prevista no item anterior podera ser atendida por meio de dispositivo
standalone, caso o appliance do firewall ndo possua tal funcionalidade, sem prejuizo do gerenciamento
centralizado da solugdo previsto nos itens 2.1.69 ¢ 2.2;

2.1.54. Deve permitir que o usuario realize a conexdo VPN por meio de cliente instalado no sistema
operacional do seu equipamento ou por meio de interface Web do tipo portal.

2.1.54.1. Caso seja por meio de cliente instalado, devera estar disponivel, no minimo, para os sistemas
operacionais Windows (Vista, 7, 8 e 10). Caso ndo existam clientes (softwares) dos proprios
fabricantes instalaveis para os sistemas operacionais: Linux, Mac OS X, Apple i0OS e Google Android,
devera a Licitante fornecer gratuitamente softwares de terceiros que sejam totalmente compativeis com
os sistemas operacionais referidos.

2.1.54.2. O acesso por meio da interface Web devera ser compativel com, no minimo, os navegadores
Internet Explorer 9 ou superior e Firefox 4.0 ou superior.

2.1.55. Deve suportar a customizagdo da interface Web para acesso a VPN pelos administradores do
sistema, incluindo quais aplicativos, servidores e sistemas estardo acessiveis via portal;

2.1.56. Suportar algoritmos de criptografia para tineis VPN AES-128 e AES-256;
2.1.57. Suportar os algoritmos para defini¢do de chave de cifracdo 3DES e AES;
2.1.58. Suportar os algoritmos RSA, Diffie-Hellman/RSA,;

2.1.59. Suportar Certificado Digital X.509 v3;

2.1.60. Suportar a inclusdo (enrollment) de autoridades certificadoras;

2.1.61. Permitir alteragdo dos algoritmos criptograficos das VPNs;

2.1.62. Suportar IKE — Internet Key Exchange, fases 1 e 1I;

2.1.63. Suportar os protocolos de roteamento RIPv2, OSPFv2 ou OSPFv3 para as funcionalidades de
VPN;

2.1.64. Implementar autenticagdo de usuarios utilizando LDAP, Microsoft Active Directory, RADIUS e
certificados digitais e suportar, no minimo, autenticagdo two-way com certificado digital e LDAP ou
Microsoft Active Directory ou RADIUS

2.1.65. Suportar certificados emitidos por autoridade certificadora no padrdo ICP-Brasil;
2.1.66. Suportar leitura e verificagdo de Certificate Revogation List (CRL);
2.1.67. Suportar NAT Transversal Tunneling NAT-T);

2.1.68. Possuir gerenciamento grafico das funcionalidades de VPN e monitoramento de seus eventos
de forma integrada tanto com a geréncia local do equipamento ou do cluster quanto com a geréncia
centralizada da solugdo.

2.1.69. VPN gateway-a-gateway deverd possuir interoperabilidade com os gateways de VPN pelo
menos dos seguintes fabricantes: Cisco, Checkpoint, Juniper, Palo Alto Networks, Fortinet, AKER,
BluePEX, PFSense e Sonic Wall.

2.1.70. Deve permitir a aplicagdo de politicas de seguranca e visibilidade para as aplicagdes que
circulam dentro dos tineis de SSL.

2.1.71. O equipamento deve ser apropriado para o uso em ambiente tropical com umidade relativa na
faixa de 20 a 85% (sem condensagdo) e temperatura ambiente na faixa de 5 a 40°C.

2.2. Solucdo de geréncia centralizada

2.2.1. Devera ser fornecida solugdo de geréncia centralizada dos firewalls, do mesmo fabricante e
independente (externa) emrelagdo aos equipamentos, sendo que:

2.2.1.1. A solug@o podera ser fornecida baseada em “appliance especializado” — equipamento
especializado para geréncia centralizada, ou “appliance virtual” - solugdo de software executada em
maquina virtual que possa ser instalado e executado em ambientes virtuais ou componentes de software
instalaveis em sistemas operacionais padrdo servidor;

2.2.1.2. Quando a solugdo for baseada em “appliance especializado”, ou quando quaisquer outros
equipamentos forem fornecidos para compor a solugdo, deverdo:

a) ser compativeis comrack padrdo 19 polegadas;
b) possuir, no minimo, duas interfaces de rede Gigabit Ethernet;
¢) possuir fonte de energia com os mesmos parametros definidos no item2.1.7;e

d) possuir, no minimo, o espago de armazenamento solicitado no respectivo item 7 de cada um dos
lotes do item 3;

2.2.1.3. Quando a solugd@o for baseada em appliance virtual, devera ser capaz de ser executada em pelo
menos uma das seguintes plataformas virtualizadoras: VMware ESXi, Xen, KVM ou Microsoft Hyper-
V, cujo ambiente serd fornecido pela CONTRATANTE, ndo sendo necessario o fornecimento da
licenga da plataforma virtualizadora. Caso o equipamento ou ambiente virtualizado disponibilizado pela
CONTRATANTE seja incompativel com os requisitos minimos necessarios para execugdo completa
da solugdo baseada em appliance virtual, a ponto de inviabilizar ou prejudicar o seu funcionamento e a
fabricante da solugdo ndo possua outra alternativa de fornecimento dentre aquelas dispostas nos itens
22.1.1,22.12¢ 22.14, devera ser fornecido equipamento com ambiente virtual compativel, observado
o disposto no item2.2.1.2;



2.2.1.4. Quando a solucdo for baseada em componentes de sofiware, deverdo ser fornecidas e
implantadas, em carater perpétuo, todas as licengas dos softwares e sistemas operacionais necessarios
ao funcionamento da solugdo, em versdes para servidor, sendo que a versdo fornecida de sistema
operacional ndo podera entrar em modo End of Support nos 60 (sessenta) meses a contar da data de
assinatura do contrato.

2.2.2. Deve permitir a geréncia centralizada dos equipamentos e contextos virtuais que compdem a
solugdo de alta disponibilidade, devendo ser dimensionada e devidamente licenciada para atender, no
minimo, o numero total de equipamentos fisicos gerenciados e o nimero total de contextos virtuais
possiveis, compativel com o limite operacional dos equipamentos e clusters gerenciados.

2.2.3 Deve ser licenciada de forma a ndo limitar nimero de usuarios, objetos, regras de seguranga,
NAT e enderecos IP.

2.2.4. Deve ser licenciada de forma a permitir a captura e filtragem de todos os eventos gerados por
todos os equipamentos e contextos virtuais que compoe a solugdo de alta disponibilidade.

2.2.5. Deve permitir a criagdo e distribuigdo de politicas de seguranga e de objetos de rede de forma
centralizada.

2.2.6. Deve permitir a criag@o de relatorios customizados.

2.2.7. Deve possibilitar a filtragem dos logs do equipamento por, no minimo: aplicagdo, enderego IP de
origem e destino, pais de origem e destino, usudrio e horario.

2.2.8. Deve possuir relatorios com informagdes consolidadas sobre: as mais frequentes fontes de
sessdes bloqueadas comseus destinos e servigos, os mais frequentes ataques e ameagas de seguranga
detectadas com suas origens e destinos, os servicos de rede mais utilizados, as aplicagdes maiores
consumidoras de banda de Internet, os usuarios que consumem mais banda de Internet, os sitios na
Internet mais visitados.

2.2.9. Deve permitir a geragdo automatica e agendada dos relatorios.

2.2.10. Deve ser capaz de automatizar a aplicag@o das regras, objetos e politicas desejadas em tempo
real a todos os equipamentos e contextos virtuais administrados.

2.2.11. Devera utilizar comunicagdo segura criptografada entre a solugdo de geréncia e os
equipamentos gerenciados.

2.2.12. Devera manter o histdrico de configuragdes enviadas aos equipamentos e devera permitir o
rollback das configuragdes.

2.2.13. Deve permitir distribui¢do centralizada de pacotes de atualizagdo.

2.2.14. Deve permitir validar as regras antes, durante ou depois de aplica-las.

2.2.15. Deve ser capaz de testar a conectividade dos equipamentos gerenciados.

2.2.16. Deve prover funcionalidade de detecgdo de regras conflitantes ou regras equivalentes.
2.3. Conjunto de funcionalidades IPS/IDS

2.3.1. Possuir tecnologia de deteccao e prevengdo de ataques e intrusdes baseada em assinatura;

2.3.2. Possuir, no minimo, um conjunto de 2.000 (duas mil) assinaturas de detec¢do e prevengdo de
ataques, devendo também detectar ataques baseados em anomalias;

2.3.3. Decodificar multiplos formatos de Unicode;
2.3.4. Suportar fragmentagdo e desfragmentacao IP;

2.3.5. Detectar protocolos independentemente da porta utilizada, identificando aplicagcdes conhecidas
em portas nio-padrdo;

2.3.6. Detectar e Proteger contra, no minimo, ataques de RPC (Remote Procedure Call), Windows ou
NetBios, SMTP (Simple Message Transfer Protocol), IMAP (Internet Message Access Protocol),
Sendmail ou POP (Post Office Protocol), DNS (Domain Name System), FTP, SSH , Telnet, ICMP
(Internet Control Message Protocol), SIP, SNMP, SSDP ou CHARGEN, RDP ( Remote Desktop
Protocol), DoS (Denial of Service) e ataques com assinaturas complexas, tais como ataques TCP
hijacking.

2.3.7. Possuir prote¢do contra os ataques como, mas ndo restringindo-se aos mesmos : 1) Ataques de
Worm, Trojan, Backdoors, Portscans, 1P Spoofing, DoS, Spywares, Botnets e malwares em geral; 2)
Ataques e utilizagdo de tecnologia P2P; 3) Ataques de estouro de pilha (buffer overflow); 5) Trafego
mal formado; 6) Cabegalhos invalidos de protocolo; 6) Ataques de injecdo (SQL Injection, LDAP
Injection) e de Cross-Site Scripting; 7) Elevagao de privilégio e 8) Exploits - Web Server, Web Browser
ActiveX, JavaScript, Browser Plug-ins/Add-nos.

2.3.8. Emitir alarmes na console de administragdo integrada, alertas via correio eletronico, syslog e
traps SNMP;

2.3.9. Permitir monitoragdo do comportamento do equipamento mediante o protocolo SNMP;
2.3.10. Atualizar automaticamente as assinaturas para o sistema de detec¢do de intrusos;
2.3.11. Permitir filtros de anomalias de trafego estatistico de flooding, scan e source session limits;,

2.3.12. Permitir filtros de anomalias de protocolos, inclusive protocolos de aplicagdo (ex.. HTTP,
SMTP, NTP, NetBIOS, HTTPS, FTP, DNS, SMB, RPC, SSH ¢ Telnet);

2.3.13.Deve resistir a técnicas de evasdo ou ataques direcionados ao proprio equipamento,
suportando, no minimo, as técnicas: IP Packet Fragmentation, Stream Segmentation, RPC
Fragmentation, URL Obfuscation, HTML Obfuscation, Payload Encoding, FTP Evasion e Layered
Evasions.

2.3.14. Possuir funcionalidade que permita desativar a analise de assinaturas e protocolos;

2.3.15. Possuir funcionalidade que permita desativar a analise de ataques a partir de enderegos/faixa IP



especificos;

2.3.16. Permitir o funcionamento minimo do engine de IPS mesmo que a comunicagdo com o site do
fabricante esteja fora de operagédo;

2.3.17. Possuir as estratégias de bloqueio e liberagdo selecionaveis, tanto por conjuntos de assinaturas
quanto por cada assinatura;

2.3.18. Suportar a verificagdo de ataques na camada de aplicacdo;

2.3.19. Possuir gerenciamento grafico centralizado das funcionalidades de IPS/IDS e monitoramento
de seus eventos de forma integrada coma geréncia local e a geréncia centralizada da solugdo.

2.3.20. Reconhecer assinaturas seletivas e filtros de ataque que devem proteger contra ataques de
negacgdo de servigos automatizados, worms e vulnerabilidades conhecidas.

2.3.21. Caso o IPS/IDS nd3o trate parcialmente ou totalmente DoS, sera aceito funcionalidade
especifica complementar.

2.4. Conjunto de funcionalidades antivirus e anti-malware

2.4.1. Possuir modulo de protecdo de antivirus, anti-malware e anti-bot no mesmo equipamento do
firewall,

2.4.2.Possuir funcionalidade de varredura contra virus e malwares em trafego nos seguintes
protocolos: HTTPS, HTTP e pelo menos dois dos seguintes: FTP, POP3, IMAP ¢ SMTP;

2.4.3. Deve ser capaz de, se houver algum atraso ou falha na realizagdo da atualizagdo automatica, o
equipamento deve ter a capacidade de alertar imediatamente o administrador através de logs, e-mail ou
outros meios de alerta;

2.4.4. Deve possuir servigo de atualizagdo automética e manual de assinaturas com o fabricante;

2.4.5. Suportar funcionamento minimo daengine de antivirus e anti-malwares mesmo que a
comunicagdo com o site do fabricante esteja fora de operagao;

2.4.6. Possuir gerenciamento grafico centralizado das funcionalidades de antivirus e anti-malware
integrado coma geréncia local e a geréncia centralizada da solugéo.

2.4.7. Identificagdo, classificagdo e bloqueio de malwares, contemplando no minimo, Trojan,
Spywares, Backdoors, Worms e Virus;

2.5. Conjunto de funcionalidades para tratamento de conteido web

2.5.1. Deve possuir funcionalidades de tratamento de contetido web, devendo sua base de dados
conter, no minimo, 10 (dez) milhdes de sites internet web ja registrados e classificados, distribuidos
em, no minimo, 40 (quarenta) categorias ou subcategorias pré-definidas;

2.5.2. Permitir a criagdo de categorias personalizadas;
2.5.3. Permitir a categorizagao e reclassificagdo de sites web por URL;
2.5.4. Suportar filtragem e categorizagdo das URLSs;

2.5.5.Possuir integragdo com servigos de diretério LDAP e Microsoft Active Directory para
autenticagdo de usudrios;

2.5.6. Permitir a criagdo de regras de acesso/bloqueio baseadas em usuarios ou grupo de usuarios do
LDAP e do Microsoft Active Directory,

2.5.7. Permitir a criagdo de regras para acesso/bloqueio por enderego IP de origem e sub-rede de
origem;

2.5.8. Permitir a criagc@o de quotas de utilizagc@o por horario, ou por categorias, ou por aplicagdes;
2.5.9. Deve ser capaz de exibir mensagem de bloqueio customizavel pelos Administradores para

resposta aos usudrios, na tentativa de acesso a recursos proibidos ou restringidos pela politica de
seguranca do 6rgdo;

2.5.10. Permitir o bloqueio de paginas web por meio da construgdo de filtros especificos com
mecanismo de busca textual;

2.5.10.1. O item 2.5.10 pode ser atendido através da criagdo de aplicagdes em camada 7 customizadas.

2.5.11. Permitir o bloqueio de URLs cujo campo CN ou DN n3o contém um dominio valido para o
certificado SSL;

2.5.12. Permitir o bloqueio de paginas web por classificacao, tais como paginas de streaming, radio e
tv online, P2P, URLs originadas de spam, sites de proxy andnimos, entre outros.

2.5.13. Permitir a criagdo de listas personalizadas de URLs permitidas — lista branca e bloqueadas —
lista negra;
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2.5.14. Possuir categorizagdo de sites governamentais nacionais, mesmo niao tendo dominio
ou“.gov.br.”

‘.gOV”

2.5.15. Categorizar as URLs com taxa de acerto minima de 80% (oitenta por cento), nio sendo
consideradas neste percentual categorizagdo genérica ou similar.

2.5.16. Suportar e forcar pesquisas seguras em pelo menos dois sistemas de buscas, contemplando
Google e/ouBing e/ou Yahoo.

2.6. Conjunto de funcionalidades para controle de aplicacdes e andlise profunda

2.6.1. Possuir modulo de filtro de aplicagdes e de contetido desenvolvido e mantido pelo préprio
fabricante, no mesmo equipamento do firewall,

2.6.2. Deve ser capaz de identificar as aplicagdes mesmo que ndo estejam utilizando sua porta default.

2.6.3. Deve ser capaz de identificar aplicagdes encapsuladas dentro de protocolos, como HTTP e
HTTPS.



2.6.4. Deve ser capaz de identificar aplicagdes que utilizam comunicagdo criptografada através de
SSL.

2.6.5. Permitir o agrupamento de aplicagdes em grupos personalizados;

2.6.6. Garantir que as atualizagdes regulares do produto sejam realizadas de forma transparente, sem
paradas perceptiveis dos servigos;

2.6.7. Identificar aplicagdes e permitir ou bloquear sua utilizagdo, independentemente das portas e
protocolos utilizados para conexdo (inclusive trafego criptografado), assim como possuir categorias
para classificagdo das aplicagdes, bemcomo das técnicas de evasdes utilizadas;

2.6.8. Possuir, no minimo, prote¢do para aplicagdes do tipo P2P, Instant Messaging, Web e VOIP;
2.6.9. Possuir perfis/politicas de seguranca de aplicagdes pré-definidas/pré-configuradas na solugao;
2.6.10. Possuir atualizagdo manual e automatica de novas assinaturas;

2.6.11. Permitir a criagdo de regras de acesso/bloqueio baseadas em usudrios ou grupo de usuarios do
LDAP e do Microsoft Active Directory,

2.6.12. Deve ser capaz de identificar e filtrar um minimo de 1.500 (mil e quinhentas) aplicagdes,
contemplando no minimo: peer-to-peer, streaming ¢ download de audio, streaming e download de
video, update de software, instant messaging, redes sociais, proxies, anonymizers, acesso e controle
remoto, VOIP ¢ email.

2.6.13. Identificagdo, bloqueio e restricdo em profundidade e granularidade de aplicagdes,
contemplando no minimo: Bittorrent, Youtube, Livestream, Skype, Viber, WhatsApp, Snapchat,
Facebook, Facebook Messenger, Google+, Google Talk, Google Docs, Instagram, Twitter, LinkedIn,
Dropbox, Google Drive, One Drive, Logmein, Teamviewer, MS-RDP, VNC, Ultrasurf, TOR e Webex.

2.7. Treinamento oficial para até 5 pessoas
2.7.1. Devera ser fornecido Voucher para treinamento oficial do fabricante.

2.7.2. A carga horaria do treinamento ndo podera ser inferior a 24 horas, sendo cada voucher apto para
até 5 pessoas. O treinamento ¢ composto por turmas que podem ser formadas de um ou mais Vouchers
de uma entidade CONTRATANTE, ou ainda, ser uma turma compartilhada por mais de uma entidade
CONTRATANTE. Nos dois casos cada turma se limita a no maximo 10 pessoas.

2.7.3. Os treinamentos deverdo ser realizados no Brasil, em portugués, na modalidade presencial, em
local fornecido pela CONTRATADA.

2.7.3.1. O local de treinamento devera possuir todas as facilidades para um perfeito desempenho das
atividades, incluindo os recursos audio visuais e laboratorios necessarios, sem Onus algum para a
CONTRATANTE.

2.7.4. Cabera a CONTRATADA prover todos os recursos didaticos necessarios a realizagdo do
treinamento, incluindo (mas ndo se restringindo a) sala de aula, data show, apostilas, bloco de
anotagdes e caneta para cada treinando.

2.7.5. Os treinamentos deverdo ocorrer usando-se turnos diarios de até 4 horas cada, podendo ser dois
turnos no mesmo dia ou um turno por dia a ser acordado coma CONTRATANTE, com intervalos de,
no minimo, 15 minutos em cada turno ¢ de pelo menos 1 hora entre os turnos que ocorrerem no Mesmo
dia.

2.7.6. Toda a documentagdo didatica necessaria aos cursos de treinamento devera ser disponibilizada
em papel impresso e midia digital.

2.7.7. Os cursos referentes a equipamentos e sofiwares que fagam parte do objeto deverdo usar o
material oficial de treinamento do respectivo fabricante por meio de qualquer um dos seus respectivos
centros autorizados de treinamento.

2.7.8. Sdo produtos esperados de todos os treinamentos:

2.7.8.1. Aulas teéricas e praticas.

2.7.8.2. Material didatico contratado e aprovado pela CONTRATANTE.
2.7.8.3. Referéncias para estudos e pesquisas complementares.

2.7.9. A CONTRATANTE podera, a seu critério, reproduzir o material didatico usado e treinar
multiplicadores para repetir o treinamento sem custos adicionais. E tal agdo niio representa a quebra do
direito de propriedade do fabricante ou da empresa CONTRATADA. Isso porque o material fornecido
ndo sera usado para fins comercias, mas apenas para uso interno do Orgdo ou entidade
CONTRATANTE com o intuito de disseminar o conhecimento da solugdo entre os seus servidores
profissionais técnicos.

2.7.10. Os custos referentes ao deslocamento, hospedagem e alimentagdo dos treinados serdo de
responsabilidade da CONTRATANTE.

2.7.11. A ementa do curso deve abranger conteudos que vdo desde configuragdes basicas até as
avancadas dos equipamentos de hardware e de sofiwares que compdem a solugdo, bem como sua
operacao.

3. DEFINICAO DOS LOTES E ITENS

3.1. LOTE 1 - Item 1: Firewall multifuncional Tipo1
3.1.1. Requisitos especificos:

3.1.1.1. Atender a todos os requisitos do item2.1;

3.1.1.2. Possuir, no minimo, o throughput de inspe¢do de 100 Mbps para todas as funcionalidades dos
itens 2.1, 2.2, 2.3, 24, 2.5 ¢ 2.6, ativadas simultaneamente ¢ com inspegao integral de todos os pacotes
de dados, independentemente de seu tamanho ou dire¢cdo de fluxo, levando-se em consideragcdo o
perfil de trafego descrito no ANEXO E.



3.1.1.3. O equipamento deve possuir no minimo 01 (uma) fonte de alimentagdo, a qual pode ser interna
ou externa, com alimentagdo nominal de 100~120VAC e 210~230VAC e frequéncia de 50 ou 60 Hz,
ou auto- ranging. Devera vir acompanhado de cabo de alimentagdo com, no minimo, 1,80m (6 pés),
complug tripolar 2P+T no padrdio ABNT NBR 14136.

3.1.1.4. Possuir no minimo 4 (quatro) portas de 10/100/1000 BASE T.

3.1.1.5. Throughput minimo de 50 Mbps para [PSec VPN.

3.1.1.6. Quantidade minima de 50.000 sessdes simultdneas.

3.1.1.7. Quantidade minima de 5.000 novas sessdes por segundo

3.2. LOTE 1 - Item 2: Conjunto de funcionalidades IPS/IDS

3.2.1. Atender a todos os requisitos do item 2.3,

3.3. LOTE 1 - Item 3: Conjunto de funcionalidades antivirus e anti-malware

3.3.1. Atender a todos os requisitos do item2.4;

3.4.LOTE 1 - Item 4 : Conjunto de funcionalidades para tratamento de contetido web
3.4.1. Atender a todos os requisitos do item 2.5;

3.5.LOTE 1 - Item 5: Conjunto de funcionalidades para controle de aplicagdes e analise profunda
3.5.1. Atender a todos os requisitos do item2.1.39 e do item 2.6;

3.6. LOTE 1 - Item 6: Treinamento oficial para até 5 pessoas

3.6.1. Atender a tudo que foi exposto no item2.7;

3.7. LOTE 1 -item 7: Solugdo de geréncia centralizada

3.7.1. Requisitos especificos:

3.7.1.1. Atender a todos os requisitos do item 2.2

3.7.1.2. Possuir capacidade minima de 100 GB para armazenamento de logs e eventos
3.8. LOTE 2 - item 01: Firewall multifuncional tipo 2

3.8.1.Requisitos especificos:

3.8.1.1. Atender a todos os requisitos do item 2.1;

3.8.1.2. Possuir, no minimo, o throughput de 250 Mbps para todas as funcionalidades dos itens 2.1,
22,23, 24, 25 e 2.6, ativadas simultaneamente e com inspegdo integral de todos os pacotes de
dados, independentemente de seu tamanho ou dire¢do de fluxo, levando-se em consideragdo o perfil
de trafego descrito no ANEXO E.

3.8.1.3. O equipamento deve possuir no minimo 01 (uma) fonte de alimentagdo, que pode ser interna ou
externa, com alimentagdo nominal de 100~120VAC e 210~230VAC e frequéncia de 50 ou 60 Hz, ou
auto-ranging. Devera vir acompanhado de cabo de alimentagdo com, no minimo, 1,80m (6 pés), com
plug tripolar 2P+T no padrio ABNT NBR 14136.

3.8.1.4. Possuir no minimo 4 (quatro) portas de 10/100/1000 BASE-T.

3.8.1.5. Quantidade de sessdes simultaneas 90.000.

3.8.1.6. Quantidade de novas sessdes por segundo 12.000.

3.8.1.7. Throughput minimo de 50 Mbps para IPSec VPN.

3.9. LOTE 2 —item 2: Conjunto de funcionalidades IPS/IDS

3.9.1. Atender a todos os requisitos do item2.3;

3.10. LOTE 3 - item 3: Conjunto de funcionalidades antivirus e anti-malware

3.10.1. Atender a todos os requisitos do 24;

3.11. LOTE 2 — item 4: Conjunto de funcionalidades para tratamento de contetido web
3.11.1. Atender a todos os requisitos do item2.5;

3.12. LOTE 2 - item 5: Conjunto de funcionalidades para controle de aplicagdes e analise profunda
3.12.1. Atender a todos os requisitos do item2.1.39 e do item 2.6;

3.13. LOTE 2 - item 6: Treinamento oficial para até 5 pessoas

3.13.1. Atender a tudo o que foi exposto no item2.7.;

3.14. LOTE 2 - item7: Solugdo de geréncia centralizada

3.14.1. Requisitos especificos

3.14.1.1. Atender a todos os requisitos do item2.2;

3.14.1.2. Possuir capacidade minima de 250 GB para armazenamento de logs e eventos
3.15. LOTE 3 —item 1: Firewall multifuncional Tipo3

3.15.1. Requisitos especificos:

3.15.1.1. Atender a todos os requisitos do item2.1;

3.15.1.2. Possuir, no minimo, o throughput de 1 Gbps para todas as funcionalidades dos itens 2.1, 2.2,
23, 24,25 e 2.6, ativadas simultancamente ¢ com inspe¢do integral de todos os pacotes de dados,
independentemente de seu tamanho ou direcdo de fluxo, levando-se em consideracdo o perfil de
trafego descrito no ANEXO E.

3.15.1.3. O equipamento deve possuir no minimo 01 (uma) fonte interna de alimentagdo, com
alimentagdo nominal de 100~120VAC e 210~230VAC e frequéncia de 50 ou 60 Hz, ou auto-ranging.



Devera vir acompanhado de cabo de alimentagdo com, no minimo, 1,80m (6 pés), com plug tripolar
2P+T no padrio ABNT NBR 14136.

3.15.1.4. Possuir no minimo 6 (seis) portas 10/100/1000 BASE-T, podendo 1 (uma) delas ser utilizada
para a geréncia e 4 (quatro) portas 1 GE SFP, com os respectivos transceivers 1000 BASE-SX e
padrdo IEEE 802.3z.

3.15.1.5. Possuir a capacidade minima de 1 (um) disco rigido ou SSD de 24 GB para armazenamento
de logs.

3.15.1.6. Suporte para no minimo 3 (trés) instdncias virtuais.

3.15.1.7. Quantidade de sessdes simultineas 500.000.

3.15.1.8. Quantidade de novas sessdes por segundo 50.000.

3.15.1.9. Throughput minimo de 300 Mbps para IPSec VPN.

3.16. LOTE 3 —item 2: Conjunto de funcionalidades IPS/IDs

3.16.1. atender a todos os requisitos do item2.3;

3.17. LOTE 3 —item 3: Conjunto de funcionalidades antivirus e anti-malware
3.17.1. Atender a todos os requisitos do item24;

3.18. LOTE 3 —item 4: Conjunto de funcionalidades para tratamento de contetido web
3.18.1. Atender a todos os requisitos do item 2.5;

3.19. LOTE 3 —item 5: Conjunto de funcionalidades para controle de aplicagdes e analise profunda
3.19.1. Atender a todos os requisitos do item 2.1.39 e do item 2.6;

3.20. LOTE 3 —item 6: Treinamento oficial para até 5 pessoas

3.20.1. Atender a tudo que foi exposto no item2.7;

3.21. LOTE 3 —item 7: Solugdo de geréncia centralizada

3.21.1. Requisitos especificos:

3.21.1.1. Atender a todos os requisitos do item2.2;

3.21.1.2. Possuir capacidade minima de 1TB para armazenamento de logs e eventos.
3.22. LOTE 4 — item 1: Firewall multifuncional Tipo 4

3.22.1. Requisitos especificos:

3.22.1.1. Atender a todos os requisitos do item2.1;

3.22.1.2. Possuir, no minimo, o throughput de 5 Gbps para todas as funcionalidades dos itens 2.1, 2.2,
23,24, 25 ¢ 26, ativadas simultaneamente e com inspec¢ao integral de todos os pacotes de dados,
independentemente de seu tamanho ou direcdo de fluxo, levando-se em consideragdo o perfil de
trafego descrito no ANEXO E.

3.22.1.3. O equipamento deve possuir 2 (duas) fontes internas de alimentagdo independentes,
redundantes e hot-swappable, com alimentagdo nominal de 100~120VAC e 210~230VAC e frequéncia
de 50 ou 60 Hz, ou auto-ranging. Devera vir acompanhado de cabo de alimentagdo com, no minimo,
1,80m (6 pés), complug tripolar 2P+T no padrdo ABNT NBR 14136.

3.22.1.4. Possuir no minimo 6 (seis) portas 10/100/1000 BASE-T, podendo 01 (uma) delas ser
utilizada para geréncia, 4 (quatro) portas IGE SFP, com os respectivos transceivers 1000BASE-SX e
padrao IEEE802.3z, e 2 (duas) portas 10GE SFP+ ou XFP, com os respectivos transceivers
10GBASE-SR e padrdo IEEE802.3ae.

3.22.1.4.1. As portas elétricas podem ser entregues por meio de transceivers.

3.22.1.5. Possuir a capacidade minima de 2 (dois) discos, sendo rigidos ou SSD de 120 GB em RAID
1 para armazenamento de logs.

3.22.1.6. Fontes de alimentagdes internas redundantes.

3.22.1.7. Ser licenciado para no minimo 10 instancias virtuais.

3.22.1.8. Quantidade de sessdes simultdneas 2.000.000.

3.22.1.9. Quantidade de novas sessdes por segundo 90.000.

3.22.1.10. Throughput minimo de 600 Mbps para [PSec VPN.

3.23. LOTE 4 —item 2: Conjunto de funcionalidades IPS/IDS

3.23.1. Atender a todos os requisitos do item 2.3;

3.24. LOTE 4 — item 3: Conjunto de funcionalidades antivirus e anti-malware
3.24.1. Requisitos especificos:

3.24.1.1. Atender a todos os requisitos do item 2.4;

3.24.1.2. Possuir suporte para a integragdo com equipamentos ou servigos com a funcionalidade de
APT (Advanced Persistent Threat) e Zero Day.

3.24.1.2.1. A funcionalidade de APT (Advanced Persistent Threat) e Zero Day deve possuir
capacidade de emular (sandbox) ataques em diferentes sistemas operacionais, tais como: Windows XP
e Windows 7, assim como documentos do Windows Office. A tecnologia de maquina virtual devera
possuir diferentes sistemas operacionais, de modo a permitir a analise completa do comportamento do
malware ou codigo malicioso semutilizagdo de assinaturas.

3.25. LOTE 4 — item 4: Conjunto de funcionalidades para tratamento de conteudo web

3.25.1. Atender a todos os requisitos do item 2.5;



3.26. LOTE 4 —item 5: Conjunto de funcionalidades para controle de aplicagcdes e analise profunda
3.26.1. Atender a todos os requisitos do item 2.1.39 e do item 2.6;

3.27. LOTE 4 - item 6: Treinamento oficial para até 5 pessoas

3.27.1. Atender a tudo que foi exposto no item2.7;

3.28. LOTE 4 —item 7: Solugdo de geréncia centralizada

3.28.1. Requisitos especificos:

3.28.1.1. Atender a todos os requisitos do item 2.2;

3.28.1.2. Possuir capacidade minima de 2 TB para armazenamento de logs e eventos.
3.29. LOTE 5 —item 1: Firewall multifuncional Tipo 5

3.29.1. Requisitos especificos:

3.29.1.1. Atender a todos os requisitos do item 2.1;

3.29.1.2. Possuir, no minimo, o throughput de 10 Gbps para todas as funcionalidades dos itens 2.1, 2.2,
23,24, 25 e 2.6, ativadas simultaneamente e com inspecdo integral de todos os pacotes de dados,
independentemente de seu tamanho ou dire¢do de fluxo, levando-se em consideragdo o perfil de
trafego descrito no ANEXO E.

3.29.1.3.0 equipamento deve possuir 2 (duas) fontes internas de alimentacdo independentes,
redundantes e hot-swappable, com alimentagdo nominal de 100~120VAC e 210~230VAC e frequéncia
de 50 ou 60 Hz, ou auto-ranging. Devera vir acompanhado de cabo de alimentagdo com, no minimo,
1,80m (6 pés), complug tripolar 2P+T no padrao ABNT NBR 14136.

3.29.1.4. Possuir no minimo 6 (seis) portas 10/100/1000 BASE-T, podendo 01 (uma) delas ser
utilizada para geréncia, 6 (seis) portas 1GE SFP, com os respectivos transceivers 1000BASE-SX e
padrio IEEE802.3z, ¢ 4 (quatro) portas de 10GE SFP+ ou XFP, com os respectivos transceivers
10GBASE-SR ¢ padrao IEEE802.3ae.

3.29.1.4.1. As portas elétricas podem ser entregues por meio de transceivers.

3.29.1.5. Possuir a capacidade minima de 2 (dois) discos, sendo rigidos ou SSD de 240 GB em RAID
1 para armazenamento de logs

3.29.1.6. Fontes de alimentagdo internas redundantes.

3.29.1.7. Ser licenciado para no minimo 20 instancias virtuais.

3.29.1.8. Quantidade de sessdes simultaneas 4.000.000.

3.29.1.9. Quantidade de novas sessdes por segundo 120.000.

3.29.1.10. Throughput minimo de 1,5Gbps para IPSec VPN.

3.30. LOTE 5 — item 2: Conjunto de funcionalidades IPS/IDS

3.30.1. Atender a todos os requisitos do item 2.3;

3.31. LOTE 5 —item 3: Conjunto de funcionalidades antivirus e anti-malware
3.31.1. Requisitos especificos:

3.31.1.1. Atender a todos os requisitos do item 2.4;

3.31.1.2. Possuir suporte para a integragdo com equipamentos ou servigos com a funcionalidade de
APT (Advanced Persistent Threat) € Zero Day.

3.31.1.2.1. A funcionalidade de APT (Advanced Persistent Threat) e Zero Day devem possuir
capacidade de emular (sandbox) ataques em diferentes sistemas operacionais, tais como: Windows XP
e Windows 7, assim como documentos do Windows Office. A tecnologia de maquina virtual devera
possuir diferentes sistemas operacionais, de modo a permitir a analise completa do comportamento do
malware ou codigo malicioso semutilizagdo de assinaturas. [}

3.32. LOTE 5 — item 4: Conjunto de funcionalidades para tratamento de conteudo web

3.32.1. Atender a todos os requisitos do item 2.5;

3.33. LOTE 5 —item 5: Conjunto de funcionalidades para controle de aplicagdes e analise profunda
3.33.1. Atender a todos os requisitos do item 2.1.39 ¢ do item 2.6;

3.34. LOTE 5 —item 6: Treinamento oficial para até 5 pessoas

3.34.1. Atender a tudo que foi exposto no item2.7,

3.35. LOTE 5 —item 7: Solugdo de geréncia centralizada

3.35.1. Requisitos especificos:

3.35.1.1. Atender a todos os requisitos do item2.2;

3.35.1.2. Possuir capacidade minima de 4 TB para armazenamento de logs e eventos.

ANEXO "C" DO TERMO DE REF~ERENCIA
PAUTA DE DISTRIBUICAO

Lote 1

Estado|Cidade UASG/Orgao item 1

item 2

item 3

item 4

item 5

item 6

item 7




200111 SUPERINTENDENCIA REG. POL.RODV.

PA Altamira FEDERAL PA 1 1 1 1 1
. 200111 SUPERINTENDENCIA REG. POL.RODV.
PA l/Ananindeua FEDERAL PA 1 1 1 1 1
. 200117 SUPERINTENDENCIA REG. POL.RODV.
SP IAparecida FEDERAL SP 1 1 1 1 1
SE Aracaii E)Sla:SOOG CIA DE DESENV. DO VALE DO SAO FRANCISCO 1 1 1 1 1
AL IArapiraca 152805 CAMPUS ARAPIRACA 1 1 1 1 1
L 200117 SUPERINTENDENCIA REG. POL.RODV.
SP Aruja FEDERAL SP 1 1 1 1 1
0 200117 SUPERINTENDENCIA REG. POL.RODV.
SP Atibaia FEDERAL SP 2 2 2 2 2
200117 SUPERINTENDENCIA REG. POL.RODV.
SP Barra do Turvo FEDERAL SP 1 1 1 1 1
AL Batalha 158147 INST .FED.DE EDUC.CIENC.E TEC.DE ALAGOAS |1 1 1 1 1
. 200111 SUPERINTENDENCIA REG. POL.RODV.
PA Belém FEDERAL PA 1 1 1 1 1
MG Belo Horizonte &5(?122 INST.FED.DE EDUC.CIENCIA E TECNOLOGIA DE 6 6 6 6 5
MG Belo Horizonte I13?:5006 CIA DE DESENV. DO VALE DO SAO FRANCISCO 1 1 1 1 1
. 200111 SUPERINTENDENCIA REG. POL.RODV.
PA Benevides FEDERAL PA 1 1 1 1 1
Bom Jesus da 195006 CIA DE DESENV. DO VALE DO SAO FRANCISCO
BA 1 1 1 1 1
Lapa DF
o 170008 MF PROCURADORIA GERAL DA FAZENDA
DF Brasilia NACIONAL DF 2 2 2 2 2
DF Brasilia I13 ?:5006 CIA DE DESENV. DO VALE DO SAO FRANCISCO o o o 0 o
o 200141 SUPERINTENDENCIA REG. POL. RODV.
DF Brasilia FEDERAL DF 6 6 6 6 6
DF Brasilia 201004 MP COORDENACAO GERAL DE AQUISICOES |20 20 20 20 20
DF Brasilia 201057 SERVICO FLORESTAL BRASILEIRO — SFB-DF |10 10 10 10 10
- 343026 IPHAN INST. PATR.HIST.E ARTISTICO
DF Brasilia NACIONAL 65 65 65 65 65
PB Cabedelo 275068 COMPANHIA BRASILEIRA DE TRENS URBANOS |1 1 1 1 1
sp Cagapava 200117 SUPERINTENDENCIA REG. POL.RODV. 1 1 1 1 1

FEDERAL SP




200111 SUPERINTENDENCIA REG. POL.RODV.

PA Cachoeira do Para FEDERAL PA 1 1 1 1 1 1
. ) 200117 SUPERINTENDENCIA REG. POL.RODV.

SP Cachoeira Paulista FEDERAL SP 1 1 1 1 1 1
. 200117 SUPERINTENDENCIA REG. POL.RODV.

SP Cajati FEDERAL SP 1 1 1 1 1 1

CE Camocim 158961 INST. FEDERAL DO CEARA_CAMPUS CAMOCIM 1 1 1 1 1 1
200128 SUPERINTENDENCIA REG. POL.RODV.

MS Campo Grande FEDERAL MS 30 30 30 30 30 1

MT Campo Novo do  [158492 INST .FED.MATO GROSSO CAMPUS NOVO > o b o o 0

Parecis PARECIS

GO Campos Belos 158124 INST .FED.DE EDUC. CIENCIA E TEC. GOIANO 1 1 1 1 1 1
200111 SUPERINTENDENCIA REG. POL. RODV.

PA Capanema FEDERAL PA 1 1 1 1 1 1
200111 SUPERINTENDENCIA REG. POL.RODV.

PA Castanhal FEDERAL PA 1 1 1 1 1 1

GO Catalao 158124 INST .FED.DE EDUC. CIENCIA E TEC. GOIANO 1 1 1 1 1 1

GO Ceres 158124 INST .FED.DE EDUC. CIENCIA E TEC. GOIANO 1 1 1 1 1 1
200115 SUPERINTENDENCIA REG. POL.RODV.

MG  |Contagem FEDERAL MG 43 43 U3 43 43 43

AL Coruripe 158147 INST .FED.DE EDUC.CIENCE TECDE ALAGOAS |1 1 1 1 1 0

GO Cristalina 158124 INST .FED.DE EDUC. CIENCIA E TEC. GOIANO 1 1 1 1 1 1
s 200120 SUPERINTENDENCIA REG. POL.RODV.

MT Cuiaba FEDERAL_MT 15 15 15 15 15 1
. 200118 SUPERINTENDENCIA REG. POL. RODV.

PR Curitiba FEDERAL PR 48 148 48 48 48 1
. 200111 SUPERINTENDENCIA REG. POL.RODV.

PA Dom Eliseu FEDERAL PA 1 1 1 1 1 1
o 200125 SUPERINTENDENCIA REG. POL.RODV.

SC Florianépolis FEDERAL SC 40 40 40 40 40 1
200112 SUPERINTENDENCIA REG. POL. RODV.

CE Fortaleza FEDERAL CE 30 [30 |30 30 30 1
A 200121 SUPERINTENDENCIA REG. POL.RODV.

GO Goiania FEDERAL GO 13 10 10 10 10 1
. 200117 SUPERINTENDENCIA REG. POL.RODV.

SP Guaicara FEDERAL SP 1 1 1 1 1 1
200117 SUPERINTENDENCIA REG. POL. RODV.

SP Guarulhos FEDERAL SP 3 3 3 3 3 3

GO Hidrolandia 158124 INST .FED.DE EDUC. CIENCIA E TEC. GOIANO 1 1 1 1 1 1




GO

Ipameri

158124 INST.FED.DE EDUC. CIENCIA E TEC. GOIANO

200111 SUPERINTENDENCIA REG. POL.RODV.

PA Ipixuna do Para FEDERAL PA 1 1 1 1 1
GO lpora 158124 INST.FED.DE EDUC. CIENCIA E TEC. GOIANO 1 1 1 1 1
sp ltapecerica da 200117 SUPERINTENDENCIA REG. POL.RODV. > b b > b
Serra FEDERAL SP
co Jatai 160102 41 BATALHAO DE INFANTARIA MOTORIZADO 1 1 1 1 1
MEX GO
- 200122 SUPERINTENDENCIA REG. POL.RODV.
PB Jodo Pessoa FEDERAL PB 14 14 14 14 14
BA Juazeiro E)?:SOOG CIA DE DESENV. DO VALE DO SAO FRANCISCO 1 1 1 1 1
MG Juiz de Fora 160120 4.DEPOSITO DE SUPRIMENTO 1 1 1 1 1
. 200117 SUPERINTENDENCIA REG. POL.RODV.
SP Lavrinhas FEDERAL SP 1 1 1 1 1
. 200233 SUPERINTENDENCIA REG. POL.RODV.
AP Macapa FEDERAL AP 6 6 6 6 6
AL Maceid 158147 INST.FED.DE EDUC.CIENC.E TECDE ALAGOAS |2 2 2 2 2
. 200129 SUPERINTENDENCIA REG. POL.RODV.
AL Maceid FEDERAL AL 10 10 10 10 10
200110 SUPERINTENDENCIA REG. POL.RODV.
AM Manaus FEDERAL AM 4 4 4 4 4
i 200111 SUPERINTENDENCIA REG. POL.RODV.
PA Maraba FEDERAL PA 3 3 3 3 3
AL Maragodi 152815 INSTITUTO FED.DE ALAGOAS CAMPUS 1 1 1 1 1
909 MARAGOGI
158380 INST.FED DE ALAGOAS CAMPOS MARECHAL
AL Marechal Deodoro DEODORO 1 1 1 1 1
- 200117 SUPERINTENDENCIA REG. POL.RODV.
SP Marilia FEDERAL SP 2 2 2 2 2
. 200117 SUPERINTENDENCIA REG. POL.RODV.
SP Miracatu FEDERAL SP 2 2 2 2 2
MG Montes Claros I‘IDS'B:SOOB CIA DE DESENV. DO VALE DO SAO FRANCISCO 1 1 1 1 1
GO Morrinhos 158124 INST.FED.DE EDUC. CIENCIA E TEC. GOIANO 1 1 1 1 1
AL Murici 152803 CAMPUS MURICI INST. FED. EDUC. TEC AL 1 1 1 1 1
RN Natal 200123 SUPERINTENDENCIA REG. POL.RODV. 15 15 15 15 15

FEDERAL RN




200117 SUPERINTENDENCIA REG. POL.RODV.

SP Ourinhos FEDERAL SP 1 1 1 1 1 0 1
To  IPaimas 'Z:(éOD 1E3R?A SLUTPOERINT ENDENCIA REG. POL.RODV. 5 5 s 5 s 3 b
AL Penedo ;ﬁfggig\MPUS PENEDO_INSTITUTO FED. ED. 1 1 1 1 1 o 0
AL Penedo I135::5006 CIA DE DESENV. DO VALE DO SAO FRANCISCO 1 1 1 1 1 o 1
PE Petrolina E)?:SOOG CIA DE DESENV. DO VALE DO SAO FRANCISCO 1 1 1 1 1 o 1
AL Piranhas ’16‘?_2802 CAMPUS PIRANHAS INST. FED. DE EDUC. TEC 1 1 1 1 1 o 0
RS Porto Alegre |2:(éOD1E1F\?ASLL_JEI§RINTENDENCIA REG. POL.RODV. 41 k1 lad 41 41 1 b
RO IPorto Velho I2:(I;(IJ;I53R1ASI:U|§OERINTENDENCIA REG. POL.RODV. 12 ho ho 12 12 > 12
GO  [Posse 158124 INST.FED.DE EDUC. CIENCIA E TEC. GOIANO 1 1 1 1 1 1 1
MG  |Pouso Alegre 158137 INST.FED.DE EDUC.CIENC.E TEC.DO SUL DE MG (8 8 8 8 8 2 0
PE Recife I135::5006 CIA DE DESENV. DO VALE DO SAO FRANCISCO 1 1 1 1 1 o 1
PE Recife I2:(I;(IJ;IE1|é3ASI:UPPEERINT ENDENCIA REG. POL.RODV. b0 ko o 0 b0 0 b0
sp Registro 'Z:(é% 1 E1FZASLUSPPERINT ENDENCIA REG. POL.RODV. > > b > b o b
AC Rio Branco |2:(é%2.i€JCSUPERINTENDENCIA REG. DA POL.RODOV. 5 5 5 5 5 5 5
RJ Rio de Janeiro LLB(?IE)I;ASQ%?NEN COMIS.NACIONAL DE ENERGIA 18 hs hs 18 18 > b
RJ Rio de Janeiro 1S 5F3(gl11 % é/ICI:EE_gEFET CENT FED.ED.TEC.CELSO 1 1 1 1 1 o o
RJ Rio de Janeiro 2) GSSKISE_SR(\;JOLA DE APERFEICOAMENTO DE > > b > b > b
RJ Rio de Janeiro |2:(|;%1|51R6AS|_U|:JERINTENDENCIA REG.POL.RODV. 35 k5 s 35 35 1 1
AL Rio Largo 158147 INST .FED.DE EDUC.CIENC.E TECDE ALAGOAS |1 1 1 1 1 0 0
GO  |Rio Verde 158124 INST.FED.DE EDUC. CIENCIA E TEC. GOIANO 1 1 1 1 1 1 1
sp Roseira '2:(;% 1 E1RZASLUSPPERINT ENDENCIA REG. POL.RODV. 1 1 1 1 1 o 1
PE Salgueiro 195006 CIA DE DESENV. DO VALE DO SAO FRANCISCO 1 1 1 1 1 o 1

DF




195006 CIA DE DESENV. DO VALE DO SAO FRANCISCO

BA Salvador DF 1 1 1 1 1 0 1
200114 SUPERINTENDENCIA REG. POL. RODV.
BA  [Salvador 2 oA 23 3 3 b3 3 5 3
op  [SantaMariado  [200111 SUPERINTENDENCIA REG. POL.RODV. A A ) ] ) ]
Para FEDERAL PA
, [Santanado 152801 CAMPUS SANTANA DO IPANEMA INST.FED. [, [, |, ) . ) )
lpanema ALAGOAS
, 200111 SUPERINTENDENCIA REG. POL. RODV.
PA Santarém FEDERAL PA 1 1 1 1 1 0 1
Sa0 José do Rio 200117 SUPERINTENDENCIA REG. POL. RODV.
SP preto FEDERAL SP 2 B P 2 2 0 2
Sao José dos  [200117 SUPERINTENDENCIA REG. POL. RODV.
SP lcampos FEDERAL SP 2 R P 2 2 0 2
VA lSao Luis I1D 9F5006 CIA DE DESENV. DO VALE DO SAO FRANCISCO |, |, |, ) ] ) ]
L 200124 SUPERINTENDENCIA REG. POL. RODV.
MA  [Sao Luis AL A 20 0 R0 ko o ko s
AL (380 Migueldos 1155604 cAMPUS SAO MIGUEL DOS CAMPUS 1 h 1 1 0 0
Campos
SP  Sao Paulo 275068 COMPANHIA BRASILEIRA DE TRENSURBANOS [1 [1 |1 1 1 0 0
AL [satuba 158382 INST FEDALAGOAS CAMPUS SATUBA 1 h 1 1 0 0
PE  |SerraTalhada  [158741 INST.FED. CAMPUS SERRA TALHADA b kR 2 o 1 0
, 158492 INST FEDMATO GROSSO CAMPUS NOVO
MT Tangara da Serra PARECIS 1 0 1 0 0 0 0
, 200117 SUPERINTENDENCIA REG. POL. RODV.
SP Taubaté FEDERAL SP 1 1 1 1 1 0 1
o Heresina I1D ?:5006 CIA DE DESENV. DO VALE DO SAO FRANCISCO |, |, |, ) . ) ]
. 200127 SUPERINTENDENCIA REG. POL. RODV.
Pl Teresina FEDERAL_PI 15 15 15 15 15 1 1
GO [Trindade 158124 INST FED.DE EDUC. CENCIAETEC.GOANO |1 11 |1 1 1 1 1
200117 SUPERINTENDENCIA REG. POL. RODV.
SP  |Ubatuba o > Rk R > 2 0 0
GO  |Urutai 158124 INST FED.DE EDUC. CENCAETEC.GOIANO |1 11 |1 1 1 1 1
200117 SUPERINTENDENCIA REG. POL. RODV.
SP \Vargem FEDERAL SP 1 1 1 1 1 0 1
AL |Vicosa 158147 INST FED.DE EDUCCIENCE TECDEALAGOAS |1 11 | 1 1 0 0

[ af'ay

[P

200126 SUPERINTENDENCIA REG. POL.RODV.

arc

arc

A

arc




o

VitVulia

FEDERAL ES
TOTAIS 694 1688 691 688 688 128 240
Lote 2
Estado Cidade UASG/Orgao item 8litem 9litem 10|item 11|item 12|item 13jitem 14
158419 INST .FED.DE ED.CIENCE TEC.DO ES
ES |Aracruz CARACRUZ 1 1 1 1 1 1 1
MG |Belo Horizonte I1\”&')({;3122 INST .FED.DE EDUC.CIENCIA E TECNOLOGIA DE 12 12 12 12 12 2 9
. 200232 SUPERINTENDENCIA REG. POL.RODV.
RR [Boa Vista FEDERAL RR 1 1 1 1 1 1 1
DF |Brasilia 201004 MP COORDENACAO GERAL DE AQUISICOES 40, 40 40 40 40 1 2
DF |Brasilia 201057 SERVICO FLORESTAL BRASILEIRO — SFB-DF 2 2 2 2 2 2 2
MG lcuiaba 158494 INST.FED.MATO GROSSO CAMPUS BELA 1 1 1 1 1 1 1
VISTA
PB lJoZo Pessoa I1D 23065 MEC_UF UNIVERSIDADE FEDERAL DA PARAIBA 6 6 6 6 6 1 1
PB [Jodo Pessoa 275068 COMPANHIA BRASILEIRA DE TRENS URBANOS 2 2 2 2 2 1 1
AL |Maceio 158147 INST.FED.DE EDUC.CIENC.E TEC.DE ALAGOAS 1 0 0 0 0 1 1
AL [Maceid 158381 INST.FED DE ALAGOAS CAMPOS MACEIO 1 1 1 1 1 0 0
AL |Maceio 275068 COMPANHIA BRASILEIRA DE TRENS URBANOS 2 2 2 2 2 0 0
RN |Natal 275068 COMPANHIA BRASILEIRA DE TRENS URBANOS 2 2 2 2 2 0 0
AL  |Palmeira dos indios 158383 INST.FED.DE ALAGOAS CAMPUS PALMEIRA 1 1 1 1 1 0 0
DOS IND
MG [Pouso Alegre 158137 INST.FED.DE EDUC.CIENC.E TEC.DO SUL DE MG 1 1 1 1 1 1 0
. . 153010 MEC CEFET CENT FED.ED.TEC.CELSO
RJ |Rio de Janeiro SFONSECA_RJ 7 7 7 7 7 2 0
. . 160311 ESCOLA DE APERFEICOAMENT O DE
RJ |Rio de Janeiro OFICIAIS_RJ 2 2 2 2 2 2 2
GO |Rio Verde 158299 INST.FED.GOIANO CAMPUS RIO VERDE 2 2 2 2 2 2 2
200114 SUPERINTENDENCIA REG. POL.RODV.
BA |Salvador FEDERAL BA 1 0 0 0 0 1 1
SE [Sao Cristévao 154050 MEC UNIVERSIDADE FEDERAL_SE 4 4 4 4 4 1 1




OcdU JUDE UU>

1104 14 AVCINUIA NAUIVINAL YE AV IAYAU LIV IL ANAY

SP Campos Ssp 2 2 2 2 2 0 0
sP lsao Paulo 1S l13 3214 AGENCIA NACIONAL DE AVIACAO CIVIL ANAC 9 9 2 9 9 1 1
Pl [Teresina 158146 INST.FED.DE EDUC.CIENC. E TECNOLOGIA PIAUI 1 1 1 1 1 1 1
TOTAIS 94 92 92 92 92 22 20
Lote 3
Estado|Cidade UASG/Orgao item 15fitem 16item 17 fitem 18item 19jitem 20jitem 21
158425 INST.FED.DE ED.CIENC.E TECDO ES
ES |Alegre CALEGRE 2 2 2 2 2 1 1
. 155017 EBSERH HOSPITAL UNIVERSITARIO DE
SE |Aracaju SERGIPE 1 1 1 1 1 1 1
158419 INST .FED.DE ED.CIENC.E TEC.DO ES
ES |Aracruz CARACRUZ 1 1 1 1 1 1 1
. 200111 SUPERINTENDENCIA REG. POL.RODV.
PA |Belém FEDERAL PA 2 2 2 2 2 1 2
PA |Belém 240125 MUSEU PARAENSE EMILIO GOELDI 2 2 2 0 0 1 0
MG |Belo Horizonte 158122 INST .FED.DE EDUC.CIENCIA E TECNOLOGIA 4 4 4 4 4 2 3
DE MG
. 275068 COMPANHIA BRASILEIRA DE TRENS
MG [Belo Horizonte URBANOS 2 2 2 2 2 0 0
158125 INST.FED.DE EDUC. CIENC. E TEC.
SC [Blumenau CAT ARINENSE 1 1 1 1 1 1 1
. 200232 SUPERINTENDENCIA REG. POL.RODV.
RR [Boa Vista FEDERAL RR 2 2 2 2 2 2 2
DF [Brasilia |13 ‘|I: 3214 AGENCIA NACIONAL DE AVIACAO CIVIL ANAC 2 2 0 0 0 1 1
DF |Brasilia 154040 FUNDACAO UNIVERSIDADE DE BRASILIA FUB 4 4 4 4 4 2 1
DF |Brasilia 160064 COLEGIO MILIT AR DE BRASILIA_MEX_DF 2 2 2 2 2 1 2
- 200005 MJ CGS COORDENACAO GERAL DE
DF |Brasilia LOGISTICA_DF 10 10 10 10 10 1 1
- 200141 SUPERINTENDENCIA REG. POL. RODV.
DF |Brasilia FEDERAL DF 1 1 1 1 1 1 1
DF |Brasilia 201004 MP COORDENACAO GERAL DE AQUISICOES 4 4 4 4 4 2 2
- 926142 DEPARTAMENT O DE TRANSITO DO
DF |Brasilia DISTRITO FEDERAL 2 2 2 2 2 1 1
Cachoeiro do 158418 INST.FED.DE ED.CIENC.E TECDO ES
ES  |tapemirim CCACHOEIRO 2 2 2 2 2 1 L




MS

Campo Grande

200128 SUPERINTENDENCIA REG. POL.RODV.
FEDERAL MS

ES

Campus Nova
\Venécia

158422 INST.FED.DE ED. CIENCE TECDO ES
C.N.VENECIA

MG

Contagem

200115 SUPERINTENDENCIA REG. POL.RODV.
FEDERAL MG

MG

Cuiaba

158494 INST.FED.MATO GROSSO CAMPUS BELA
VISTA

MT

Cuiaba

200120 SUPERINTENDENCIA REG. POL.RODV.
FEDERAL_MT

PR

Curitiba

153079 UNIVERSIDADE FEDERAL DO PARANA — UFPR

PR

Curitiba

200118 SUPERINTENDENCIA REG. POL.RODV.
FEDERAL PR

SC

Florianépolis

200125 SUPERINTENDENCIA REG. POL.RODV.
FEDERAL SC

CE

Fortaleza

200112 SUPERINT ENDENCIA REG. POL.RODV.
FEDERAL CE

GO

Goiania

158124 INST.FED.DE EDUC. CIENCIA E TEC. GOIANO

GO

Goiania

200121 SUPERINT ENDENCIA REG. POL.RODV.
FEDERAL GO

ES

Guarapari

158883 INST.FED.DO ESPIRITO SANTO_CAMPUS
GUARAPARI

ES

ltapina

158424 INST.FED.DO ES CAMPUS ITAPINA

PB

Jodo Pessoa

200122 SUPERINTENDENCIA REG. POL.RODV.
FEDERAL PB

CE

Juazeiro do Norte!

158316 INST.FED.DO CEARA CAMPUS JUAZEIRO DO
NORTE

MG

Juiz de Fora

158414 INST.F.ED.CIENC.E TEC DO SUDDE MG
C.JFORA

ES

Linhares

158420 INST.FED.DE ED.CIENCE TEC.DO
ES_CLINHARES

AP

Macapa

200233 SUPERINTENDENCIA REG. POL.RODV.
FEDERAL AP

AL

Maceio

158147 INST.FED.DE EDUC.CIENC E TECDE ALAGOAS

AL

Maceid

200129 SUPERINTENDENCIA REG. POL.RODV.
FEDERAL AL

AM

Manaua

200110 SUPERINTENDENCIA REG. POL.RODV.
FEDERAL AM

ES

Montanha

158884 CAMPUS MONTANHA_IFECT ES




200123 SUPERINTENDENCIA REG. POL.RODV.

RN [Natal 2o . . .
10 |Paimas 200139 SUPERNTENDENCA REG. POL RODV. J 4 d
RS [Porto Alegre 200119 SLL_JEERINTENDENCIA REG. POL. RODV. Y N e
RO fortoveho (200131 SUPERNTENDENCIA REG POL RODV. J 4 ),
o Recie 200113 SUPERNTENDENCIA REG. POL.RODV. 5 Y N I
ot Redie 275065 COMPANHIA BRASLERA DE TRENS Y N e
AC |Rio Branco 200235 SUPERNTENDENCIA REG. DA POL RODOV. J 4 )
R [Rio de Janero  [113201 SRALIIE? CNEN COMISNACIONAL DE ENERGiA o 1d ol 1l 10
R Rio de Janeio 113214 AGENCIA NACIONAL DE AVIACAO CIVIL ANAC J

R) Rio deJancio 12010 Il;/ICI;Ef_gEFET CENT FEDED.TEC.CELSO J 4 d
RS [Rio de Janeiro  [1o0133 MEC FACULDADE DE ECONOMIA E 2 2 2 2 2
RJ |Rio de Janeiro ;iﬁgﬁ%@"ﬁ%fmep‘m INFANTARIA 1 1 1 1 1
Ry Rio do Jancio ! 6|:(:glw|SIE_SR(jOLA DE APERFEICOAMENTO DE J o4
R |Rio de Janeiro 200116 SUPERINTENDENCIA REG. POL.RODV. d A
R [Rio de Janeio (273068 COMPANHIA BRASLERA DE TRENS J o4 )
GO [Rio Verde 158299 INST FED.GOIANO CAMPUS RIO VERDE 1 1 1 1 1
BA |Salvador 200114 SUPERNTENDENCA REG. POL RODV. ] ] . ] ]
BA atvador 264422 CENTRO DE PESQUISAS GONCALO MUNZ J 4 d
S [Santa Teresa (198426 NST FEDDE EDCENCE TEC DO ES A N
SE [Sao Cristévdo  [154050 MEC UNIVERSIDADE FEDERAL_SE af 4 4 4 a4
MA k50 Luis 200124 SUPERINTENDENCIA REG. POL. RODV. 2 Y N e

FEDERAL MA




200117 SUPERINTENDENCIA REG. POL.RODV.

SP [S&o Paulo CEDERAL SP 2 2 2 2 2 1 2

Pl reresina 158146 INST FED.DE EDUC. CIENC. E TECNOLOGIA ] ] ] ] 1 ; ;

PIAU
. 200127 SUPERINTENDENCIA REG. POL. RODV.

Pl [Teresina FEDERAL Pl 2 2 2 2 2 1 1
MG |Vigosa 154051 UNIVERSIDADE FEDERAL DE VICOSA 2 2 2 2 2 1 2
ES |Vila Velha 158427 IFE.CIENCE TECDO ES CAMPUS VILA VELHA 1 1 1 1 1 1 1
ES Y".‘da doNovo 1456459 IFE.CIENCTEC DO ES CV.N.DO IMIGRANTE 1 1 1 1 1 1 1

migrante
o 200126 SUPERINTENDENCIA REG. POL. RODV.
ES |Vitoria FEDERAL ES 2 2 2 2 2 2 2
TOTAIS 147 147 143 141|141 86 96
Lote 4
Estado Cidade UASG/ Orgao item 22 [item 23 fitem 24 ggm item 26 tem 27 fitem 28
y 158393 INST FED.DE ED.CIENC.E TECDE SE

SE |Aracaju O ARACAIU 1 1 1 1 1 1 0
oF [Brasilia E) 1F 3214 AGENCIA NACIONAL DE AVIACAO CIVIL ANAC ) ) ) ) ) ] ]
oF [Brasilia 160070 DEPARTAMENTO GERAL DE PESSOAL ) ) ” ) ) 5 )

MEX_DF
oF [Brasilia 170531 SUPERINTENDENCIA DE ADMINISTRACAO DO ) ” ” ) ) ] ]
MF DF
. 195006 CIA DE DESENV. DO VALE DO SAO

DF |Brasilia FRANCISCO DF 2 2 2 2 2 1 2

DF |Brasilia 201004 MP COORDENACAO GERAL DE AQUISICOES 6 6 6 6 6 2 2
” 343026 IPHAN INST. PATR. HIST. E ARTISTICO
DF |Brasilia NACIONAL 2 2 2 2 2 1 1
DF |Brasilia 443033 COORDENAGCAO GERAL DE FINANCAS_DF 2 2 2 2 2 1 1
. 152426 INSTITUTO FEDERAL DE SERGIPE CAMPUS
SE |Estancia ESTANCIA 1 1 1 1 1 1 0
SC [Florianspolis f/%ozzg COORDENACAO DE ENSINO COEN CGRH PRF ) ) ) ) ) 5 )
st lcioria 152420 INSTITUTO FEDERAL DE SERGIPE CAMPUS 1 ; ] ] ] ] 0
GLORIA
. 152430 INSTITUTO FEDERAL DE SERGIPE CAMPUS
SE |[ttabiana T ABAIANA 1 1 1 1 1 1 0




153065 MEC_UF UNIVERSIDADE FEDERAL DA

PB |Jodo Pessoa PARAIBA PB 2 2 2 2 2 1 1
SE |Lagarto 158394 INST FED.DE SERGIPE CAMPUS LAGARTO SE 1 1 1 1 1 1 0
240105 INSTIT .NACIONAL DE PESQUISA DA
AM [Manaus AMAZONIA_MCT 2 2 2 2 2 2 2
PE |Petrolina 154716 HOSP. ENSINO UNIVASF 2 2 2 2 2 2 2
SE |Propria 154681 IFCT SE CAMPUS PROPRIA 1 1 1 1 1 1 0
RJ [Rio de Janeiro ;33214 AGENCIA NACIONAL DE AVIACAO CIVIL ANAC 2 2 2 2 2 0 0
. . 153010 MEC CEFET CENT .FED.ED.TEC.CELSO
RJ [Rio de Janeiro SFONSECA_RJ 2 2 2 2 2 1 1
. . 160296 COMANDO BRIGADA INFANTARIA
RJ [Rio de Janeiro PARAQUEDISTA_RJ 1 1 1 1 1 1 1
RJ |Rio de Janeiro [160298 COMANDO DA 1 REGIAO MILITARRJ 2 2 2 2 2 2 2
. . 160311 ESCOLA DE APERFEICOAMENTO DE
RJ [Rio de Janeiro OFICIAIS_RJ 2 2 2 2 2 2 2
RJ |Rio de Janeiro  [250059 INSTITUTO NACIONAL DE CARDIOLOGIA 2 2 2 2 2 2 2
sg [fantanado 158134 INST.FED.DE EDUC. CIENC E TEC.DE SERGIPE 1 1 1 1 1 1 1
Livramento
~ o 158392 INST.F.DE ED. CIENC.E TEC.DE SE
SE |Sao Cristovao CSCRISTOVAO 1 1 1 1 1 1 0
SP |[S&o Paulo 113202 COMISSAO NACIONAL DE ENERGIA NUCLEAR 2 2 2 2 2 2 2
RS [Sapucaia do Sul 18%?_339 INST.FED.SUL R.GRANDENSE SAPUCAIA DO 1 1 1 1 1 1 1
Pl (Teresina 1581,46 INST.FED.DE EDUC.CIENC. E TECNOLOGIA 1 1 1 1 1 1 1
PIAUi
SE [Tobias Barreto [154679 IFCT SE CAMPUS TOBIAS BARRETO 1 1 1 1 1 1 0
MG |Vigosa 154051 UNIVERSIDADE FEDERAL DE VICOSA 2 2 2 2 2 1 2
o 158416 INST.FED.DE ED.CIENC.E TEC.DO ES_C.
ES |Vitoria VITORIA 2 2 2 2 2 1 1
TOTAIS 54 54 54 54 54 39 33
Lote 5
Estado Cidade UASG/Orgéo item 29jitem 30item 31 fitem 32jitem 33jitem 34 jitem 35
SE Aracaju 158134 INST.FED.DE EDUC. CIENC.E TEC.DE SERGIPE 1 1 1 1 1 1 1
DF Brasilia 110245 FUNDO DE IMPRENSA NACIONAL — DF 3 3 3 3 3 3 3




o 195006 CIA DE DESENV. DO VALE DO SAO
DF Brasilia FRANCISCO DF 2 2 2 2 2 1 2
- 200005 MJ CGS COORDENACAO GERAL DE
DF Brasilia LOGISTICA_DF 4 4 4 4 4 1 1
PR Curitiba 153079 UNIVERSIDADE FEDERAL DO PARANA — UFPR 2 2 2 2 2 1 1
SC Florianépolis |153163 MEC UNIV. FED. DE SANTA CATARINA SC 2 2 2 2 2 1 1
. . 160296 COMANDO BRIGADA INFANTARIA
RJ Rio de Janeiro PARAQUEDISTA_RJ 1 1 1 1 1 1 1
. . 160311 ESCOLA DE APERFEICOAMENTO DE
RJ Rio de Janeiro OFICIAIS_RJ 2 2 2 2 2 2 2
BA Salvador 153038 UNIVERSIDADE FEDERAL DA BAHIA UFBA 2 2 2 2 2 1 2
SE S&o Cristévao [154050 MEC UNIVERSIDADE FEDERAL_SE 4 4 4 4 4 1 1
TOTAIS 23 23 23 23 23 13 15

ANEXO "D" DO TERMO DE REFERENCIA .
MODELO DE COMPROVACAO PONTUAL DE ATENDIMENTO A ESPECIFICACAO

TECNICA
 [roroSTA RerERENCIANA | opgr,
LOTE|ITEM | ITEM DESCRIGAO " IDOCUMENTAGAO =
(Simou : VACAO
NAO) TECNICA

ANEXO "E" DO TERMO DE REFERENCIA
TESTES DE CONFORMIDADE

Definicao

O teste de conformidade da amostra visa a afericdo da real capacidade técnica dos equipamentos
ofertados pela Licitante Convocada. Busca-se comprovar, juntamente com a documentagdo do
fabricante, se os equipamentos de fato atendem aos requisitos constantes da especificagdo técnica do
Anexo B. Nesse sentido, os testes serdo efetuados em todos os itens de hardware e software da
solugdo, emtodos os lotes.

2. Disposicdes gerais

2.1. O Teste de Conformidade devera ser realizado em laboratério a ser disponibilizado pela Licitante
na cidade de Brasilia-DF ou em local indicado pelo grupo técnico de apoio ao pregoeiro, na cidade de
Brasilia-DF. A decisdo final sobre a localidade de realizagdo dos testes serd tomada pelo referido
grupo técnico e informada pelo pregoeiro.

2.2. Apds a avaliagdo da proposta da licitante mais bem colocada, o pregoeiro solicitara o envio do
Caderno de Testes, de acordo como item 16.11 deste Termo de Referéncia.



2.3.0 Teste de Conformidade sera feito com base no Caderno de Testes aprovado pelo grupo
técnico de apoio ao pregoeiro. Nesse caderno deverdo ser incluidos, pelo menos, os testes descritos
e na ordem especificada no item 5 deste Anexo.

2.4. O prazo para apresentagdo do Caderno de Testes sera de até 7 dias uteis a partir da solicitagao de
apresentacdo feita pelo pregoeiro. Além disso, o grupo técnico podera rejeitar o referido caderno no
todo ou em parte, bem como sugerir alteragdes com o intuito de efetivamente comprovar o
atendimento das especificagdes técnicas conforme Anexo B deste Termo de Referéncia.

2.5.Caso o Cadermno de Testes seja rejeitado ou necessite de alteragdes pelo grupo técnico, a
Licitante tera um prazo de até¢ 3 dias Uteis para a realizagdo das devidas correcdes e reapresentar o
documento para a validagdo do grupo técnico.

2.6. A validag@o do Caderno de Testes ndo pode exceder 2 andlises por parte do grupo técnico de
apoio.

2.7. Apos a aprovacdo do Caderno de Testes, o pregoeiro solicitard a Licitante uma amostra dos itens
do lote da mesma marca e modelo ofertado na proposta, a fim de apurar o atendimento das
especificagdes técnicas constantes no Anexo B, de acordo como item 16.12 do Termo de Referéncia
e o item 3 deste Anexo.

2.8. A amostra que sera utilizada na execugdo do Teste de Conformidade devera ser disponibilizada no
laboratorio em que se realizardo os testes, de acordo como item 2.2 deste Anexo, no prazo de até¢ 30
dias corridos, contados a partir da solicitagdo do pregoeiro.

2.8.1. O pregoeiro solicitara & LICITANTE do melhor lance o prazo estimado para atendimento do
prazo anterior (até 30 dias corridos) ao estabelecido, a fim de agendar a reabertura do pregéo.

2.9. Apds o recebimento da amostra no laboratorio, a Licitante tera até 5 dias uteis, a partir da
solicitacdo do pregoeiro, para que a amostra, bem como o ambiente, estejam prontos para o inicio do
Teste de Conformidade, atendendo ao item2.22 deste Anexo.

2.10. Em seguida, o pregoeiro, suportado pelo grupo técnico, definira a data de inicio dos testes,
ocasido em que comunicara via sistema tal data as licitantes participantes do certame.

2.11. Apos iniciado, o Teste de Conformidade devera seguir o roteiro definido no Caderno de Teste e
tera duragdo maxima de até 5 dias Uteis.

2.12. O Teste de Conformidade devera ser executado em dia util, de segunda-feira a sexta-feira, das
08:00 horas as 18:00 horas, com previsao de até 2 horas de almogo.

2.13. A Licitante Convocada devera indicar previamente, em até 2 dias uteis apos a solicitagdo de
envio do Caderno de Testes descrita no item 2.3 deste Anexo, a composi¢do da “Equipe Técnica da
Licitante Convocada”. Tal equipe sera a responsavel pela realizacdo do Teste de Conformidade e
devera ser composta por até¢ 5 técnicos ou representantes legais da LICITANTE convocada, do
fabricante da solugdo ou de empresa especializada na realizacdo de testes de bancada, todos
devidamente identificados por meio de vinculo contratual ou procuragdo.

2.13.1. Sera permitida a substituicdo de quaisquer dos componentes da Equipe Técnica da Licitante
Convocada para os testes, mediante a autorizagdo prévia do pregoeiro.

2.14. Cada uma das demais licitantes participantes do pregdo que queira acompanhar o Teste de
Conformidade devera indicar previamente, em até 2 dias teis apds a solicitagdo de envio do Caderno
de Testes descrita no item 2.3 deste Anexo, 1 (um) técnico ou representante legal da licitante
participante ou do fabricante da solugcdo participante ofertada, devidamente identificado por meio de
vinculo contratual ou procuragdo, como “Técnico de Acompanhamento da Licitante Participante”.

2.14.1.Nao sera permitida a substituicdo de qualquer Técnico de Acompanhamento da Licitante
Participante sem a autorizacdo prévia do pregoeiro.

2.15. Durante a realizagcdo dos testes, ndo sera permitida a comunicagcdo entre qualquer Técnico de
Acompanhamento da Licitante Participante ¢ a Equipe Técnica da Licitante Convocada. Qualquer
comunicagdo ou questionamento deve ser dirigido unicamente ao grupo técnico de apoio a contratagao.

2.15.1. A n3o observancia da regra de comunicac@o especificada no item anterior podera causar o
descredenciamento unilateral, de quaisquer dos componentes da Equipe Técnica da Licitante
Convocada ou de qualquer Técnico de Acompanhamento da Licitante Participante.

2.15.2. Quaisquer pessoas que venham dificultar o bom andamento dos testes e os trabalhos da equipe
técnica responsavel pelo acompanhamento de apoio ao pregoeiro poderdo ser descredenciadas de
forma unilateral e ndo mais participardo dos Testes de Conformidade.

2.16. O grupo técnico de apoio ao pregoeiro poderd solicitar alteragdo ou adequagdo durante o Teste
de Conformidade, mesmo com o Caderno de Testes apresentado e aprovado, com a finalidade de
dirimir quaisquer duvidas referentes a itens da especificagéo técnica.

2.17. A fim de evitar quaisquer vicios nos testes, o grupo técnico de apoio ao pregoeiro, a qualquer
momento ¢ mesmo depois da validagdo do Caderno de Testes, poderd solicitar alteragdes nas
geragdes das ameagas, ataques, aplicagdes, percentuais ajustaveis de tamanho de pacote, politicas,
tipos de trafego, dentre outros, para todos os componentes da solugao.

2.18. O Ministério do Planejamento, Desenvolvimento e Gestdo, em situagdes excepcionais e de
interesse da Administragdo Publica, reserva-se o direito de suspender temporariamente a execugdo do
Teste de Conformidade, coma respectiva suspensdo dos seus prazos de completa execugdo.

2.19. Caso uma mesma Licitante seja convocada para realizacdo de testes em mais de um lote, com
solucdo idéntica (firewall e geréncia centralizada) por ela ofertada, o teste a ser realizado podera ser o
do lote de maior porte, sendo dispensado o teste para o lote de menor porte.

2.20. A LICITANTE Convocada devera prover integralmente, as suas custas, toda a infraestrutura
necessaria (equipamentos e cabos de conectividade de rede, equipamentos de geracdo de trafego e
ameacas, appliances, servidores de virtualizagdo, desktops, todos os sofiwares e licengas de
utilizagdo, etc.) para a completa instalag@o e execucdo do Teste de Conformidade.



2.21 Caso o laboratdrio de testes seja disponibilizado pela LICITANTE devera, no minimo:

i) Contar com area minima de 40 n? a fim de permitir o acompanhamento adequado dos testes, sem
aglomeragdo de pessoas no espago do laboratorio;

ii) Possuir ar condicionado;

iii) Possuir, pelo menos, 1 projetor e 4 monitores espalhados pelo laboratorio, a fim de permitir o
acompanhamento dos testes pelo grupo técnico de apoio, pelos técnicos de acompanhamento das
licitantes participantes e da equipe técnica da licitante convocada;

iv) Possuir cadeiras para, pelo menos, 25 pessoas;
v) Possuir iluminagdo adequada;
vi) Possuir identificagdo emtodos os cabos de comunicagao;

vii) Prover seguranca e controle de acesso a localidade dos testes, a fim de garantir a integridade do
ambiente e da solugdo testada, para que ndo haja possibilidade de qualquer tipo de adulteragdo ao
processo.

2.22. A solugdo ofertada, bem como os demais equipamentos necessarios a execucdo do Teste de
Conformidade deverdo ser instalados, configurados, operados e acessados pela Equipe Técnica da
LICITANTE Convocada, sempre acompanhada e supervisionada pelo grupo técnico de apoio ao
pregoeiro.

2.22.1. A ndo observancia desse item podera acarretar o reinicio do Teste de Conformidade, ndo
interrompendo a contagem do prazo do item 2.11 deste Anexo E ou mesmo na reprovagdo da solugdo
ofertada.

2.23. Nao cabera ao Ministério do Planejamento, Desenvolvimento e Gestdo, sob nenhuma hipotese, o
pagamento de nenhum tipo de indenizagdo, em virtude da realizagdo do Teste de Conformidade, seja a
solugdo ofertada aprovada ou reprovada.

2.24. A licitante deve disponibilizar em até 5 dias uteis contados da data da finalizagdo dos testes o
Relatorio dos Testes da Amostra, o qual devera conter todas as informagdes e resultados apurados
durante os testes.

2.25.No Relatdrio dos Testes de Amostra devera constar, no minimo: informagdes da topologia do
ambiente de teste utilizado, arquivos, impressdes de telas, scripts de configuragdo, versdes de
software utilizadas e registros de logs com evidéncias capturadas e quaisquer informagdes que a
equipe de apoio ao pregoeiro ache pertinente, seguindo a estrutura estabelecida no Caderno de Teste.
O relatorio deve ser fornecido de maneira impressa e digital. Ou seja, espera-se do relatério a mesma
sequéncia do Caderno de Teste as respectivas comprovagdes e ou evidéncias para os itens constante
deste documento.

2.26. A equipe técnica de apoio ao pregoeiro emitird no prazo de 5 dias uteis apos a entrega do
Relatorio dos Testes da Amostra, o TERMO DE AVALIACAO DE AMOSTRA. Tal termo informara
se a Amostra foi ou nfio aprovada no Teste de Conformidade, descrito no item 5 deste anexo. Caso o
TERMO DE AVALIACAO DE AMOSTRA indique que a amostra foi aprovada no Teste de
Conformidade, essa sera considerada homologada e a licitante sera habilitada.

2.28. Caso o TERMO DE AVALIACAO DE AMOSTRA indique que a amostra ndo foi aprovada no

Teste de Conformidade, as ndo conformidades serdo listadas e a LICITANTE CONVOCADA tera o
prazo de 3 dias Uteis, ndo prorrogaveis, a contar da comunicagdo do pregoeiro, para realizagdo dos
testes complementares.

2.28.1. A licitante deve disponibilizar em até 3 dias Uteis contados da data da finalizagdo dos testes

complementares o Relatorio dos Testes Complementares da Amostra, o qual devera conter todas as
informagdes e resultados, apurados durante os testes.

2.29. A Equipe Técnica de apoio ao pregoeiro emitird, no prazo de até 3 (r€s) dias apds a concluséo
dos testes complementares, o novo TERMO DE AVALIACAO DE AMOSTRA, que informara se a
nova amostra foi oundo aprovada no Teste de Conformidade.

2.29.1. Caso o novo TERMO DE AVALIACAO DE AMOSTRA indique a total conformidade da
AMOSTRA, essa sera considerada homologada e a proposta da LICITANTE sera aceita.

2.29.2. Caso o novo TERMO DE AVALIACAO DE AMOSTRA indique a nio conformidade da(s)
AMOSTRAC(s) ajustada(s) as especificagdes técnicas exigidas, a LICITANTE ofertante do melhor
lance sera desclassificada e eliminada do processo licitatorio.

2.30. A ndo realizac@o, a realizagdo incompleta ou a ndo comprovagdo de quaisquer dos itens do Teste
de Conformidade acarretardo na reprovagdo da solugdo ofertada e a consequente desclassificacdo da
LICITANTE.

2.31.No caso de inabilitagdo da LICITANTE por ndo aprovacio de AMOSTRA, o pregoeiro
convocara o proximo LICITANTE detentor de proposta valida, obedecida a classificagdo na etapa de
lances, sucessivamente, at¢é que um LICITANTE cumpra integralmente as especificagdes e os
procedimentos previstos neste Termo de Referéncia.

2.32. A ordem de realizagdo dos testes de conformidade deve obedecer a sequéncia dos lotes que
atendem o maior nimero de Orgdos. No entanto, essa ordem pode ser alterada a critério da
Administragdo Publica.

3. Amostra

3.1. Para o Teste de Conformidade, a LICITANTE Convocada devera apresentar uma AMOSTRA da
solugdo ofertada, que devera ser composta por:

(i) 1 (um) equipamento firewall multifuncional;
(i) 1 (uma) solugdo de gerenciamento centralizado;

(iii) demais equipamentos que compdem a solugc@o apresentada na proposta;



(iv) todas as licengas e soffwares necessarios ao funcionamento da solugéo;

(v) cabos, conectores, kits de fixacdo, trilhos, fibras Oticas, patchcords, transceivers e demais
acessorios necessarios a sua instalagdo e operagio.

3.2. A solugdo de gerenciamento centralizado deverd ser instalada, executada e acessada em
equipamentos providos pela propria Licitante Convocada (servidor de virtualizagdo, desktops,
notebooks, etc.), observado o disposto no item2.20 deste Anexo.

3.3. Todos os equipamentos e produtos que compde a amostra da solugdo ofertada deverdo estar
acompanhados de seus respectivos programas, CDs, manuais, guias de instalagdo e demais
documentos necessarios para dirimir quaisquer davidas, a fim de que possam ser realizados
procedimentos de verificagdo de conformidade com as especificagdes técnicas constantes deste
Termo de Referéncia.

4. Preparacdo Inicial

4.1.Todos os componentes da solugdo ofertada deverdo ser, antes de iniciado o Teste de
Conformidade, submetidos a procedimento de limpeza e exclusdo dos dados de forma a zerar
quaisquer configuragdes.

4.2. A solugdo ofertada devera entdo ser atualizada para a versdo mais recente de firmware, sofiware,
listas de assinaturas e afins, disponiveis pelos canais oficiais de suporte técnico do fabricante da
solugdo. Caso a versdo atual tenha menos de 3 meses de liberagdo de uso para o mercado, sera
admitida a utilizagdo da versdo imediatamente anterior.

4.3. A versdo utilizada do firmware devera ter a comprovagdo de sua integridade realizada por meio da
comparagdo dos hashes da versdo de firmware utilizada nos testes e a disponibilizada no sitio oficial
do fabricante.

4.3.1. Nao serdo aceitos firmwares pré-instalados.

4.3.2. Deverdo ser aplicadas todas as corre¢des, patches, fixes ¢ afins recomendados pelo fabricante
da solugdo emseus canais oficiais de suporte técnico.

4.3.3. Nao serdo aceitas versdes, corregdes ou afins em estagios de testes (versdes alfa e beta,
release candidates, early availability, etc.).

4.4.Toda configuragdo da amostra deve ser feita item a item, em linha de comando ou interface
grafica, de forma que se permita o acompanhamento inequivoco por parte da equipe técnica.

4.5. Ao final de todo o procedimento de configuragao inicial devera ser realizado backup em DVD ou
pendrive ou drive externo coma geragdo de hash do(s) arquivo(s), sendo uma copia entregue ao grupo
técnico de apoio ao pregoeiro. Este backup podera ser restaurado no inicio de cada teste para agilizar
os procedimentos.

4.6.Uma vez que a solugdo ofertada tenha sido atualizada na forma do item 4.5, ndo sera mais
permitida nenhuma atualizag@o adicional durante a execugdo de todo o Teste de Conformidade.

4.7. A LICITANTE Convocada devera prover equipamentos especializados de geragdo de trafego e
ameacgas, observado o item2.23 deste Anexo, ou seja, semcustos adicionais aos ofertados.

4.8. O conjunto de equipamentos especializados de geracdo de trafego e ameagas, a ser utilizado no
testes em comento, devera ser capaz de gerar, no minimo, 100 (cem) aplicagdes e 5.000 (cinco mil)
ameacas ou ataques de tipos variados, stateful e stateless, encapsuladas em protocolos diversos,
incluindo HTTP, HTTPS, protocolos de e-mail, video conferéncia, VoIP, FTP, VPN e métodos de
ofuscagdo.

4.9. Antes da execugdo dos testes, devera ser realizada uma afericdo do gerador de trafego da
seguinte forma: as portas geradoras e receptoras deverdo estar em/oop, no qual serdo gerados os
trafegos com os respectivos percentuais solicitados neste Anexo, bem como as ameagas. A mesma
quantidade de trafego, com as mesmas caracteristicas, devera, entdo, ser equivalente entre as portas
geradoras e receptoras. A documentagdo do processo devera gerar, como insumos, arquivos do tipo
PCAP, estatisticas do gerador ou similares.

4.10. A aferigdo de throughput de trafego durante os testes deve ter por base os dados gerados e
obtidos pelo gerador de trafego.

5. Teste de Conformidade
Para um melhor entendimento desta se¢iio, sio descritas abaixo suas divisdes:

(i) Configuragdes de Testes e Topologia: tem como objetivo, definir um catalogo de configuragdes
da amostra, a topologia e o trafego para os testes. Os itens desse catdlogo serdo demandados
especificamente no inicio de cada teste.

(ii) Teste de assertividade: tem como objetivo, mensurar a eficacia das funcionalidades da amostra, em
relagdo as categorizagdes, os bloqueios e as detecgdes de ameagas, ataques, URLs e aplicagdes.

(iii) Teste de desempenho: tem como objetivo, mesurar o desempenho da amostra em consonincia com
os requisitos técnicos exigidos no anexo “B”, em relagdo a taxa de transferéncia (throughtput) e
performance.

(iv) Teste de sessdes: tem como objetivo, mensurar o desempenho da amostra em consondncia com 0s
requisitos técnicos exigidos no anexo “B”, em relagdo as novas sessdes por segundo e sessdes
simultaneas.

5.1. Configuracgoes de Testes e Topologia

5.1.1. A amostra devera ser configurada com as funcionalidades de firewall, tal como previstas na
especificacdo técnica do Anexo B, contendo identificacdo de usuarios, identificacdo dos paises de
origem e destino das comunicagdes (geolocalizagdo), controle de acesso (controle de aplicagdes e
filtragem de URL’s), sistema de detecgdo/prevengdo a intrusdo/ataques (IDS/IPS), protecdo contra
ameacas (Antivirus e Anti-malware), administragdo de largura de banda de servico (QoS),
descriptografia, inspe¢do de trafego SSL e suporte para conexdes VPN IPSec.



5.1.1.1. Destaca-se que, durante a realizagdo dos testes, a amostra serd avaliada com as
funcionalidades dos itens 2.1, 2.3, 2.4, 2.5 e 2.6 habilitadas, salvo quando houver indicagdo explicita
contraria neste documento, permitindo sempre que possivel inspecao por fluxo.

5.1.2. A amostra deve ser configurada com seus modulos de sistema de deteccdo/prevencdo a
intrusdo/ataques (IDS/IPS), protegdo contra ameagas (Antivirus e Anti-malware) e controle de acesso
(controle de aplicagdes e filtragem de URL’s) habilitados pelo fabricante para ambientes empresariais
ou enterprise emmodo de detecgdo. Sendo submetida a:

(i) ataques de, no minimo, 2.000 (duas mil) assinaturas distintas de IPS/IDS;
(ii) ameagas de, no minimo 2.000 (duas mil) assinaturas de malwares distintas;

(iii) acessos de, no minimo, 5.000 (cinco mil) sites distintos de internet, distribuidos em, no minimo, 40
(quarenta) categorias ou subcategorias distintas;

(iv) um minimo de 100 (cem) aplicagdes.

5.1.2.1. Os ataques, ameagas, sites ¢ aplicacdes acima serdo previamente apresentados no caderno de
teste.

5.1.3. A amostra deve ser configurada de forma a realizar a inspecdo integral de todos os pacotes de
dados, independentemente de seu tamanho ou diregdo de fluxo.

5.1.4. A amostra deve ser configurada de forma a registrar todos os trafegos autorizados ou
bloqueados, bem como todas as aplicagdes e ameacas detectadas pelo Firewall Multifuncional.

5.1.4.1. Os testes serdo analisados pelo grupo técnico de apoio ao pregoeiro com base nos dados
gerados e obtidos pelo gerador de trafego, sendo complementado, quando necessario, pelos dados
obtidos pela amostra.

5.1.5. Durante a realizagdo dos testes, serd avaliada a solugdo de geréncia local e centralizada, que
devem permanecer acessiveis, possibilitando a modificagdo e aplicagcdo de politicas de seguranga,
bem como a visualizagdo dos logs de acesso e de detecgdo de ameacgas e aplicagdes, por CLI e/ou
por GUI (interface grafica) a critério do grupo técnico de apoio ao pregoeiro.

5.1.6. A amostra e demais equipamentos devem ser instalados e configurados de forma a simular uma
arquitetura de rede basica conforme a figura abaixo, a ser ajustada e homologada no Caderno de
Testes.

Geréncia
Centralizada

Rede de
Geréncia

Rede Firewall Rede
Interna Multifuncional Externa
DMZ

5.1.7. O firewall multifuncional e a solucdo de Geréncia Centralizada deverdo se comunicar por meio
de Rede de Geréncia dedicada. O Firewall devera se conectar a Rede de Geréncia por meio de
interface utilizada para este fim, conforme o item 2.145 das especificagdes técnicas presentes no
Anexo B do Termo de Referéncia.

5.1.8. A Rede Interna devera possuir clientes, considerando 1 (um) IP para cada cliente, que deverdo
acessar a DMZ ¢ a Rede Externa, a qual devera ser acessada por meio de NAT N-1. A quantidade de
clientes varia de acordo com o porte do lote, conforme especificado a seguir:

i) Lote 1, pelo menos 50 clientes.

ii) Lote 2, pelo menos 125 clientes.
iii) Lote 3, pelo menos 500 clientes.
iv) Lote 4, pelo menos 1.500 clientes.
v) Lote 5, pelo menos 2.500 clientes.

5.1.9. A DMZ devera possuir servidores, considerando 1 IP para cada servidor, que deverdo ser
acessados pela Rede Externa por meio de NAT 1-1. A quantidade de servidores varia de acordo como
porte do lote, conforme especificado a seguir:

i) Lote 1, pelo menos 5 servidores.

ii) Lote 2, pelo menos 13 servidores.
iii) Lote 3, pelo menos 50 servidores.
iv) Lote 4, pelo menos 200 servidores.

v) Lote 5, pelo menos 400 servidores.



5.1.10. A Rede Externa devera possuir clientes, considerando 1 IP para cada cliente, que fardo acesso
aos servidores da DMZ, e mais servidores, que serdo acessados pelos clientes da Rede Interna. A
quantidade de clientes e servidores varia de acordo com o porte do lote, conforme especificado a
seguir:

i) Lote 1, pelo menos 50 clientes e 5 servidores.

ii) Lote 2, pelo menos 125 clientes e 13 servidores.

iii) Lote 3, pelo menos 500 clientes e 50 servidores.
iv) Lote 4, pelo menos 1.500 clientes e 200 servidores.
v) Lote 5, pelo menos 2.500 clientes e 400 servidores.

5.1.11. Cada servidor da Rede Externa e da DMZ deve corresponder a pelo menos 1 (uma) regra
especifica de acesso no Firewall. A quantidade de regras varia de acordo com o porte do lote. No
minimo 60% dos hits devem ocorrer nas ultimas regras, baseando-se na analise ftop-down, conforme
especificado a seguir:

i) Lote 1, pelo menos 10 regras.

ii) Lote 2, pelo menos 25 regras.
iii) Lote 3, pelo menos 100 regras.
iv) Lote 4, pelo menos 500 regras.
v) Lote 5, pelo menos 1.000 regras.

5.1.12. A amostra deve ser submetida a padrao de trafego de dados, baseado na metodologia do NSS
Labs, estudos de perfil de trafego de 6rgaos do SISP, adaptagdes das RFCs 2544, 3511 e diretrizes e
politicas de Firewalls do NIST, com a seguinte distribuigdo média, permitindo-se variagdes em até
10%:

5.1.12.1. HTTP = 55% (contetido varidvel com imagens e textos, tamanho varidvel de 100 bytes a 500
Kbytes, sendo uma reserva de 5% para arquivos com malwares e 1% para ataques).

5.1.12.2. HTTPS a ser descriptografado e inspecionado = 25% (contetido varidvel com imagens e
textos, tamanho variavel de 100 bytes a 500 Kbytes, sendo uma reserva de 5% para arquivos com
malware e 1% para ataques, utilizando-se criptografia AES e SHA — 256 ou superior).

5.1.12.3. Aplicagdes, outros ataques, outras ameagas e outros protocolos =20%, a ser acordado com
0 grupo técnico de apoio ao pregoeiro e homologado no Caderno de Testes.

5.1.12.3.1. 5% VPN (PiSec, contetdo variavel com imagens e textos, tamanho variavel de 100 bytes a
500 Kbytes)

5.1.12.3.2. E-mail (POP, SMTP e IMAP com conteudo variavel, incluindo arquivos anexos).
5.1.12.3.3. 5% UDP (distribui¢cdo de tamanho: 56% 72 bytes, 17% 512 bytes e 27% 1518 bytes).
5.1.12.3.4. 4% de aplicagdes (qualquer protocolo e com tamanho variavel).

5.1.12.3.5. Outros (distribui¢do de tamanho variavel)

5.2. Teste de Assertividade

5.2.1. Devera ser utilizada a configurag@o de testes descritos nos itens 5.1.1a 5.1.5.

5.2.2. Apds as configuragdes do item acima, devera ser realizado o backup das configuragdes da
Amostra, sendo calculado seu hash.

5.2.3. Da distribuicdo do item 5.12, o grupo técnico modificard durante os testes, em até¢ 25%, os
ataques, ameagcas, sites e aplicagcdes apresentados no caderno de teste.

5.2.4. No teste de assertividade, a solugdo devera:
i) Categorizar e bloquear os ataques em, no minimo, 2.000 (duas mil) assinaturas distintas de IPS/IDS;

ii) Categorizar ¢ bloquear as ameagas em, no minimo 2.000 (duas mil) assinaturas de malwares
distintas;

iii) Categorizar e bloquear, pelo menos, 100 (cem) aplicagdes distintas;

iv) Classificar os acessos em, no minimo, 5.000 (cinco mil) sites distintos de internet, distribuidos em,
no minimo, 40 (quarenta) categorias ou subcategorias distintas sendo bloqueados 25% deste total
escolhidos por categorias especificas definidas pelo grupo técnico de apoio ao pregoeiro no
momento do teste.

5.2.5. Serdo coletados parametros que indiquem o indice de assertividade das funcionalidades dos
lotes descritas nos itens 2.1, 2.3, 2.4, 2.5 ¢ 2.6 do anexo B.

5.2.5.1.8erdo  contabilizados  apenas os  bloqueios e  categorizagdes  de(as)
ameagas/ataques/aplicagdes/URLs  corretos(as), devendo, portanto, ser excluidos(as) da
contabilizag@o aqueles(as) que correspondem aos falsos positivos (inexistentes, mas bloqueados(as)
pela solugdo) e categorizados como mal formados, ndo identificados, desconhecidos ou similares.

5.2.5.2. A categorizagdo contabilizada sera analisada pelo grupo técnico de apoio ao pregoeiro com
base nos dados gerados e obtidos pelo gerador de trafego, sendo complementado, quando
necessario, pelos dados obtidos pela amostra.

5.2.5.3. A auditoria da contabilidade sera feita por amostragem

5.2.6. A amostra sera considerada aprovada no teste de assertividade se apresentar o valor de acerto
de pelo menos 80% para cada funcionalidade testada dos itens 2.1, 2.3, 2.4, 2.5 e 2.6 do anexo B.

5.2.6.1. A referida taxa de 80% (oitenta por cento) significa que de cada 100
ameagas/ataques/aplicacdes/URLs distintas(os) trafegadas através da solugdo, esta devera categorizar
e bloquear, de forma assertiva, pelo menos 80 deles(as).



5.2.7. Apds a realizagdo do teste de assertividade, o firewall da Amostra devera ter todos os seus
contadores zerados e configuragdes apagadas.

5.3. Teste de Desempenho

5.3.1. Para os testes deverao ser utilizadas todas as configuragdes de testes e topologia descritas no
item 5.1.

5.3.2. Sera considerado como taxa de transferéncia (throughtput) o somatorio das interfaces de entrada
do gerador de trafego, apos passagemdo trafego no equipamento testado.

5.3.3. Durante os testes, ¢ vedado habilitar o0 modo de conservagdo, ou desligar funcionalidades
automaticamente da amostra.

5.3.4. Durante os testes de desempenho minimamente deverdo ser gerados(as) as ameagas, ataques,
aplicagdes e URLs, bem como ativadas as assinatura e perfis de antivirus, anti-malware, IDS/IPS,
aplicacdes e URLs, emmodo de detecgdo, que foram homologadas no teste de assertividade.

5.3.5. Apds os ajustes para os testes, devera ser realizado o backup das configuragdes da Amostra,
sendo calculado seu hash.

5.3.6. As configuragdes da Amostra devem ser as mesmas, tanto para o item 5.3.7 quanto para o item
538.

5.3.7. Parametrizacfo: A amostra devera ser inicialmente submetida a uma taxa de transferéncia do
tamanho de 25% do throughput do lote, no padrdo de trafego descrito no item 5.1, sendo testado por
30 (trinta) minutos continuos e ininterruptos com o objetivo de coleta de pardmetros que serdo
utilizados para verificagdo da performance do equipamento. A contagem podera ser iniciada apds o
periodo de estabilizagdo do trafego.

5.3.7.1. Apos a realizacdo da parametrizagdo descrita no caput, o firewall da Amostra devera ter todos
os seus contadores zerados.

5.3.7.2. Serdo coletados os pardmetros que indiquem a taxa de transferéncia, laténcia média e variagao
média de laténcia (jitter) do equipamento, erros absolutos irrecuperaveis de transagdes TCP/layer-7 e a
deteccdo de ameacas, aplicagdes, ataques e URLs;

5.3.8. Teste: A amostra devera ser entdo submetida a uma taxa de transferéncia de 85% do throughput
do lote, no padrdo de trafego do item 5.1, sendo testado, por 30 minutos continuos e ininterruptos e
ndo podera apresentar prejuizo em sua performance. A contagem podera ser iniciada apds o periodo de
estabilizagdo do trafego.

5.3.8.1. O Lote 5, diferentemente dos outros lotes, devera ter uma amostra submetida a uma taxa de
transferéncia de 80% do respectivo throughput, no padrao de trafego do item 5.1, sendo testado por
30 minutos continuos e ininterruptos e ndo podera apresentar prejuizo em sua performance. A contagem
podera ser iniciada apds o periodo de estabilizagdo do trafego.

5.3.8.2. Serdo coletados os pardmetros que indiquem a taxa de transferéncia, laténcia média e variagdo
média de laténcia (jitter) do equipamento, erros absolutos irrecuperaveis de transagdes TCP/layer-7 e a
detecgdo de ameacas, aplicagdes, ataques ¢ URLs;

5.3.8.3. Serdo comparados os parametros coletados nos itens 53.7.1 e 53.82, sendo considerado
prejuizo na performance do equipamento a ocorréncia de quaisquer dos eventos a seguir:

i) Perda absoluta de pacotes superior a 1%.
ii) Erros absolutos irrecuperaveis de transagdes TCP/layer-7 superior a 0,5%.

iii) Valores de laténcia média ou de variagdo média de laténcia (jitfer) acima de 10 x (vezes) dos
valores coletados no item 5.3.2 deste anexo.

iv) A ndo observancia de detecgdes por amostragem de ameagas, ataques, aplicagdes e URLs
presentes no item 5.2.

5.3.8.4. A amostra sera considerada aprovada no teste de desempenho se nio apresentar os prejuizos
na performance, conforme item 5.3.8.3.

5.3.8.5. Apos a realizacdo do teste do item 532, o firewall da Amostra devera ter todos os seus
contadores zerados e configuragdes apagadas.

5.4. Teste de Sessoes

5.4.1. Para a mensuragdo de novas sessdes por segundo e sessdes simultdneas, a amostra devera ser
submetida obrigatoriamente a dois testes. Esses testes deverfo ser realizados na ordem descrita
abaixo, devendo ser a amostra aprovada em no minimo emum deles.

5.4.2. Primeiro teste

5.4.2.1. Para o teste devera ser utilizada a configuragdo de testes descritos nos itens 5.1, 532 a 53.5,
sendo a amostra submetida a taxa de throughput do item 5.3.8.

5.4.2.2. Mensuracdo de novas sessdes por segundo: para tal aferi¢do, devera obrigatoriamente ser
utilizada a distribui¢do de trafego descrita no item 5.1.12 deste anexo, incluindo trafego stateless UDP e
VPN.

5.4.2.2.1. A amostra serd considerada aprovada se comprovar no minimo 50% do nimero de novas
sessdes por segundo TCP, que ¢ estabelecido no Anexo B por no minimo 5 minutos continuos e
ininterruptos.

5.4.2.3. Mensuracdo de sessdes simultdneas: para tal afericdo, devera obrigatoriamente ser utilizada a
distribui¢do de trafego descrita no item 5.1.12 deste anexo.

5.4.2.3.1. A amostra serd considerada aprovada na mensuracdo de novas sessdes simultineas se
comprovar o numero de sessdes simultineas TCP, que ¢ estabelecido no Anexo B, por no minimo 5
minutos continuos e ininterruptos.

5.4.2.4. A mensuracdo de novas sessOes por segundo ¢ a de sessdes simultineas serdo realizadas em



momentos distintos.

5.4.2.5. A amostra sera considerada aprovada no primeiro teste de sessdes se for considerada
aprovada nas mensuragdes dos itens 54.22 ¢ 54.2.3.

5.4.2.6. ApOs a realizagdo do teste do item 54.2 deste anexo, o firewall da amostra devera ter todos
os seus contadores zerados e configuragdes apagadas.

5.4.3. Segundo teste

5.4.3.1. Mensuragcdo de novas sessdes por segundo: para tal aferigdo, deve ser utilizado trafego
HTTP puro e, no minimo, objeto de 64 bytes, ativando apenas a funcionalidade de firewall statefull,
ndo sendo necessario seguir as especificagdes do item 5.1 e seus subitens.

5.4.3.1.1. A amostra sera considerada aprovada se comprovar o nimero de novas sessdes por
segundo, que sdo estabelecidos no Anexo B, por pelo menos, 5 (cinco) minutos continuos e
ininterruptos.

5.4.3.2. Mensuracdo de sessdes simultdneas: para tal afericdo, deve ser utilizado trafego HTTP puro
e, no minimo, objeto de 64 bytes, ativando apenas a funcionalidade de firewall statefull, ndao sendo
necessario seguir as especificagdes do item 5.1 e seus subitens.

5.4.3.2.1. A amostra serd considerada aprovada se comprovar o nimero de sessdes simultdneas, que
sdo estabelecidos no Anexo B, por pelo menos, 5 (cinco) minutos continuos e ininterruptos.

5.4.3.3. As mensuragdes de novas sessdes por segundo e sessdes simultdneas serdo realizadas em
momentos distintos.

5.4.3.4.Ressalta-se que para mensurar novas sessdes, cada uma deverd ser estabelecida,
minimamente, por meio de handshake de trés vias (three-way handshake).

5.4.3.5. A amostra sera considerada aprovada no segundo teste de sessdes se for considerada
aprovada nas mensuragdes dos itens 54.3.1e 54.3.2.



ANEXO Il DO EDITAL DO PREGAO N° 05/2017
MINUTA DA ATA DE REGISTRO DE PREGOS
ATA DE REGISTRO DE PRECOS N° .......
PROCESSO N° 04300.204177/2015-44
PREGAO ELETRONICO N° 05/2017

A Unido, por intermédio da Central de Compras do Ministério do Planejamento, Desenvolvimento e
Gestdo, com sede na Esplanada dos Ministérios, Bloco C, Sobreloja — Brasilia-DF, inscrita no
CNPIJ/MF sob n°. 00.489.828/0003-17, consoante atribuicdes do art. 18 do Anexo I do Decreto n°

9.035, de 20 de abril de 2017, neste ato representada pela Diretora, ..., ) eeveeesasesns , portadora da
Carteira de Identidade n ... , expedida pela ....... e do CPF n° .......... , residente e domiciliada em
Brasilia/DF, nomeada por meio da Portaria n° ..., de ... , publicada no Diério Oficial da Unido de
............. , considerando o resultado da licitagdo na modalidade de Pregdo, na forma eletronica, para
REGISTRO DE PRECOSn° .. , processo administrativo n° ......ecessmeees , resolve registrar os
precos da(s) empresa(s)......em. ; CNPJ ; endereco: ; neste ato
representada pelo(s) Sr(s) ; portador da Carteira de Identidade n°................. , expedida
pela.......... e do CPF n° ... , (Cargo).eeeennnene. , residente e domiciliado em.........cccouvvvennne. , de

acordo com a classificacdo por ela(s) alcangada (s) e na(s) quantidades cotadas, atendendo as
condi¢des previstas no edital, que objetiva a aquisicdo de Solugdo de Seguranca de Rede, observadas
as especificagdes, os precos, os quantitativos e os fornecedores classificados na licitagdao
supracitada, bem como as cldusulas e condigdes abaixo estabelecidas, constituindo-se esta ata em
documento vinculativo e obrigacional as partes, com caracteristica de compromisso para futura
contratagcdo, conforme as disposi¢des contidas no instrumento convocatério, nas propostas
apresentadas e no Decreto n° 7.892, de 23 de janeiro de 2013.

CLAUSULA PRIMEIRA - DO OBJETO

A presente Ata de Registro de Pregcos tem como objeto o registro formal de pregos relativos a
aquisicao de solugcdes de seguranca de redes, compostas de firewall corporativo e multifuncional para
prover seguranca ¢ protecdo da rede de computadores, contemplando geréncia unificada com garantia
de funcionamento pelo periodo de 60 (sessenta) meses, incluindo todos os sofiwares e suas licengas
de uso, gerenciamento centralizado, servigos de implementagdo, garantia de atualizagdo continua e
suporte técnico durante o periodo de garantia com repasse de conhecimento da solugcdo a fim de
atender as necessidades do 6rgdo gerenciador e participantes do Pregdo Eletrdnico n® 05/2017,
conforme detalhamentos constantes nos itens .., .., .., .., ., ., .. €, ainda, a documentagao, a proposta de
preco da licitante classificada em primeiro lugar e as demais fornecedoras que tiveram seus precos
registrados no Compras Governamentais , para a formacao de cadastro de reserva (§ 1°, do art. 11, do
Decreto n° 7.892, de 2013), a fim de atender ao quantitativo total estimado para a contratagao,
observado o preco da proposta vencedora, visando contratagdes futuras.

Paragrafo Unico - Este instrumento nio obriga o Ministério do Planejamento, Desenvolvimento e
Gestdo e nem os 6rgdos participantes do Pregao n° 05/2017 a firmarem contratagdes nas quantidades
estimadas, podendo ocorrer licitagdes especificas para aquisigdo do objeto, obedecida a legislagao
pertinente, sendo assegurada a fornecedora registrada a preferéncia, emigualdade de condigdes.

CLAUSULA SEGUNDA — DA EMPRESA BENEFICIARIA DO REGISTRO DE PRECOS

Em decorréncia das propostas e lances apresentados e homologados no certame licitatorio, ficam
registrados, para contratagdes futuras, os pregos unitarios e respectivas fornecedoras classificadas,
conforme Fornecedoras Beneficiarias do Registro de Precos, Anexo “A” desta Ata de Registro de
Precos.

CLAUSULA TERCEIRA - DA VIGENCIA DA ATA DE REGISTRO DE PRECOS

A vigéncia da Ata de Registro de Preco sera de 12 (doze) meses contados da data da sua assinatura,
comeficacia legal apos a da data da publicagcdao do seu extrato no Diario Oficial da Unido, tendo inicio


http://www.comprasgovernamentais.gov.br

e vencimento em dia de expediente, devendo-se excluir o primeiro e incluir o Gltimo.

CLAUSULA QUARTA - DO ORGAO GERENCIADOR E DOS ORGAOS
PARTICIPANTES DA PRESENTE ATA DE REGISTRO DE PRECOS

O Ministério do Planejamento, Desenvolvimento e Gestdo — MP serd o 6rgdo gerenciador desta Ata
de Registro de Pregos, tendo como 6rgaos participantes todos os relacionados no Anexo C - Pauta
de Distribuigao do Termo de Referéncia.

CLAUSULA QUINTA - DAS OBRIGACOES DA FORNECEDORA BENEFICIARIA

A fornecedora detentora do prego registrado devera cumprir o compromisso firmado por intermédio
do presente instrumento, nos termos dispostos no Decreto n° 7.892, de 2013 e no Edital de Pregdo e
seus anexos, e cumprir, integralmente, todas as clausulas e condigdes constantes dos contratos
porventura firmados, sob pena de cancelamento da presente Ata de Registro de Preg¢os, sem prejuizo
das aplica¢des das penalidades cabiveis.

CLAUSULA SEXTA —DAS CONDICOES PARA ASSINATURA DO CONTRATO

A empresa detentora do preco registrado podera ser convidada a firmar contratagdes de fornecimento,
observadas as condi¢des fixadas neste instrumento, e seus Anexos, e na legislacao pertinente.

Paragrafo Primeiro - Para cada fornecimento serd assinado um Contrato entre a empresa detentora do
preco registrado que tenha firmado esta Ata de Registro de Precos e o titular do 6rgdo ou entidade
contratante, apos a autorizagao da despesa e emissdo da respectiva Nota de Empenho.

Paragrafo Segundo - O prazo para assinatura do Contrato, por parte da fornecedora registrada, sera
de 5 (cinco) dias Uteis a contar da notificacdo feita pelo 6rgdo gerenciador ou participante, sob pena
de decair do direito a contratagdo, sem prejuizo da aplicacdo das penalidades cabiveis.

Paragrafo Terceiro - Em cada fornecimento decorrente desta Ata serdo observadas, quanto ao pre¢o
unitario, as cldusulas e condigdes constantes do Edital do Pregdo que a precedeu e que integra o
presente instrumento de compromisso, independentemente de transcrigao.

Paragrafo Quarto - O contrato decorrente do Sistema de Registro de Precos devera ser assinado no
prazo de validade da Ata de Registro de Precos.

CLAUSULA SETIMA - DA UTILIZACAO DA ATA DE REGISTRO DE PRECOS

Paragrafo Primeiro - A Ata de Registro de Precos, durante sua validade, poderd ser utilizada por
qualquer 6rgao ou entidade da administragdo publica que ndo tenha participado do certame licitatorio
mediante anuéncia do 6rgao gerenciador, desde que devidamente justificada a vantagem e respeitadas,
no que couber, as condi¢oes e as regras estabelecidas na Lei n° 8.666, de 1993 e no Decreto n°
7.892, de 2013.

Paragrafo Segundo - Os pedidos de adesdes serdo submetidas a andlise e aprovagdo expressa da
Secretaria de Tecnologia da Informagao e Comunicacdo e autorizados pelo 6rgao gerenciador.

a) Para a aprovacado técnica das adesdes serdo aplicadas as mesmas regras que foram aplicadas aos
orgaos participantes na ocasido da Intengdo de Registro de Precos, com destaque para as regras que
definem que para a aquisicdo de itens do lote, tem-se que adquirir o primeiro item de cada lote
escolhido - Firewall multifuncional (itens 1, 8, 15, 22 e 29) e a regra que define o nimero de itens de
Conjunto de funcionalidades IPS/IDS do Firewall, Conjunto de funcionalidades antivirus e anti-malware
do Firewall, Conjunto de funcionalidades para tratamento de contetdo web do Firewall e Conjunto de
Funcionalidades para controle de aplicagdes e analise profunda ndo podem ser menores que a
quantidade registrada para o primeiro item dos lotes escolhidos - Firewall multifuncional (itens 1, 8, 15,
22 ¢ 29).

Paragrafo Terceiro - Cabera a beneficidria da Ata de Registro de Precos, observadas as condigdes
nela estabelecidas, optar pela aceitagdo ou ndo do fornecimento, desde que este fornecimento nao
prejudique as obrigagdes anteriormente assumidas com o orgao gerenciador e 6rgdos participantes.

Paragrafo Quarto - As aquisicdes ou contratagdes adicionais a que se refere este item ndo poderao
exceder, por 6rgdo ou entidade a cem por cento dos quantitativos dos itens do instrumento
convocatorio e registrados na Ata de Registro de Preg¢os para o 6rgdo gerenciador ¢ oOrgaos



participantes.

Paragrafo Quinto - As adesdes a Ata de Registro de Precos sdo limitadas na totalidade de cem por
cento do quantitativo de cada item registrado na Ata de Registro de Pregos para o 6rgdo gerenciador e
orgaos participantes, independente do nimero de 6rgaos ndo participantes que eventualmente aderirem.

Paragrafo Sexto - Ao 6rgdo ndo participante que aderir a Ata de Registro de Pregos competem os
atos relativos a cobranca do cumprimento pela beneficiaria da Ata de Registro de Pregos das
obrigagdes contratualmente assumidas e a aplicacdo, observada a ampla defesa e o contraditorio, de
eventuais penalidades decorrentes do descumprimento de clausulas contratuais, em relagdo as suas
proprias contratagdes, informando as ocorréncias ao 6rgao gerenciador.

Paragrafo Sétimo - Apds a autorizagcdo do orgdo gerenciador, o Orgdo ndo participante devera
efetivar a contratagdo solicitada em até noventa dias, observado o prazo de validade da Ata de
Registro de Precos.

a) Caberd ao orgdo gerenciador autorizar, excepcional e justificadamente, a prorrogacdo do prazo
para efetivagdo da contratagdo, respeitado o prazo de vigéncia da Ata de Registro de Precos, desde
que solicitada pelo 6rgdo ndo participante.

CLAUSULA OITAVA - DOS PRECOS REGISTRADOS

Paragrafo Primeiro - Durante a vigéncia da Ata de Registro de Precos, os precos registrados serdo
fixos e irreajustaveis, exceto nas hipdteses, devidamente comprovadas, de ocorréncias de situagao
prevista na alinea "d" do inciso II do artigo 65 da Lei n° 8.666, de 1993 ou de redugdo dos pregos
registrados no mercado.

a) Mesmo comprovada a ocorréncia de situacdo prevista na alinea "d" do inciso II do artigo 65 da Lei
n’ 8.666, de 1993, a Administragdo, se julgar conveniente, poderd optar por cancelar a Ata de
Registro de Precos e iniciar outro processo licitatorio.

Paragrafo Segundo - Comprovada a redugdo dos pregos praticados no mercado, nas mesmas
condi¢oes dos registrados, e, definido o novo prego maximo a ser pago pela Administragdo, a
beneficiaria da Ata de Registro de Precos sera convocada pelo Ministério do Planejamento,
Desenvolvimento e Gestdo para alteragdo, por aditamento, dos pre¢os da Ata de Registro de Pregos.

Paragrafo Terceiro - Nos termos do artigo 9°, inciso XI, do Decreto n° 7.892, de 2013, serdo
feitas pesquisas periddicas de mercado para comprovagao da vantajosidade da contratagao.

Paragrafo Quarto - As contratacdes decorrentes da Ata de Registro de Precos poderdo sofrer
alteragdes, obedecidas as disposi¢cdes contidas no artigo 65 da Lei n® 8.666, de 1993 e no Decreto
n’ 7.892, de 2013.

CLAUSULA NONA - DO CANCELAMENTO DO REGISTRO DE PRECOS

Paragrafo Primeiro - A detentora da Ata de Registro de Pregos terd o seu registro de precgos
cancelado, por intermédio de processo administrativo especifico, assegurado o contraditorio e a ampla
defesa:

I) A pedido, quando:

a) Comprovar estar impossibilitada de cumprir as exigéncias da Ata de Registro de Precos, por
ocorréncia de casos fortuitos ou de forga maior;

b) O seu preco registrado se tornar, comprovadamente, inexequivel em funcdo da elevacdo dos
precos de mercado dos insumos que compdem o custo do objeto.

IT) Por iniciativa do Ministério do Planejamento, Desenvolvimento e Gestdo, quando a detentora da Ata
de Registro de Precgos:

a) Nao aceitar a reduzir o prego registrado, na hipotese deste se tornar superior aqueles praticados no
mercado, emidénticas condi¢goes;

b) Nao mantiver as condi¢des de habilitagdo ou qualificagao técnica exigidas no processo licitatorio;

¢) Porrazdes de interesse publico, devidamente motivadas e justificadas;



d) Nao cumprir as obrigacdes decorrentes da Ata de Registro de Pregos;
e) Se recusar a fornecer o objeto nos prazos estabelecidos neste Edital e seus anexos;

f) Na ocorréncia de inexecucdo total ou parcial das condicdes estabelecidas na Ata de Registro de
Pregos ounos pedidos dela decorrentes.

III) Automaticamente:
a) Por decurso de prazo de vigéncia;
b) Quando ndo restarem fornecedores registrados.

Paragrafo Segundo - Em qualquer das hipoteses acima, concluido o processo de cancelamento do
registro de precos, o Ministério do Planejamento, Desenvolvimento e Gestdo informara as
proponentes a nova ordem de registro.

CLAUSULA DECIMA - DAS PENALIDADES

O descumprimento da Ata de Registro de Pregos ensejara aplicacdo das penalidades estabelecidas no
Edital.

Paragrafo Unico - E da competéncia do 6rgdo gerenciador a aplicacdo das penalidades decorrentes
do descumprimento do pactuado nesta Ata de Registro de Prego (art. 5°, inciso X, do Decreto n°
7.892, de 2013), exceto nas hipdteses em que o descumprimento disser respeito as contratagdes dos
orgdos participantes, caso no qual caberd ao respectivo 6rgdo participante a aplicacdo da penalidade
(art. 6°, Paragrafo tmnico, do Decreto n®° 7.892, de 2013).

CLAUSULA DECIMA-PRIMEIRA - DAS DISPOSICOES FINAIS
As partes ficam, ainda, adstritas as seguintes disposi¢des:

a) Todas as alteragdes que se fizerem necessarias serdo registradas por intermédio de lavratura de
Termo Aditivo a presente Ata de Registro de Precos.

b) Integram esta Ata, o Anexo “A” (Fornecedora Beneficiaria do Registro de Pregos) e, ainda, o
Edital de Pregdo e seus anexos e a proposta da empresa classificada para o item.

Paragrafo Primeiro - E vedado efetuar acréscimos nos quantitativos fixados por esta Ata de Registro
de Precos, inclusive o acréscimo de que trata o § 1° do art. 65 da Lein® 8.666, de 1993.

Paragrafo Segundo - Os contratos decorrentes desta Ata de Registro de Precos poderdo ser
alterados, observado o disposto no art. 65 da Lein® 8.666, de 1993.

CLAUSULA DECIMA-SEGUNDA - DO FORO

Para dirimir as questdes oriundas desta Ata de Registro de Precos sera competente o Foro da Justiga
Federal em Brasilia — Sec¢ao Judiciaria do Distrito Federal.

Brasilia/DF, ..., de ...

Diretora
Testemunhas:
1. ........
CPF:...
2. eeeeeennennnnns
CPF: ...
ANEXO A

Ata de Registro de Pregos n° ../....



FORNECEDORA BENEFICIARIA DO REGISTRO DE PREGOS

Fornecedora:

CNPJ:

|[Endereco Matriz:

Telefone/Fax:

|[Endereco Filial:

Telefone/Fax:

|E-mail:

|Prazo de Entrega:

Representante
Legal:

Cl:

CPF:

|[Endereco:

Preco

[ltem|Descrigao Sumaria |[Unidade|Quantidade N Preco Total
Unitario

VALORTOTAL

Declaro estar ciente e de acordo com as Clausulas e Condigdes da Ata de Registro de Pregos
n° /.
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ANEXO 1l DO EDITAL DO PREGAO N° 05/2017

MINUTA DO CONTRATO

CONTRATO N° .......20..

PROCESSO N° 04300.204177/2015-44

ATA DE REGISTRO DE PRECOS N° ....20..
PREGAO ELETRONICO N° 05/2017

CONTRATO QUE ENTRE SI CELEBRAM O ORGAO (GERENCIADOR
OU PARTICIPANTE) (nome 0rgao) E A EMPRESA........cccoiiiiiininnnnnen, , VISANDO A
AQUISICAO DE SOLUCAO DE SEGURANCA DE REDE.

A UNIAO, por intermédio do (nome, endereco e CNPJ do 6rgdo contratante) com sede na (enderego
completo), identificagdo do signatdrio do contrato (nome, nacionalidade, estado civil, CI, CPF,
nomeagdo) doravante denominado CONTRATANTE, e de outro lado, a empresa -----------------------

------- ., inscrita no CNPJ/MF sob 0 n® ----===----------- estabelecida no ---------==--===-occcemoeuu-
--------------------- , CEP: ----------, daqui por diante designada CONTRATADA, neste ato
representada pelo Sr. ------------moemoo- , (nacionalidade), (estado civil), portador da Carteira de
Identidade n.° ---------- , expedida pela ------ e do CPF n® ---------m---- , resolvem celebrar o presente

Contrato de Fornecimento de bens, em conformidade com o que consta do Processo Administrativo
n° 04300.204177/2015-44, referente ao Pregdo Eletronico por Sistema de Registro de Precos n°
05/2017 com fundamento na Lei n° 10.520, de 17 de julho de 2002, no Decreto n° 5450, de 31 de
maio de 2005, na Lei Complementar n° 123, de 14 de dezembro de 2006, no Decreto n° 3.722, de 09
de janeiro de 2001, no Decreto n° 5906, de 26 de setembro de 2006, no Decreto 6.008, de 29 de
dezembro de 2006, no Decreto n° 7.546, de 2 de agosto de 2011, no Decreto n° 7.892, de 23 de
janeiro de 2013, na Lei n° 8.248, de 23 de outubro de 1991, na Lei n° 12.349, de 15 de dezembro de
2010, na Lein’ 12440, de 7 de julho de 2011, na Instru¢do Normativa SLTI/MP n.° 2, de 11 de outubro
de 2010, na Instrucdo Normativa SLTI/MP n® 4, de 11 de setembro de 2014, na Instrugdo Normativa
SLTI/MP n° 3, de 16 de dezembro de 2011, na Lein® 8.666, de 21 de junho de 1993, legislagao
correlata, mediante as Clausulas e condigdes seguintes.

CLAUSULA PRIMEIRA - DO OBJETO

O presente Contrato tem por objeto a aquisicdo de solugdes de seguranga de redes compostas de
firewall corporativo e multifuncional para prover seguranca e prote¢do da rede de computadores,
contemplando geréncia unificada com garantia de funcionamento pelo periodo de 60 (sessenta) meses,
incluindo todos os softwares e suas licengas de uso, gerenciamento centralizado, servicos de
implantagdo, garantia de atualizacdo continua e suporte técnico durante o periodo de garantia com
repasse de conhecimento da solugdo a fim de atender as necessidades da CONTRATANTE.

PARAGRAFO PRIMEIRO - Integram este Contrato, independente de sua transcri¢do, o Edital de
Licitagdo, o Termo de Referéncia e a Proposta da CONTRATADA, datada de _/ / , Seus
Anexos, os termos de garantia dos equipamentos, ¢ demais elementos constantes do referido
processo.

PARAGRAFO SEGUNDO - O presente Contrato regula-se por suas clausulas e pelos preceitos de
direito publicos, aplicando-lhe, supletivamente, os principios da teoria geral dos contratos e as
disposi¢des de direito privado e, em especial, o Codigo Civil — Lei n® 10406, de 10 de janeiro de
2002 e o Codigo de Defesa do Consumidor — Lein® 8.078, de 11 de setembro de 1990.



CLAUSULA SEGUNDA - DO VALOR DO CONTRATO

O CONTRATANTE pagara a CONTRATADA pela execucdo do objeto deste Contrato, o valor
global de RS . , ( ), de acordo

comos quantitativos e precos unitarios abaixo:

, ESPECIFICACAO IMARCA E PRECO | PRECO
TEM | CODIGO | ""pesumpa |YND-[mopeLo| QUANTL | N | TOTAL
PRECO TOTAL

PARAGRAFO UNICO - Quaisquer tributos, encargos, custos e despesas, diretos ou indiretos,
omitidos da proposta da CONTRATADA ou incorretamente cotados, serdo considerados como
inclusos nos precos, ndo sendo considerados pleitos de acréscimos, a esse ou a qualquer titulo,
devendo o fornecimento ser cumprido sem 6nus adicional ao CONTRATANTE.

CLAUSULA TERCEIRA — DA DESPESA

A despesa com a execugdo do fornecimento de que trata o objeto, correra a conta do Orgamento de
cada orgdo, para o exercicio de , sob a seguinte classificagdo: - Programa de Trabalho:
; Natureza da Despesa: ; Fonte de Recursos: ; Plano Interno:

CLAUSULA QUARTA - DO EMPENHO DA DESPESA

Os recursos necessarios ao atendimento da despesa inerente ao presente Contrato estdo regularmente
inscritos na(s) Nota(s) de Empenho n°(s) NE , de / / , no valor de R$
, ( ), correspondente ao periodo de

a __.__do exercicio emcurso.

CLAUSULA QUINTA - DA VIGENCIA.

PARAGRAFO PRIMEIRO - O Contrato tera vigéncia de 12 (doze) meses, a contar da data de sua
assinatura, com eficacia apds a publicacdo do seu extrato no Diario Oficial da Unido. Todavia, a
CONTRATADA devera cumprir com as suas responsabilidades inerentes a garantia dos equipamentos,
conforme especificado no Item 27 - Da Garantia do Objeto do Contrato, do Termo de Referéncia, que
se constitui em parte integrante deste Contrato, independentemente de transcri¢ao e na Clausula Nona
deste Instrumento.

CLAUSULA SEXTA - DA GARANTIA CONTRATUAL

A CONTRATADA, no prazo de at¢ 10 (dez) dias Uteis apOs a assinatura deste Contrato, prestard
garantia no valor correspondente a 5% (cinco) por cento do valor do Contrato, que sera liberada de
acordo com as condigdes previstas neste Edital, conforme disposto no art. 56 da Lei n° 8.666, de
1993, desde que cumpridas as obrigacdes contratuais, devendo a licitante optar por uma das
modalidades de garantia previstas no paragrafo 1° do artigo 56 da Lein® 8.666, de 1993.

PARAGRAFO PRIMEIRO - A vigéncia da garantia devera ser superar em trés meses a vigéncia do



Contrato.

PARAGRAFO SEGUNDO - A inobservincia do prazo fixado para apresentagio da garantia
acarretard a aplicacdo de multa de 0,07% (sete centésimos por cento) do valor do Contrato por dia de
atraso, at¢ o maximo de 2% (dois por cento).

a) O atraso superior a 30 (trinta) dias, na apresentagdo da garantia, autoriza a CONTRATANTE a
promover a retencdo dos pagamentos devidos a CONTRATADA, até o limite de 5% (cinco por cento)
do valor do Contrato a titulo de garantia, a serem depositados junto a Caixa Econdmica Federal, com
corre¢ao monetaria, em favor da CONTRATANTE.

PARAGRAFO TERCEIRO - A garantia assegurard, qualquer que seja a modalidade escolhida, o
pagamento de:

a) Prejuizos advindos do ndo cumprimento do objeto do contratado;

b) Prejuizos diretos causados a Administragdo decorrentes de culpa ou dolo durante a execugdo do
Contrato;

PARAGRAFO QUARTO - As multas moratorias ¢ punitivas aplicadas pela CONTRATANTE a
CONTRATADA.

PARAGRAFO QUINTO - A garantia em dinheiro deverd ser efetuada em favor da
CONTRATANTE, na Caixa Econdmica Federal.

PARAGRAFO SEXTO - No caso de alteragio do valor do Contrato, a garantia deverd ser
readequada ou renovada nas mesmas condi¢des.

PARAGRAFO SETIMO - Se o valor da garantia for utilizado total ou parcialmente em pagamento de
qualquer obrigagdo, a CONTRATADA obriga-se a fazer a respectiva reposi¢do no prazo de até 10
(dez) dias uteis, contados da data em que for notificada.

PARAGRAFO OITAVO - A CONTRATANTE executara a garantia na forma prevista na legislagao
que rege a matéria.

PARAGRAFO NONO - Sera considerada extinta a garantia:

a) Com a devolugdo da apoélice, carta fianca ou autorizagdo para o levantamento de importancias
depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo da CONTRATANTE,
mediante termo circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do Contrato;

b) No prazo de até trés meses apds o término da vigéncia, caso a CONTRATANTE nao comunique a
ocorréncia de sinistros.

CLAUSULA SETIMA - DAS ESPECIFICACOES DOS EQUIPAMENTOS

As especificagdes detalhadas dos equipamentos encontram-se no Anexo B - Especificagdes Técnicas
do Termo de Referéncia, que se constitui em parte integrante deste Contrato, independentemente de
transcri¢ao.

CLAUSULA OITAVA - DOS LOCAIS ONDE SERAO ENTREGUES OS EQUIPAMENTOS

Os equipamentos serdo entregues nos prazos estabelecidos no Anexo C - Pauta de Distribuicdo do
Termo de Referéncia, que se constitui em parte integrante deste Contrato, independentemente de
transcri¢ao.

CLAUSULA NONA - DA GARANTIA DOS EQUIPAMENTOS

A garantia dos equipamentos serd de 60 (sessenta) meses, de acordo comas condi¢des estipuladas no
Item 12 - Da Garantia dos Produtos do Termo de Referéncia, que se constitui em parte integrante deste
Contrato, independentemente de transcrig¢ao.

PARAGRAFO PRIMEIRO - A assisténcia técnica utilizara apenas pecas ¢ componentes originais e
de primeiro uso, homologados pelo fabricante do equipamento, salvo nos casos fundamentados por
escrito e aceitos pela CONTRATANTE.

PARAGRAFO SEGUNDO - A CONTRATANTE reserva-se o direito de remanejar os
equipamentos adquiridos para quaisquer outras de suas Unidades administrativas, sem que de tal fato



decorra a perda ou prejuizo da garantia, devendo apenas informar, tempestivamente, tais fatos a
CONTRATADA.

CLAUSULA DECIMA - DAS OBRIGACOES DA CONTRATADA

PARAGRAFO UNICO - Sem prejuizo das obrigagdes previstas na legislagdo pertinente, as demais
obrigagdes da Contratada estdo estabelecidas no Item 9 - Das Obrigagcdes da CONTRATADA do
Termo de Referéncia, que se constitui em parte integrante deste Contrato, independentemente de
transcri¢ao.

CLAUSULA DECIMA PRIMEIRA - DAS OBRIGACOES DA CONTRATANTE

Sem prejuizo das obrigagdes previstas na legislacdo pertinente, as demais obrigagdes da Contratada
estdo estabelecidas no Item 10 - Das Obrigagdes da CONTRATANTE do Termo de Referéncia, que
se constitui em parte integrante deste Contrato, independentemente de transcrigao.

CLAUSULA DECIMA SEGUNDA - DO ACOMPANHAMENTO E DA FISCALIZACAO

A fiscalizacdo sera exercida por um representante da CONTRATANTE, designado pela autoridade
competente, ao qual competird dirimir as duvidas que surgiremno curso da execugdo do Contrato e de
tudo dara ciéncia a CONTRATADA, conforme artigo 67 da Lein® 8.666, de 1993.

PARAGRAFO PRIMEIRO - A fiscalizagdo ndo exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeigdes técnicas, vicios, ou emprego de material inadequado ou de qualidade inferior e, na
ocorréncia desta, ndo implica em corresponsabilidade do CONTRATANTE ou de seus agentes ¢
prepostos, de conformidade como art. 70 da Lein® 8.666, de 1993.

PARAGRAFO SEGUNDO - O gestor do Contrato ou a comissao, constituida na forma do art. 15,
§8°, da Lei n° 8.666, de 1993, pode sustar qualquer entrega que esteja em desacordo como
especificado, sempre que essa medida se tornar necessaria.

PARAGRAFO TERCEIRO — No que se refere ao disposto neste Contrato, aplicam-se também,
subsidiariamente, no que couberem, as disposicdes do Cdodigo de Defesa do Consumidor — Lei n°
8.078, de 11 de setembro de 1990.

CLAUSULA DECIMA TERCEIRA - DO PAGAMENTO

PARAGRAFO PRIMEIRO - O pagamento serd realizado no prazo méaximo de até trinta dias,
corridos, contados a partir da emissdao do Termo de Recebimento Definitivo do Objeto, através de
ordem bancéria, para crédito em banco, agéncia e conta corrente indicados pela CONTRATADA.

PARAGRAFO SEGUNDO - Havendo erro na apresentacdo da Nota Fiscal ou dos documentos
pertinentes a contratagdo, ou, ainda, circunstincia que impec¢a a liquidagdo da despesa, como, por
exemplo, obrigacdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o
pagamento ficard sobrestado at¢ que a CONTRATADA providencie as medidas saneadoras. Nesta
hipdtese, o prazo para pagamento iniciar-se-a apds a comprovagao da regularizagdo da situacdo, nio
acarretando qualquer 6nus paraa CONTRATANTE.

PARAGRAFO TERCEIRO - Sera considerada data do pagamento 8 CONTRATADAcontratada,
sera realizada consulta ao SICAF para verificar a manutengcao das condigdes de habilitagdo exigidas no
Edital.

PARAGRAFO QUARTO - Constatando-se, junto ao SICAF, a situagdo de irregularidade da
CONTRATADA, sera providenciada sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias
uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério da CONTRATANTE.

PARAGRAFO QUINTO - Nio havendo regularizagio ou sendo a defesa considerada
improcedente, a CONTRATANTE deverd comunicar aos 6rgdos responsaveis pela fiscalizacdo da
regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes € necessarios para garantir o
recebimento de seus créditos.

PARAGRAFO SEXTO - Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas



necessarias a rescisdo contratual nos autos do processo administrativo correspondente, assegurada a
CONTRATADA a ampla defesa.

PARAGRAFO SETIMO - Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do Contrato, caso a CONTRATADA nao regularize sua
situagdo junto ao SICAF.

PARAGRAFO OITAVO - Somente por motivo de economicidade, seguranga nacional ou outro
interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade
da CONTRATANTE, nao sera rescindido o contrato em execucdo com a CONTRATADA
inadimplente no SICAF.

PARAGRAFO NONO - Quando do pagamento, sera efetuada a retengdo tributaria prevista na
legislagao aplicavel.

a) A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n° 123, de 2006, ndo sofrera a retengdo tributaria quanto aos impostos e contribuicdes abrangidos por
aquele regime. No entanto, o pagamento ficard condicionado a apresentagdo de comprovagdo, por
meio de documento oficial, de que faz jus ao tratamento tributirio favorecido previsto na referida Lei
Complementar.

PARAGRAFO DECIMO - Nos casos de eventuais atrasos de pagamento, desde que a
CONTRATADA ndo tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de
compensacdo financeira devida pela CONTRATANTE, entre a data do vencimento e o efetivo
adimplemento da parcela, ¢ calculada mediante a aplicacdo da seguinte férmula:

EM=1x N x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

[ = Indice de compensac¢ao financeira =0,00016438, assim apurado:

(6/100) | 1=0,00016438
365 TX = Percentual da taxa anual = 6%

CLAUSULA DECIMA QUARTA - DA ALTERACAO DO CONTRATO

Este Contrato podera ser alterado, nas hipoteses previstas no artigo 65 da Lein® 8.666, de 1993 coma
apresentagdo das devidas justificativas.

PARAGRAFO PRIMEIRO - A CONTRATADA, em decorréncia de aumento ou diminuicio
quantitativa do objeto licitado, e obedecendo-se as condi¢des inicialmente previstas no Contrato,
ficara obrigada a aceitar os acréscimos ou supressdes que se fizerem necessarios no quantitativo do
equipamento até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do Contrato.

PARAGRAFO SEGUNDO - Fica facultada, entretanto, a supressio além do limite acima
estabelecido, mediante consenso entre os contratantes.

CLAUSULA DECIMA QUINTA - DAS SANCOES ADMINISTRATIVAS

PARAGRAFO PRIMEIRO - A Licitante que, convocada dentro do prazo de validade da sua
proposta, ndo assinar a Ata de Registro de Preco ou o contrato, deixar de entregar documentagdo
exigida neste TR, apresentar documentagdo falsa, ensejar o retardamento na execugdo de seu objeto,
ndo mantiver a proposta, falhar ou fraudar no fornecimento do material ou na instalagdo, comportar-se
de modo inidoneo, fizer declaragdo falsa ou cometer fraude fiscal, podera ser impedida de licitar e de
contratar com a Unido, Distrito Federal, Estados ou Municipios, e sera descredenciada no SICAF ou

nos Sistemas de Cadastramento de Fornecedores conforme art. 7° da Lei n° 10.520, de 17 de julho de
2002, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas neste Edital e das demais



cominagdes legais.

PARAGRAFO SEGUNDO - Em caso de inexecu¢do do contrato, erro de execucdo, execucio
parcial (imperfeita), mora na execugdo e inadimplemento contratual, a CONTRATADA ficara sujeita,
ainda, as seguintes penalidades:

a) Adverténcia;
b) Multa;

b1l) multa moratéria de 5% (cinco por cento) sobre o valor do Contrato, pela recusa da
CONTRATADA em assinar Contrato, e pela ndo apresentacdo da documentacdo exigida no Edital para
sua celebracdo, nos prazos e condicdes estabelecidas, caracterizando o descumprimento total da
obrigagao assumida, com base no art. 81 da Lei n® 8.666, de 1993, independentemente das demais
sangcOes cabiveis;

b2) multa moratoria de 0,33% (zero virgula trinta e trés por cento) sobre o valor do item, ou conjuntos
de itens, por dia de atraso, no caso da CONTRATADA ndo entregar e/ou ndo instalar os equipamentos
no prazo estipulados no item 7.5, até o limite maximo de 30 (trinta) dias.

b3) multa moratoria de 5% (cinco por cento) sobre o valor do contrato, pela inexecugao parcial, total
ou execucdo insatisfatoria do contrato, aplicada em dobro na sua reincidéncia, ou pela interrupgao da
execucdo do contrato sem prévia autorizagdo da CONTRATANTE, independentemente das demais
sangOes cabiveis;

b4) multa moratdria de 1% (um por cento) sobre o valor do contrato, pela recusa em corrigir qualquer
objeto rejeitado ou com defeito, caracterizando-se a recusa caso a correcdo ndo se efetive nos 10
(dez) dias que se seguirem a data da comunicacdo formal da rejeicdo ou defeito, independentemente
das demais sangdes cabiveis;

b5) multa moratdria de 1% (um por cento) sobre o valor do contrato, pela mora na apresentacdo, do
PPI, do PDI ou do Relatério de Acompanhamento de Nivel Minimo de Servigo, constante do item
12.3.3, oumesmo com a apresentagdo desse documento com informagdes incorretas;

b6) multa moratoria de 1% (um por cento) sobre o valor total do Contrato, por descumprir ou infringir
qualquer das obrigacdes estabelecidas nos demais itens referenciados item 9 -DAS OBRIGACOES
DA CONTRATADA, estabelecidos no Termo de Referéncia, aplicada em dobro na sua reincidéncia,
independentemente das demais sangdes cabiveis;

b7) multa compensatoria de 10% (dez por cento) sobre o valor do Contrato, sendo deste valor,
deduzido o (s) valor (es) referente(s) a(s) multa(s) moratdria(s), no caso de rescisdo do Contrato por
ato unilateral da administragdo, motivado por culpa da CONTRATADA, garantida a defesa prévia e o
contraditorio, independentemente das demais sangcdes cabiveis;

¢) Suspensdo temporaria de participagdo em licitagdo e impedimento de licitar e contratar com a
Administrag@o pelo prazo de até 2 (dois) anos;

d ) Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem os motivos determinantes da puni¢do, conforme disposto no inciso IV do Art. 87 da Lein®
8.666, de 1993.

PARAGRAFO TERCEIRO - No processo de aplicagdo de penalidades e da incidéncia de multas,
sera garantido a CONTRATADA o direito a ampla defesa e o contraditorio, frente aos resultados da
apuracdao do Nivel Minimo de Servigco, bem como a apresentagdo das justificativas que se fizerem
necessarias.

PARAGRAFO QUARTO - As justificativas, devidamente fundamentadas, aceitas pelo gestor e pelo
fiscal técnico do contrato poderdo anular a incidéncia de multas e adverténcias na aplicacdo do Nivel
Minimo de Servigo.

PARAGRAFO QUINTO - Os valores de multas nio pagos serdo descontados da garantia prestada
pela CONTRATADA ou da fatura.

PARAGRAFO SEXTO - Se a multa aplicada for superior ao valor da garantia prestada, além da
perda desta, respondera a CONTRATADA pela diferenga, que sera descontada dos pagamentos



eventualmente devidos a Administragcdo ou cobrada judicialmente.

PARAGRAFO SETIMO - As penalidades serdo obrigatoriamente registradas no SICAF e, no caso
de impedimento de licitar, por descumprimento parcial ou total do contrato, a Licitante devera ser
descredenciada por igual periodo, ou seja, por prazo ndo superior a 05 (cinco) anos, conforme art. 7°
da Lei n° 10.520, de 17 de julho de 2002, sem prejuizo das multas previstas no instrumento
convocatorio e das demais combinagdes legais.

PARAGRAFO OITAVO - A declaragcio de inidoneidade para licitar ou contratar com a
Administragdo Publica dar-se-a pela autoridade maxima do 6rgdo CONTRATANTE, nos termos da Lei
n® 8.666, de 1993.

PARAGRAFO NONO - As multas previstas neste Termo de Contrato ¢ no Termo de Referéncia
poderdo ser aplicadas, cumulativamente ou ndo com as demais sangcdes administrativas previstas na
legislacdo aplicavel e vigente.

CLAUSULA DECIMA SEXTA - DAS CONDICOES DE RECEBIMENTO DO OBJETO

Apos a assinatura do Contrato a CONTRATADA devera efetuar o fornecimento, observando as
condi¢des previstas no Termo de Referéncia, que se constitui em parte integrante deste Contrato,
independentemente de transcri¢ao.

PARAGRAFO PRIMEIRO - Os equipamentos deverdo ser entregues pela CONTRATADA nas
localizagdes constantes do Anexo C - Pauta de Distribuicdo do Termo de Referéncia, que se constitui
em parte integrante deste Contrato.

PARAGRAFO SEGUNDO - Em caso de recusa por parte da CONTRATANTE do equipamento,
por motivo de dano ou violacdo de embalagem, a chefia da Unidade receptora, ou o responsavel
designado para a recep¢dao do equipamento, devera informar imediatamente sobre o ocorrido ao
Gestor do Contrato e 8 CONTRATADA por correio eletronico ou fac-simile.

PARAGRAFO TERCEIRO - A entrega dos equipamentos sera acompanhada ¢ fiscalizada por
representante(s) da Administragdo do Orgado, ou Comissdo de Recebimento, designado(s) para esse
fim, permitida a assisténcia de terceiros.

CLAUSULA DECIMA SETIMA - DA RESCISAO

A inexecucao total ou parcial deste Contrato enseja a sua rescisdo, conforme disposto nos artigos 77 e
80 da Lein® 8.666/1993.

PARAGRAFO PRIMEIRO - A rescisio deste Contrato pode ser:

a) determinada por ato unilateral e escrito do CONTRATANTE, nos casos enumerados nos incisos [ a
XII e XVII do artigo 78 da Lei n° 8.666, de 1993, notificando-se a CONTRATADA com a
antecedéncia minima de 30 (trinta) dias, salvo quanto ao inciso XVII;

b) amigével, por acordo entre as partes, reduzida a termo no processo de licitagdo, desde que seja
conveniéncia para a CONTRATANTE; ou

¢) judicial, nos termos da legislacdo vigente sobre a matéria.

PARAGRAFO SEGUNDO - A rescisdo administrativa ou amigavel deve ser precedida de
autorizagdo escrita e fundamentada da autoridade competente.

PARAGRAFO TERCEIRO - Os casos de rescisdo contratual devem ser formalmente motivados
nos autos do processo, assegurado o contraditorio e a ampla defesa.

PARAGRAFO QUARTO - A rescisdo devera ser acompanhada do balanco dos eventos contratuais
j& cumpridos ou parcialmente cumpridos, da relagdo dos pagamentos ja efetuados e ainda devidos e das
indenizagdes e multas.

CLAUSULA DECIMA OITAVA - DA FUNDAMENTACAO LEGAL E DA VINCULACAO
AO EDITALE A PROPOSTA

I- O presente Contrato fundamenta-se:



a) na Lein® 10.520, de 2002, no Decreto n° 5420, de 2005 ¢ no Decreto n° 7.892, de 2013;

b) subsidiariamente, na Lein® 8.666, de 1993;

¢) na Lein. 8.078, de 1990 — Cddigo de Defesa do Consumidor, no que couber.

II - O presente Contrato vincula-se aos termos:

a) do Edital do Pregao Eletronico/SRP n° ./..., e seus anexos, constante do Processo n° ... ;
b) da proposta vencedora da CONTRATADA;

¢) da Ata de Registro de Precos n.° ../ .....

CLAUSULA DECIMA NONA - DA PUBLICACAO

A publicagdo do presente Contrato devera ser providenciada em extrato no Didrio Oficial da Unido, no
prazo de até¢ 20 (vinte) dias da data da sua assinatura, na forma prevista na Lein® 8.666, de 1993.

CLAUSULA VIGESIMA - DOS CASOS OMISSOS

Os casos omissos serdo decididos, pela CONTRATANTE, segundo as disposi¢cdes contidas na Lei
n° 8.666, de 1993, na Lei n° 10.520, de 2002 ¢ demais normas federais de licitagdes e contratos
administrativos e, subsidiariamente, segundo as disposi¢des contidas na Lei n° 8.078, de 1990 -
Coédigo de Defesa do Consumidor - € normas e principios gerais dos contratos.

CLAUSULA - VIGESIMA PRIMEIRA - DO FORO

Fica eleito o foro da Se¢do Judicidria da Justica Federal de ... (cidade) par dirimir os litigios que
decorrerem da execugdo deste Termo de Contrato que ndo possam ser compostos pela conciliagao,
conforme artigo 55, paragrafo 2° da Lein’ 8.666, de 1993.

E para firmeza e prova de assim haverem, entre si, ajustado e contratado, ¢ lavrado o presente
Contrato, em 02 (duas) vias, de igual teor e forma, o qual, depois de lido, ¢ assinado pelas partes
contratantes e pelas testemunhas, abaixo nomeadas.

.................. R o [ - SO o [ - 24 0|
REPRESENTANTE DA
REPRESENTANTE DO CONTRATANTE CONTRATADA
Testemunhas:
Nome: Nome:
ClLn® Cln®

ANEXO I DO CONTRATO N°  xxx/xxxx
RELAGAO DE ENDEREGO DE ENTREGA DOS EQUIPAMENTOS

Equipamento a ser entregue: ....... (descrigdo sucinta) .......

Preco | Preco

UF Orgao Logradouro| Bairro Cidade | CEP | Qtd. Unit. | Total
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