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ANEXO | DO EDITAL DO PREGAO N° 05/2017
TERMO DE REFERENCIA

1. DO OBJETO

Contratagdo de empresa especializada no fornecimento de safecéeguranca de redes compostasirdevall corporativo e multifuncional para prover
seguranga e protecdo da rede de computadores, contemplando geréncia unificada comiegfanacibaamento pelo periodo @& (sessenta) mesgisicluidos
todos ossoftwarese suas licengas de uso, gerenciamento centralizado, servigopldetacdo, garantia de atualizagdo continua e suporte técnauedor
periodo de garantia com repasse de conhecimento da solugdo a fim de atender dadescdssicontratantes.

2. DA JUSTIFICATIVA
2.1. Necessidade do objeto

A informag&o é um dos principais ativos das organizagdes e instituicdesaplttitando-se de um elemento fundamental para a tomada degleaistodos
os niveis, sendo determinante para a gestao governamental sBietide, os gestores precisam promover agdes para prover a segartisanformacoes.
Os constantes ataques cibernéticos, a necessidade de continuidadédilo @& evolucdo de ameacas das mais variadas espémiesaanecessidade de
contratagdo de uma solugdo que proteja as informacdes dos 6rgédos e diminua os riscaxs iddedds as mesmas.

Inseridos dentro de um contexto muito dinamico de evolugdo constante de tecnolagiacarto intervalo de tempo, os equipamentos destinados a seguranca
da informacé@o podem se tornar obsoletos a tal ponto de ndo supartatenento do trafego de internet e dados, o crescente nimeoeateusuarios e as
novas ameagcas e tentativas de invasdes das redes corporativas.

Dentro do contexto analisadofiewall representa um quesito de seguranca fundamental, uma vez que red@fidlgoode dados entre redes distintas e impede
a transmisséo e recepcao de informagdes a partir de acessos nocivos ou ndo autorexdelos na

Cabe destacar que a presente contratagdo surgiu da manifestacéiesdseintos 6rgdos do Sistema de Administragdo de Recurso de Tecnologiarde;diafor
(SISP) em resposta a uma pesquisa realizada entre mabcib @ea2015 pelo Nucleo de Contratagdes de Tl (NCTI) e que foiromda, posteriormente,
numa apresentacdo da comissdo de coordenacéo do SISP, reamiizflho de 2015. Naquela oportunidade, 15 instituicbes demonstrarapssetem
adquirir elementos de solugéo de seguranca de rede, sendo que iBdietmam que gostariam de compor um grupo de trabalho multi-gliacipl fim de
participar da modelagem e especificagdo da presente contraiacioal, a confirmacdo da Intencdo de Registro de PreB#¥),(gue ocorreu em Margo de
2017, confirmou a participagao de 54 érgdos ou entidades publicas participantes da @oremnatata.

Partindo-se de tais pressupostos, a presente contratacdo coaséjaisicdo de uma solugdo de seguranga integrada que englobe equifieeneiito
corporativo e multifuncional. Essa solucdo pode incluir, dentre ofutresonalidades: alta disponibilidadanti-malware anti-spyware antivirus, anti-bot,

filtro de contetdo e filtro de URL, controle de aplicagdes, inspec@adses, IPS, IDS, relatorios, inspegao SSL, VPNs. QoS, autéatida usuarios e anti-

DoS de rede. Tais funcionalidades podem ser combinadas para atender as diversdadescgss 6rgaos participantes ou ndo desta contratagdo compartilhada
por meio do mecanismo previsto no sistema de registro de pregos (SRP).

Para essa contratacdo, dada a complexidade técnica do objeto, eopla-criacdo de um grupo de trabalho com componentes de varios degaos
administracéo publica, buscando incorporar mdltiplas visGes e expasidécnicas e de contratacdes sobre objeto contratado. Preei@woe trabalhos, foi
realizado um estudo de inteligéncia que envolveu a analise das sollig@eniveis no ambito da Administragdo Publica Federal (ARREsesolugées no
ambito externo, ofertadas pelo mercado por meio de fabricdaesolugdes, permitindo, assim, uma melhor compreenséo do @natido mercado e dos
fornecedores das solucdes de seguranca de redes.

Para o levantamento das necessidades, qualificacdo da demanda e definicZoeteagea fim de modelar a contratacéo em tela, o grupo de trabalhowlabor
um questionario e fez uma pesquisa, enviando as perguntas aos Ordgal&P,dque voluntariamente responderam aos esclarecimentos suséitssiss
perguntas fizeram mengdo ao cenario presente nos 6rgdos, assndficuldades nas solugdes de seguranca, aos pontos fracoss eddortedelos de
contratagdo indicados e as possibilidades de melhoria no setor camratacdo de uma nova solugdo. De posse das respostas, o grapalbe fez um
levantamento dos perfis de acordo com parametros técnicos redepardeessa abordagem de seguranca de redes, tais como quantidedia die internet,
usuéarios, volume de sessfes, entre outros. A partir de tais ag@es) foi realizada uma analise que culminou na modelagemmatdoda contratagdo
proposta nesse Termo de Referéncia com o agrupamento modulatutdes e a formacgdo de lotes, a fim de atender as vargigas e necessidades
apontadas na pesquisa junto ao SISP, conforme os perfis dos 6rgaos do SISP.

Em dltima andlise, a contratagdo da solugdo de seguranca aquigr@p@dém da aquisicdo de um conjunto de equipamentos. E umabusraa solucéo
gue melhore a maturidade em seguranga de redes dos 6rgdos envolvidosarelone ganho de escala (tipico dos processos conjunto) e permitindo o
gerenciamento por equipes técnicas mais reduzidas, uma vez que centraliza a setugas fuecionalidades em uma solugdo integrada.

2.2. Mecanismo de compras compartilhadas pelo Sistema de Registro de Pregos

Por intermédio do Decreto n® 7.892, de 23 de janeiro de 2013, atmlizaros procedimentos do Sistema de Registro de Precosp@RR) Administracdo
Publica Federal, Autarquica e Fundacional. Atualizado depois pelo Decreto n° 8.250 de R2die20a4.

A Comisséo de Coordenagdo do SISP, composta pelos gestores deizagderadministrativa e de informéatica dos 6rgdos e entidadédndiaistracéo
Publica Federal e pela Secretaria e Tecnologia da Informagaode $ihistério do Planejamento, Desenvolvimento e Gestao — MPegexduncéo de 6rgao
central, e é responsavel por exarar as principais normas e diretrizes para dadadtigno Governo Federal.

Para fortalecer as politicas governamentais de uso do poder geacdmnEstado, a proposicdo das compras compartilhadas, apresesiedeertame, é
liderada pelo Nucleo de ContratagGes de Tecnologia da Informagéo — NCTI, integral8P éovBiculado a Comissao de Coordenagdo do SISP, que executa o
levantamento das demandas de modernizagéo tecnoldgica nos 6rgédos da AdministracdeeBeakdica

Sé&o diversos os argumentos que justificam a adogdo do mecaniscoongdes compartilhadas, no caso utilizando-se SRP, com nacéfesprévia de
intencdo de registro de precos (IRP). E importante destamrag ganho de eficiéncia, a redugdo do esforco administrativocessual na realizagdo de
diversos processos licitatérios, uma vez que a execugdo conjuntama@mium Unico certame. Ou seja, ha uma redugdo do nimero desspsode
contratacdo de bens e servicos pela Administracéo para o mesmo objeto.

Outro ganho significativo € a padronizagdo do parque tecnoldgico nani&ttagdo Publica, proporcionando reducdo de custos de manutengdfooe me
eficiéncia pelo uso racional dos recursos publicos.
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Além da redugdo do esforgo administrativo, destaca-se, emia@smeganho de economia de escala com as compras compartilpaidasao concentrar
expressivos volumes licitados, a Administragdo Publica Federal ampliasétsijpasles de conseguir propostas mais vantajosas, em razdo do ganho de escala
as possiveis reducdes consideraveis dos precgos ofertados por fornecedores.

Soma-se as vantagens o fato de o Registro de Precos ndo abcmyaratacdo imediata, sendo as aquisicOes realizadas esaquanto for conveniente e
oportuno para os 6rgdos ou entidades, ou seja, surgir a necessidsel@dgmirir os bens e servigos registrados ou existir disponibilideaeemtaria para
efetivar a contratacao.

Em decorréncia, ndo se tem despesas de armazenamento i¥el ptessler demandas imprevisiveis, com celeridade, uma vezparédcular fica vinculado
ao Registro de Precgos durante a vigéncia da ata de RP.

2.3. Planejamento da contratagdo

As experiéncias bem sucedidas com as contrata¢des conjuntavai dgiRedes levaram a equipe da CGINF/DESIN/STI a gerir et@ro¢ aquisicéo
compartilhada da solugéo de seguranca de redes. Assim, foi dlestitai Grupo de Trabalho Técnico para o projeto, formalizadoPeetaria n® 03 de 21 de
janeiro de 2016.

Destarte, de acordo com o que disciplina a Instru¢édo Norn&liVMP n° 04, de 11 de setembro de 2014, tanto o processo deaflante da Contratacéo
como os tramites de elaboragao do Edital do certame, inclasiespecificaces técnicas, foram elaborados por represerdarESIN/STI, do grupo de
trabalho técnico e da Central de Compras e Contratacdes - SEGES/MP, que carepd@e de planejamento da contratagdo — EPC do processo em questéo.

Deste feito, o MP ficara responséavel pela distribuicdo @ilagjdo oficial do instrumento convocatério. Por sua vez, o apgicegoeiro sera feito pelo grupo
de trabalho, durante a licitagdo, na prestagdo dos esclarecimentos e resgagt@stionamentos e as impugnacdes, porventura interpostos.

2.4. Aderéncia estratégica do projeto

A Solugdo de Seguranga de Redes atende a Estratégia de Gogtalo BED) 2016 - 2019. A EGD 2016 busca aumentar a efetividaderaigigede valor
publico para a sociedade brasileira por meio da melhoria descaéssinformacdes governamentais, dos servigos publicos digitaisampl@cdo da
participacéo social. Assim, a contratacdo de solucdo de seguran relacdo direta com a EGD 2016, uma vez que a ampliagdarticipacdo social e a
prestacdo de servigos publicos por meios digitais irdo gerauomaenao do nimero de acessos aos sistemas do governo, exigindo assivetecimento de
uma solugdo de seguranca mais robusta de forma a resguardar tais informac@eis @ dsfzonibilidade dos servigos disponibilizados na plataforma digital.

Os trés eixos da EGD possuem pontos de atencdo em segurancaolgi@s para implantar as estratégias da EGD sdo baseadasdapigzride seguranca
da informac&o no que se refere a confiabilidade, disponibilidadmtaidade e integridade. flewall multifuncional corporativo proposto na solugao de
seguranga é uma das mais importantes ferramentas para imptargguisitos de segurancga, que requer a EGD nos ambientes doe d@gfidades da APF.

Na EGD, a solugéo de seguranca esta relacionada aos seguintes indicadores:

a) Proporcdo de 6rgdos que compartilham sistemas ou infraestrutairérsdiador objetiva reduzir custos e desperdicios e evitar esfdesogcessarios e
perda de dados e informagées.

b) Garantir a disponibilidade, integridade, confidencialidade e autemtécidas ativos de informagéo custodiados pelo Estado, bem como a@mideca
informagao pessoal e da propriedade intelectual.

As iniciativas da EGD envolvidas com a contratacdo da solugdo de seguranga sao:

a) Fomentar parcerias com institutos de pesquisa e desenvolvimento, promovendo a pesguiaanagrea de Seguranca da Informagéo e Comunicagao.
b) Estabelecer mecanismos mais eficazes para viabilizar a efesigdicégao da informagdo nos 6rgaos da APF.

c) Implantar e fortalecer as equipes de tratamento de incidentes de seguraadaside computadores do Estado.

d) Desenvolver uma politica nacional de Seguranga da Informagdo e Comunicacéo eate&€&bernética.

3. DOS ITENS E QUANTITATIVOS

3.1.0s itens e quantitativos estéo discriminados na Planilha de Quantitativos® Mégmos, constante no ANEXO A.

4. DO ENQUADRAMENTO DO OBJETO A SER CONTRATADO

4.1.0 objeto a ser contratado enquadra-se na categoria de bens conguestrdéam a Lei n° 10.520/02 e os Decretos n° 3.555/00 e n° 5.450/05, par possui
padrées de desempenho e caracteristicas gerais e espegifeaggmdem ser definidos de forma objetiva nas especificacdesagganie sao usualmente
encontradas no mercado, podendo, portanto, ser licitado por meio da modalidade Pregéo.

5. DA ADOCAO DO SISTEMA DE REGISTRO DE PRECOS

5.1. O Decreto n°® 7.892, de 23 de janeiro de 2048 disciplina o Sistema de Registro de Precgos, defingaedes especiais para a sua admissdo pela
Administragao Publica.

5.2.Em fungdo das caracteristicas dessa contratacdo, entreisaseqdastacam: possibilidade de atendimento a vérios 6rgdos daishdmpiio Publica, por
ocasido do mecanismo de compras compartilhadas e necessdeadetrdtacdes frequentes, conforme as demandas dos 6rgdos mencfonpdasjvel
enquadrar a contratagdo em apreco nos incisos | e Il do Art. 3° do Decreto n° 7.892, de 23 jad&80 de

5.3. Ainda conforme o Art. 4° do Decreto n° 7.892, é necessarializagda da Intencdo de Registro de Precos - IRP, paracagéib da intencédo de
participacédo no Registro de Precos, bem como sera permaiiissdo para aquisicdo de mais 100% do quantitativo total datagétr, considerado para este
limite o somatério dos quantitativos requeridos pelos érgdos nacigaartes, por meio de adeséo, em consonancia com o Art. 22¢deide® 7.892, de 23
janeiro de 2013.

6. DAS ESPECIFICACOES TECNICAS
6.1.Conforme ANEXO “B” deste Termo de Referéncia.
7. DO PRAZO E DO LOCAL DE ENTREGA

7.1.0s objetos especificados neste Termo de Referéncia deverdo sguenipela CONTRATADA nos enderecos indicados pela CONTRATANTHd&TO
de Servico de Entrega - OSE, observados os municipios relacionados na Pauta de&nstobstante no ANEXO C.
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7.2.A CONTRATANTE solicitara a entrega dos equipamentos por me@rdem de Servigo de Entrega - OSE, que devera ser cumprida no prazo ogximo
até 60 (sessenta) dias corridos, a partir da sua emissao.

7.2.1.A OSE indicara a quantidade, os enderegos de entrega e da instalampéie do responsavel pelo recebimento, acompanhazimei e/ou telefone
para contato, além da solicitacéo de entrega do Projeto Provisério de Instalaigao - PP

7.3. A CONTRATADA deveréa informar a CONTRATANTE, quando da entrdga equipamentos com, no minimo, 5 (cinco) dias corridos de anteeedénc
ficando a CONTRATADA responsavel pelo transporte e entrega dos equipamentes egagonentes da solucéo integrada de seguranca da informacéo.

7.4. A CONTRATADA sera responséavel por elaborar e entregar odB®lequipamentos em até 10 (dez) dias corridos, contados a padiicdtacdo da
CONTRATANTE, constante no item 7.2, ou seja, da emissé@o da OSE.

7.5.A CONTRATANTE solicitara a instalagao dos equipamentos e da solucéo por mem@ad@rdem de Servico de Instalacéo - OSI, que devera ser cumprida
no prazo méaximo de até 15 (quinze) dias corridos, a partir da sua emissao.

7.5.1.A substituicdo do equipamento que apresentar divergéncia na especificacapf@hakade componentes, defeitos de fabricagcdo e operagéo ou qualquer
outro defeito apresentado durante o transporte, a entrega alagistdos equipamentos deverdo ser efetuadas em até 5 (@satteii, contados a partir da
notificagé@o da ocorréncia por parte da CONTRATANTE, observado o disposto neste TR.

7.5.2.A CONTRATADA deveréa entregar o Projeto Definitivo de Inatd@lo - PDI (“As Built") em até 2 (dois) dias Uteis apdssialacdo, observadas as
condicdes do item 8.2.6 deste TR.

8. INSTALACAO DOS FIREWALLS
8.1. Projeto de instalacéo

8.1.1.No PPI devera constar a prévia de projeto de instalagdo, contendnimo, relagdo de materiais e servigcos que comporaoeg&ntroquis e plantas
de instalacdo, topologia fisica e logica, detalhamento da configuracédo do equipansotm del vistoria, planos de migracéo e ativagéo e plano de retorno.

8.1.2.Cabe a CONTRATADA verificar durante o planejamento da iag#al e vistorias, o padrdo da CONTRATANTE quanto a: atqratele cabeamento,
padréo de conectores 6pticpatch panelstomadas elétricas e entregar os equipamentos dentro desses padrées ou com as aggpEFas.

8.1.3.A CONTRATADA sera responsavel por elaborar e entregar o PPéglapamentos em até 10 (dez) dias corridos, contados a partiicitagis da
CONTRATANTE, constante no item 7.2, ou seja, da emissédo da OSE.

8.1.4.A CONTRATANTE fara analise e validacédo do PPI, em af&é&) dias Uteis, apontando as devidas corre¢es e ou amjasdesumento, ficando a
CONTRATADA responséavel por ajustar o plano em até 2 (doey dteis, a partir da comunicacdo da CONTRATANTE das na®rcoidiades e das
alteragdes necessarias, apontadas pela CONTRATANTE.

8.1.5.Apos entrega dos equipamentos e do Projeto Provisério de Instalagacaidoapest CONTRATADA, a CONTRATANTE emitira, em até 5 (cincajsdi
Uteis, a Ordem de Servigo da Instalagao — OSI.

8.2. Da instalagéo

8.2.1.0s equipamentos descritos no ANEXO A, quando adquiridos conjuntaladaimente, deverdo ser entregues instalados e operacionaisdmtbdos
0s acessorios necessarios para o seu pleno funcionamento, no prazo do item 7.5 deste TR.

8.2.2.Fica a critério da CONTRATANTE, definir o horario de inatéo e configuracao dos equipamentaoftwares podendo tais procedimentos serem
executados em feriados ou finais de semana e em horario noturno, conforme as necesSNERABANTE.

8.2.3.A CONTRATADA devera fornecer todos os materiais necessalinst@acao fisica completa, a configuragdo e ao periaitidnamento da totalidade
dos itens adquiridos.

8.2.4.Constatada a ocorréncia de divergéncia na especificacdo {éaftica de componentes, defeitos de fabricagdo e operacdo ouvequaltjo defeito
apresentado durante o transporte, a entrega e a instalagdo gasneqtos, fica a CONTRATADA obrigada a providenciar a substitudgdequipamento, no
prazo do item 7.5.1, sujeitando-se a CONTRATADA as penalidades previstas ngdegigi@nte e neste edital.

8.2.5.Eventuais despesas de custeio com deslocamento de técnicos dRA@EA ao local de instalacdo, bem como todas as despesaandedrte,
diarias, seguro ou quaisquer outros custos envolvidos ficam a cargo exclusivo da CONTRATADA

8.2.6.A CONTRATADA devera comunicar a CONTRATANTE a conclusdo rstalacdo dos equipamentos e entregar toda documentagao técvista,pre
dentro do prazo definido no item 7.5.2.

8.2.7.A CONTRATADA devera entregar o Projeto Definitivo de Instda - PDI (“As Built"), que por sua vez deve contemplar todamfasmagoes
constantes previamente do PPI, juntamente com os ajustes, que se mostrasdmioegeiando da instalacéo de fato dos ativos.

8.2.8. A CONTRATADA entregara toda a documentacdo de instalagicaftlos equipamentos descritos no ANEXO A, a qual devera proverdeivel
informagao suficiente para que um técnico possa entender e refazer, casoioeasssstalacdes e configuracdes dos equipamentos adquiridos e implantados.

8.2.9.Ap6s a CONTRATADA concluir toda a instalagdo dos equipamentasardiv-os completamente operacionais, e a entrega de toda documentagao
técnica e do PDI, conforme condigdes e prazos exigidos neste TR, aBRADANTE emitird o Termo de Recebimento Provisoério, em gt@reo) dias Gteis,
contados a partir da comunicacgao de concluséo da instalagao.

8.2.10.Apds 15 (quinze) dias Uteis da emissdo do Termo de Recebimento Provisoério, seintadarf operagdo e desempenho a contento dos equipamentos,
nos termos das especificagdes técnicas e do atestado de hoaml@g@ONTRATANTE emitird o Termo de Recebimento D#¥ioj verificada a condigdo
estabelecida no item 8.3.9.

8.2.10.1A solugcdo a ser entregue pela CONTRATADA devera ser @grdguela submetida como AMOSTRA (série, modelo, acessormsres
componentes de hardware e software) no Teste de Conformidade, conforme Anexo E.

8.3. Escopo do Servico de Instalagao

8.3.1.A CONTRATADA devera prover o fornecimento de ferragens e tod@@ssorios necessarios para instalagdo dos equipamentos gradméck 19”
polegadas, exceto para os lotes 1 e 2, conforme descrito no Anexo BRieS#&oTfazendo parte do presente escopo de fornecimento cabeanaehkBpara
interconectar a solugdo a rede local do 6rgdo CONTRATANTE.

8.3.2. A CONTRATADA devera prover o fornecimento de todos os servicosse@des ao planejamento e a execugdo da instalacdo, incpriojétos,
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configuragdo dos equipamentos, planos de retorno e contingenciamento, de acordo com dedesadssSIONTRATANTE.

8.3.3.A CONTRATADA devera executar todas as atividades (fisicas e légicaspe;éo dos servigcos que se encontrem em operagao, incluindo a elaboracéo
do De/Para de portas e a configuragdo dos equipamentos quando for & ENTRATANTE devera disponibilizar a topologia de rede existpata que
estas atividades sejam efetuadas.

8.3.4.0 plano de retorno e contingenciamento visa garantir a disponibilideededos servigos durante e imediatamente apds o processoal@gatstdos
novos equipamentos. Assim, a CONTRATADA, no caso de algum ineidprt comprometa os servigos da CONTRATANTE, devera retornasobdzio
conforme estado imediatamente anterior ao processo de instdisgincluifallbacktanto de eventuais configuragdes alteradas (l6gicas), bem coméntam
do respectivo cabeamento (fisico).

8.3.5. Para garantir esse perfeito funcionamento e a transicdo ddangas, a CONTRATADA deverad disponibilizar, conforme acionameato
CONTRATANTE, durante o periodo de aceitagdo previsto nos &h% e 8.2.10, um técnico qualificado, com as respectivas ferramsuassarias, para
solucionar o problema ou restabelecer a rede original em aliéag) (horas. Caso nédo seja obedecido o prazo anterior, a GOADR estara sujeita as

penalidades previstas na Tabela 3 - Descumprimento dos Nivermddide Servico e Penalidades do item 14.1, conforme severidade apenTadeela 2 —

Classificacéo de Incidentes do item 11.1.1.

8.3.6.A CONTRATADA devera ainda, independente de outras atividades necessarias gatinadrsponibilidade total dos servicos, executar:
a) Todos oshackupsnecessarios e relacionados a atividade em questdo dos equipamentos da rede em producao;

b) Todos os testes, antes e apo6s as atividades de intervencéo e/olmstalmservicos em funcionamento no 6rgéo que tenham relagdo com os equipamentos
em questéo.

8.3.7.A CONTRATADA deveré fornecer a equipe de gestao da implantacdmédo demandante, com antecedéncia minima de 5 (cinco) diaaniégisres
a instalagdo dos equipamentos, em cada localidade indicada@NBRATANTE no ANEXO C, os nomes dos técnicos, juntamente asmespectivos
numeros de documento de identidade, para que sejam identificados durante o procedimeatagde.inst

8.3.8.0s servigos de instalagdo deverdo ser executados e supervisionados por pelo menésrdiqomgrtificado pelo fabricante da solugéo proposta.

8.3.9. Os acessorios, pecas e manuais ndo utilizados durante acatstad@sim como as embalagens dos equipamentos deverdo ser rempeladas
CONTRATADA antes da emissdo do Termo de Recebimento Bedfinpara que ndo permaneca no local de instalagdo nenhum residobalagem ou
gualquer peca solta. Tal exigéncia é condicionante para emissdo do Termo de Récd&mfitgtivo, previsto no item 8.2.10.

8.3.10.Somente ser& considerado instalado o equipamento entregue, quaaldddnsd respectivo rack de 19" polegadas, cabeado, operacionédénas
condic¢des de funcionamento, integrado com a rede local e com calgad@lpermitir acesso remoto por parte da equipe da CONTRATA&KEeto para os
lotes 1 e 2, conforme Anexo B.

8.3.11.A CONTRATADA devera realizar a configuracao inicial do egmipato para acesso remoto, assim como prestar o fornecideeniaisquer outros
acessorios e servigcos que sejam necessarios para a completa operagianddizede, de acordo com as necessidades da CONTRATANTE.

8.3.12.Cabe a CONTRATADA realizar a instalagdo daoshwares necessarios para o funcionamento e a operacdo completa dos egtoparsendo
obrigatdria a inclusdo no equipamento, no momento da instalagdo, da versao estavel rleisoatosloirmwares

8.3.13.Todos ossoftwaresnecessarios a operacdo dos equipamentos e solu¢cdes devem, iguaknantaegues instalados e operacionais. Também devem
estar incluidos e licenciados (se for o caso) todos os componergefiveirebasico necessarios ao funcionamento dos equipamentos, tais cirmoasi
operacionais, controladores de dispositivos e outros pertinentes.

8.4. Documentagao técnica
8.4.1.A documentacdo técnica de instalagdo devera conter, no minimo:
a) Descricdo dos recursos bdardwaree softwareutilizados nos equipamentos.

b) Lista de todos os elementos instalados contendo: nome e endereced&ponento, juntamente com todas as interconexdes fisicas (egpiipforta
origem e equipamento/porta destino), local de instalacdo (prédia, aatig, nimero de série, nUmero do bem utilizado pelo TRANANTE, data da
instalacéo, data de aquisicdo, data de vencimento da garantia.

c) Listagem das configurag6es dos equipamentos com comentarios sobre os principais cemandisicativas das opgdes de parametrizagdo.
d) Plantas de instalagaday-plandos racks usados na instalacéo dos equipamentos.

e) Com relagdo as configuragdes dos equipamentos, a CONTRATADA develegmentar todas as funcionalidades requisitadas pela CONTRFTAN
estando essas minimamente restritas aos requisitos riesste especificacdo técnica aqui presentes. Nas impledentigs ativos a serem instalados que
dependam de integracdo com os demais elementos da rede, a CI2WNIMEASsera responsavel por disponibilizar as informacdes a COVARA,
necessarias a harmonizagdo desses novos ativos com os equipamentos preesstaedocal da CONTRATANTE.

f) Configuracéo dos equipamentos segundo as especificacdes da CONTRATANue pode incluir, por exemplo, ativacdo de mecanismos avancados de
seguranga de rede local e integracéo com servigos de diretério para autenticet@oide.

8.4.2.0 Projeto Definitivo de Instala¢@o — PDI, conforme estabelecido neste TerméedénRia.
8.4.3.Toda documentagdo exigida neste Termo de Referéncia devera ser entregue eletrafica ®u, a critério da CONTRATANTE, em material impresso.

8.4.4.A documentacao técnica devera garantir a transferéncia de coahecnCONTRATANTE, a fim de proporcionar o nivel de informagéeessario a
operacdo da rede e possiveis intervencdes.

9. DAS OBRIGACOES DA CONTRATADA

9.1. Fornecer o objeto para o qual se sagrar vencedora, em estfitantidade com as especificacdes e condi¢Bes exigidas nestemMR;omo naquelas
resultantes de sua proposta, devendo ja estar inclusos nos valores propostos tothss Dspstos, taxas e demais encargos pertinentes a execucéo do objeto
do contrato. N&o sendo aceitas quaisquer modifica¢oes.

9.2. Substituir os equipamentos ndo aceitos pela CONTRATANTE em prazo nédo supériticado no item 7.5.1, contados da ciéncia da rejeigdo.

9.3.Responsabilizar-se pelo 6nus e a logistica da retirada e devdhg&guipamentos para realizacdo de servigos de garantia, berdasmtstituicdo de
equipamentos ndo aceitos, cabendo a CONTRATANTE a emissdmrdmento fiscal ou equivalente necessario ao transporte do egotpaguando for o
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caso.

9.4.Comprovar, no ato da assinatura da ata de registro de pregos, quecos ser garantia serdo prestados pelo fabricante dos equipamernpos,meio de
empresas credenciadas por este, com disponibilidade de atendimento nas locaukritsadas no ANEXO C.

9.5. Responsabilizar-se pelo fornecimento dos itens, objeto do Gpntesspondendo administrativa, civil e criminalmente por todos os dpeaas e
prejuizos que, por dolo ou culpa sua, de seus empregados, preposénsgions no exercicio de suas atividades, vier a, diretadinetamente, causar ou
provocar a CONTRATANTE e a terceiros.

9.6.Manter as condigbes de habilitagio e qualificagéo exigidasitagdio, durante a execucdo da Ata de Registro de Precosenti@dos dela decorrentes,
informando ao CONTRATANTE a ocorréncia de qualquer alterac&oreferidas condi¢cbes apresentando, sempre que exigido, os comprovantes de
regularidade.

9.7.Suijeitar-se a fiscalizagdo da CONTRATANTE no tocanterdica@cédo das especificages técnicas, prestando osessciantos solicitados, atendendo as
reclamagdes, caso ocorram, e prestando toda assisténcia técnica operacional.

9.8.Sujeitar-se a mais ampla e irrestrita fiscalizagdo, acatareasamdes do FISCAL DE CONTRATO, prestando os esclarecimentos sobre o objettadontr
e sobre o atendimento das reclamacgdes formuladas, nos devidos prazos.

9.9.Na&o transferir a outrem, no todo ou em parte, as obrigagdes oriundas da contratacdo, senexpéessa anuéncia da CONTRATANTE.
9.10.Garantir o perfeito funcionamento da solugdo, quando ocorrer a implantagdo em campo, ndo cabadaiodaligaos 6rgdos CONTRATANTES.

9.11. Entende-se como perfeito funcionamento: compatibilidade do objetotodas as descricdes exigidas deste Termo de Referé&wia anexos, bem
como o atendimento as exigéncias da legislagdo vigente.

9.12. Executar os servigcos conforme especificacdes deste Termo el e de sua proposta, com a alocacdo dos empregados necasspeidsito
cumprimento das clausulas contratuais, além de fornecer osiaisaterequipamentos, ferramentas e utensilios necessarios, litdpi® quantidade
especificadas neste Termo de Referéncia e em sua proposta;

9.13.Reparar, corrigir, remover ou substituir, as suas expensastahou em parte, no prazo fixado pelo fiscal do contrato, reg;ee efetuados em que se
verificarem vicios, defeitos ou incorre¢des resultantes da execugdo ou dosisnat@pregados;

9.14.Manter o empregado nos horarios predeterminados pela Administracdo, durante o perictagio ghes servicos;

9.15.Responsabilizar-se pelos vicios e danos decorrentes da execwagetdpde acordo com os artigos 14 e 17 a 27, do Cédigo de Defesaslon@ior
(Lei n°® 8.078, de 1990), ficando a CONTRATANTE autorizada a desaimigarantia, caso exigido no edital, ou dos pagamentos devidos a COAORA
o valor correspondente aos danos sofridos;

9.16.Utilizar empregados habilitados e com conhecimentos especificosrdgssa serem executados, em conformidade com as normas e detersnamacde
vigor;

9.17.Apresentar a CONTRATANTE, quando for o caso, a relagdo nominal dos empregados queiadedtm#o para a execugao do servigo;

9.18. Responsabilizar-se por todas as obrigagdes trabalhistas, spc@iglenciarias, tributarias e as demais previstas na Igipslaspecifica, cuja
inadimpléncia nao transfere responsabilidade &8 CONTRATANTE;

9.19.Apresentar, quando solicitado, atestado de antecedentes criminais e distritveicd®e Ibda a méo de obra oferecida para atuar nas instalagdes do 6rgéo;

9.20.Atender as solicitagdes da CONTRATANTE quanto a substitidg&oempregados alocados, no prazo fixado pelo fiscal do contrattasassem que
ficar constatado descumprimento das obrigagdes relativas a execugéo do servigoeatesorito neste Termo de Referéncia;

9.21.Instruir seus empregados quanto a necessidade de acatar as recomendagpslad®itatécnica, normas e legislacéo;

9.22.Instruir seus empregados a respeito das atividades a serem desempenhada®-atea ndo executar atividades ndo abrangidas pelo contrato, devendo a
CONTRATADA relatar a CONTRATANTE toda e qualquer ocorréncia nestédseat fim de evitar desvio de fungéo;

9.23.Relatar a CONTRATANTE toda e qualquer irregularidade verificada no deconpeestacéo dos servigos;

9.24.N&o permitir a utilizacao de qualquer trabalho do menor de dezesseis anos, exceto nadergliggndiz para os maiores de quatorze anos; nem permitir
a utilizacdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

9.25.Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento tip contra

9.26.Arcar com os dnus necessarios aos fornecimentos descritos neste processo;

9.27.Fazer constar nas notas fiscais as marcas dos materiais, definidasi@ar dagrocesso licitatdrio, para a devida conferéncia e documentagao.
9.28.Assumir, a responsabilidade pelos encargos fiscais e comerciais resultaatjudicacéo do contrato;

9.29.Responder pelo cumprimento dos postulados legais vigentes no d&mbito federal, estadualipal;muni

9.30. Preservar as informagdes do 6rgdo, ndo divulgar nem permitir a di&ajgsob qualquer hipotese, das informagfes a que venha a ter eanesso
decorréncia dos servigos realizados, sob pena de responsabilidade civilheifoal.cri

9.31.0briga-se a aceitar, nas mesmas condigdes contratuais, et@ddiamo Aditivo, os acréscimos ou supressdes que se fizecessagos, no montante
de até 25% (vinte e cinco por cento) do valor inicial atualizado do Contrato, de acordo coaymfdzaPrimeiro e Segundo do artigo 65 da Lei n® 8.666/93.

9.32.Credenciar por escrito, junto a CONTRATANTE, um preposto id@eo poderes de deciséo para representar a CONTRATADA, gaimente no
tocante a eficiéncia e agilidade da execugao dos servigos objeto deste Terrfaéleide

10. DAS OBRIGAGCOES DA CONTRATANTE
10.1.Prestar 8 CONTRATADA as informacdes e esclarecimentos neossgara a efetivagdo do fornecimento.

10.2.Efetuar o pagamento a CONTRATADA, ap6s o cumprimento das obdgaz formalidades legais, conforme previsto neste Termo de2Reh e na
legislacéo vigente.

10.3.Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de@mordse clausulas contratuais e os termos deste TR.

10.4.Exercer o acompanhamento e a fiscalizagdo dos servigos,rpdosespecialmente designado, anotando em registro proprio &5 defteztadas, bem

20/08/2018 11:E



SEI/MP - 4493342 - Termo de Referéncia https://sgitapejamento.gov.br/sei/controlador.php?acao=decamn.

6 of 42

como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a autpettade para as providéncias cabiveis;
10.5.Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfeigdesrso da execugdo dos servigos, fixando prazo para a sua corregao;
10.6.Prestar as informacdes e esclarecimentos relativos ao objeto destacéotgate venham ser solicitados pelo consultor designado pela CONTRATADA.

10.7.Garantir, quando necessario, o acesso dos empregados da CONTRA$ADas dependéncias para recolhimento dos aparelhos com defeitoges
ao objeto contratado.

10.8. Dirimir as davidas que surgirem no curso da entrega dos produtdst@onédio do Fiscal do contrato, que de tudo dara ciéncia anisiragao,
conforme art. 67 da Lei n° 8.666, de 1993 e a9M212008 e posteriores alteragdes.

10.9.Informar o nome da pessoa designada para manter entendimentos durante a execugéo datiornecime
11. DOS NIVEIS MINIMOS DE SERVICOS

11.1.Os niveis minimos de servico esperados para esta contratacdoptmmenpara os atendimentos aos incidentes/eventos associadosdistiins na
‘Tabela 1- Niveis Minimos de Servi¢co’, cabendo os seguintes detalhamentos:

11.1.1.A classificacédo da severidade dos incidentes/eventos serd idettamela CONTRATANTE respeitando-se o descrito na ‘Tabel&lassificagdo de
Incidentes’;

11.1.2.Todos os prazos para a resolugcdo dos incidentes/eventos especifédimisela 1 - Niveis Minimos de Servigo’ sdo contados a partabertura do
respectivo nimero de identificagdo do chamado.

Tabela 1 - Niveis Minimos de Servigco

Medidas para o
Equipamentos Localidade dos 6rgaos Severigade Indicador
(Prazo de Resolucao)
A 4 horas
- . . dx
Brasilia, Rio de Janeiro e $ao B 6 horas
Paulo

C 24 horas

A 6 horas

Tipos 1,2,3, 45 Demais Capltz_als eregices 8 horas

metropolitanas

C 24 horas

A 8 horas

Demais regides B 12 horas
C 24 horas

11.1.3.A abertura do chamado com fornecimento do seu nimero de idegédi¢protocolo de atendimento) deve ocorrer no prazo maximo denafsna
partir da tentativa de contato pela CONTRATANTE com o nimero fornecido pela COMDRA

11.1.4.0 atendimento aos chamados pode ocorrer remotamente (preferemigalimelusive em alguma representacéo regional do 6rgéao), ourda fo
presencial. Atendimentos remotos ndo resolvidos que ultrapassborak?nas capitais: Brasilia, Rio de Janeiro e Sdo Rawloltrapassem 24 horas nas
demais capitais, ou ultrapassarem 48 horas nas demais regidmssge\entinuados de forma presencial ao final destes prazcsdancaso e condicionados
a Tabela 3.

Tabela 2 — Classificagdo de Incidentes

Sao consideradas como “Emergéncia” todas as falhas cujas
consequéncias tenham impactos negativos, gerando

indisponibilidade sobre o servigo e o trafego e/ou recursos. Sap
situacdes que exijam atencao imediata.

(A) EMERGENCIAL

Exemplo: Situacéo de indisponibilidade total do equipamento,
funcionamento intermitente ou parcial do equipamento, que possa
levar a interrupgao intermitente, parcial ou total de servi¢os ou [perda
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de trafego.

Problemas que nao prejudicam significativamente o funcionamento
dos sistemas/servigos do equipamento. S&o problemas sérios pu
perturbacdes, que afetam uma area especifica ou determinadg
funcionalidade do equipamento.

(B) GRAVE

Exemplo: Perda de redundancia, reinicializacdo de modidgspu
portas com defeitos, degradacdo de desempenho, perda de
funcionalidades.

Solicitagdo de informacdes sobre o funcionamento dos
(C) PEDIDO DE |equipamentos, possiveis configuragdes ou usos, que ndo gerem
INFORMACAO |interrupcées, nem indisponibilidade de determinada area ou uma
funcionalidade especifica.

11.1.5.Um chamado classificado de acordo com essas severidades n&epoatdassificado a medida que é resolvido em outra. A daderileve levar em
conta o fator que foi usado na sua abertura e seguir esse mesmo critério atérgpkaia solugao.

12. DA GARANTIA DOS PRODUTOS

12.1.Durante o periodo de garantia, a CONTRATADA devera estaraapttander chamados encaminhados pela CONTRATANTE ao CentrernldirA¢nto
da CONTRATADA, sem dnus adicional para 0 CONTRATANTE, oferecendo, no minimo, 0s esg@nticos:

12.1.1.Deve ser possivel tanto acionamento via nimero 0800, quanto via Weidnidis 24 (vinte e quatro) horas por dia, 7 (sete) dias por semaaa, pa
solugdo de problemas decorrentes de defeitos e falhas nos prodemsipamentaoftware ou seja, problemas decorrentes do fato do ativo de rede néo
realizar uma funcionalidade especificada ou esperada. Poderaessdaservico, ser usado para solicitar informacdes quadtovidss, funcionalidades e
quanto a procedimentos para configuracédo dos itens do objeto contratado.

12.1.2. Todos os custos decorrentes da retirada de equipamentos ou componen@emtacdo do servico de garantia serdo de responsabilidade da
CONTRATADA, bem como seu retorno aos locais onde seré&o instalados os equipamareogpeda contratada.

12.2.No atendimento dos chamados, caso a CONTRATADA n&o consigeeaes problema por meio da assisténcia remota, devera a ROMDA

realizar uma aga®n-Site(no local onde esta o equipamento) para sanar o problema elegsmbefuncionamento normal do equipamento, obedecendo ao
disposto no item 11.1.4 e atendendo aos prazos previstos na TabMi@els-Minimos de Servico do item 11.1, responsabilizando-se pedpesds de
deslocamento de seu técnico/especialista.

12.3.Em qualquer caso, a CONTRATADA devera arcar com todos os progedsmeecessarios a solugdo do problema, incluindo a substituicaoistpigua
madulos defeituosos no(s) equipamento(s), bem como a substituica@mps)(s) equipamentos(s), se for necessario, devendo ser atendidguintes
condicdes:

12.3.1.0s chamados serdo registrados e informados & CONTRATANTE, amespda Tabela 1, e deverdo estar disponiveis, via sistetmapara
acompanhamento pela equipe designada pela CONTRATANTE, contendo data e hora do chamado, mpoohitema solucéo, data e hora de concluséo.

12.3.2.Decorrido os prazos previstos na Tabela 1 — Niveis Minimosmig&eo item 11.1, sem o atendimento devido, fica a CONTRATRIMdutorizada a
penalizar a CONTRATADA dentro dos parametros explicitados neste TR, aglspeitlireito ao contraditério e ampla defesa.

12.3.3.A CONTRATADA devera encaminhar ao fiscal técnico do contrato, atémftil de cada més, o Relatério de Acompanhamento de Nivel Minimo de
Servigo, com informagfes de TODOS os chamados abertos pela @QOANIRRE, em sua central de atendimento, contendo, pelo menoggastes
informacdes:

a) Data, hora da abertura do chamado;

b) Numero de série do equipamento alvo do atendimento;

c) Data e hora da chegada do técnico ao local;

d) Data e hora da resolucdo do problema;

e) Descri¢édo do problema, incidente ou solicitagéo atendida e Procedimentos efetuados.
f) Ateste(s) de atendimento e solucao do(s) problema(s)

12.4. Garantia dos equipamentos e servigos — disposi¢des gerais

12.4.1. A CONTRATADA devera garantir a completa interoperabilidadeompatibilidade entre oEirewalls a serem adquiridos no presente Termo de
Referéncia e os Ativos ja em funcionamento na CONTRATANTE. pidendo se escusar de suas responsabilidades quanto a prestatdgadatécnica
para possiveis falhas ou inconsisténcias, bem como o auxfliodéecessario a interoperagdo da rede, a fim de gargsifesto funcionamento dos ativos
adquiridos com os demais ativos com os quais deveréo interoperar.
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12.4.2.Sendo a CONTRATADA designada para realizar a instalacadidmsalls, sera de sua responsabilidade a corregdo das falhas decaleeetess
durante as atividades de instalagdo, sejam operacionais ou ponm@®lde mau funcionamento, responsabilizando-se por todos os custos envolvidos na
correc@o dos desvios, sejam de interoperabilidade, incompatibilidagieamguer outras falhas que impegam a instalagdo ou o pduieiionamento dos
Firewalls adquiridos.

12.4.3.A CONTRATADA devera garantir o pleno funcionamento da®walls, prestando o servico de garantia remotonesite (quando, a critério da
CONTRATANTE, for necessario), por um periodo de 60 (sessenta) meses, contadosla gatéi de emissdo do Termo de Recebimento Definitivo.

12.4.4.A CONTRATADA deve garantir o funcionamento dos equipamentos, coadiok isoladamente ou interligados aos demais, de acordo com as
caracteristicas descritas nos manuais e nas especificgddseis, desde que o restante dos equipamentos de rede da A&XANTE esteja em condi¢cdes
normais de operacéo.

12.4.5. Para a referida garantia, serdo considerados os eventos desontosne a Tabela 2 - Classificacdo de Eventos do item 1Hévéndo ser
considerado para o enquadramento o grau de impacto para o servi¢co ou cliente afetado.

12.4.6.A CONTRATADA, no caso da atualizacéo de equipamento par@icdaihas apresentadas, deve se responsabilizar pelos custbgdss, inclusive
eventuais trocas deardware cabendo a CONTRATANTE a emissdo de documento fiscal ou ésntivanecessario ao transporte do equipamento, quando for
0 caso.

12.5. Garantia deHardware

12.5.1.A troca de qualquer unidade defeituosa devera ser realizada em conforcoiciade prazos estabelecidos na Tabela 1 — Niveis Minimos de Servigo do
item 11.1.

12.5.2.A CONTRATADA deve garantir que os equipamentos fornecidos séo &atoprpara suportar as condiges climaticas, conforme castcteri
exigidas nas especificag8es técnicas constantes no ANEXO B.

12.6. Garantia deSoftware

12.6.1.A CONTRATADA deve disponibilizar, sem quaisquer custos adicicad®ONTRATANTE, a atualizagdo de nova(s) versao(bes) dofsyards) e
firmwarg(s) fornecido(s), ou de parte(s) dele(s), decorrentes da evolu¢éo funcionaleges do(s) anteriormente fornecido(s), durante o prazo da garantia da
solugéo integrada, ou seja, 60 meses a partir do Termo de Recebimento Definitivecdtahe item 8.2.10 deste TR.

12.6.2.Cabe a CONTRATADA informar, por intermédio de carta ou memsagletronica, a disponibilidade de novas versdes e atualizacdes,casso
guanto aos respectivos procedimentos de instalacdo. Por nova verséde-satpor aquele que, mesmo sendo comercializado com novo nomey démer
versdo ou marca, retenha as funcionalidades exigidas na presente especifioigio téc

12.6.3.A CONTRATANTE reserva-se o direito de aceitar ou ndo atualizagtesfiweareou parte dele.

12.6.4.A CONTRATADA deve garantir que uma nova versaosdfiwareou firmware mantenha a compatibilidade e contenha todas as fungdes das versodes
anteriores e que a introdugéo desta ndo prejudique a interoperabilidade da mesma na re

12.6.5.A CONTRATADA deve garantir a independéncia entre a corre¢do decdefstche} e a geragdo de novas versdesaldoware sem 6nus adicional &
CONTRATANTE, em fun¢éo da necessidade de atualizagido de componente para supovensfovdsoftware

12.6.6.A CONTRATADA devera garantir o correto funcionamento de temftwareinstalado no equipamento durante um periodo de garantia de 60 (sessenta)
meses, a contar da data do Termo de Recebimento Definitivo.

12.6.7.Durante todo o periodo de garantia, a CONTRATADA obriga-se a tlihstcuperar e/ou modificar esftwarese firmwaresinstalados, sem 6nus de

qualquer natureza a CONTRATANTE, nos casos comprovados de mau furnemoande outras falhas, de modo a ajusta-los aos resultaddenpenaas
especifica¢des técnicas solicitadas para o equipamento, conforme ANEXO B.

13. DAS SANCOES ADMINISTRATIVAS

13.1.A LICITANTE que, convocada dentro do prazo de validade da sua propéstassinar a Ata de Registro de Preco ou o contrato, digixamtregar
documentagédo exigida neste TR, apresentar documentacgao fatgar, emsetardamento na execucéo de seu objeto, ndo manpirapasta, falhar ou fraudar

no fornecimento do material ou na instalagdo, comportar-seode imidoneo, fizer declaragdo falsa ou cometer fraude fizodéra ser impedida de licitar e
de contratar com a Unido, Distrito Federal, Estados ou Miogsie serd descredenciada no SICAF ou nos Sistemas der@adatt de Fornecedores
conforme art. ¢ da Lei n° 10.520, de 17 de julho de 2002, pelo prazo de até 5 (cinsp)sano prejuizo das multas previstas neste Edital e dassdema
cominagdes legais.

13.1.1.Em caso de inexecucéo do contrato, erro de execucao, execugdo parciéi(ajpmora na execucdo e inadimplemento contratual, a CONTBATA
ficara sujeita, ainda, as seguintes penalidades:

a) Adverténcia;
b) Multa;

b1) multa moratéria de 5% (cinco por cento) sobre o valor do Conpata,recusa da CONTRATADA em assinar Contrato, e pela n&seaacdo da
documentacéo exigida no Edital para sua celebragdo, nos prazosgdesrdiabelecidas, caracterizando o descumprimento totaligicébrassumida, com
base no art. 81 da Lei n°® 8.666, de 1993, independentemente das demais sancdes cabiveis;

b2) multa moratdria de 0,33% (zero virgula trinta e trés por centoe o valor do item, ou conjuntos de itens, por dia de atrasosmad@& ONTRATADA
ndo entregar e/ou ndo instalar os equipamentos no prazo estipulados no item 7.5, até o limitelen@@i(trinta) dias.

b3) multa moratdria de 5% (cinco por cento) sobre o valor do contrdtoingeecucdo parcial, total ou execugao insatisfatéria doatonaiplicada em dobro
na sua reincidéncia, ou pela interrupgao da execugdo do contrato sem prévia aotdaZ20NTRATANTE, independentemente das demais sang6es cabiveis;

b4) multa moratéria de 1% (um por cento) sobre o valor do contratorgaelaa em corrigir qualquer objeto rejeitado ou com defeitocteamando-se a
recusa caso a corregdo ndo se efetive nos 10 (dez) dias seguirem a data da comunicacéo formal da rejeicdo otogéfeiependentemente das demais
sancdes cabiveis;

b5) multa moratéria de 1% (um por cento) sobre o valor do contrato, pela mora&sendéggdo, do PPI, do PDI ou do Relatério de Acompanhamento de Nivel
Minimo de Servigo, constante do item 12.3.3, ou mesmo com a apresentacdo desse documento codeiucoreetas;

b6) multa moratéria de 1% (um por cento) sobre o valor total do Conprat descumprir ou infringir qualquer das obrigagdes estabeleciddemass itens
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referenciados item 9 —DAS OBRIGACOES DA CONTRATADA, astlecidos neste Termo de Referéncia, aplicada em dobro naisc@éncia,
independentemente das demais sang¢6es cabiveis;

b7) multa compensatéria de 10% (dez por cento) sobre o valor do Contrato,deste valor, deduzido o (s) valor (es) referente(s) a(&(s)uinoratoria(s),
no caso de rescisdo do Contrato por ato unilateral da athadis, motivado por culpa da CONTRATADA, garantida a defesagoeéw contraditério,
independentemente das demais sang6es cabiveis;

¢) Suspensao temporaria de participacédo em licitacdo e impedimento de Goitdratar com a Administracéo pelo prazo de até 2 (dois) anos;

d) Declaracéo de inidoneidade para licitar ou contratar com a Astraicio Publica, enquanto perdurarem os motivos determinantes da pooigarme
disposto no inciso IV do Art. 87 da Lei n° 8.666, de 1993.

13.1.2.No processo de aplicagcdo de penalidades e da incidéncia de seifagarantido a CONTRATADA o direito a ampla defesecentraditério, frente
aos resultados da apuragdo do Nivel Minimo de Servico, bem como a apresentacadaivasstifie se fizerem necessarias;

13.1.3.As justificativas, devidamente fundamentadas, aceitas pelar gepelo fiscal técnico do contrato poderdo anular a incial@ecmultas e adverténcias
na aplicacédo do Nivel Minimo de Servico;

13.1.4.0s valores de multas n&o pagos seréo descontados da garantia prestada pela CONTRAT#Afatura.

13.1.5.Se a multa aplicada for superior ao valor da garantia presiigda,da perda desta, respondera a CONTRATADA pela difergueasera descontada
dos pagamentos eventualmente devidos a Administracdo ou cobrada judicialmente;

13.1.6.As penalidades serao obrigatoriamente registradas no SICAFcasoaale impedimento de licitar, por descumprimento parciataudo contrato, a
Licitante devera ser descredenciada por igual periodo, ou sejaaporndo superior a 05 (cinco) anos, conforme art. 7° da Lei n° 10.52D,ddejulho de
2002, sem prejuizo das multas previstas no instrumento convocatério e das demais comégaspes |

13.1.7.A declaracdo de inidoneidade para licitar ou contratar com amstraicdo Pulblica dar-se-a pela autoridade maxima do 6rgdo CAIRINRE, nos
termos da Lei n° 8.666, de 1993;

13.1.8.As multas previstas neste Termo de Referéncia poderdo gmdapl cumulativamente ou ndo com as demais san¢fes adthiasipaevistas na
legislagdo aplicavel e vigente.

14. DESCUMPRIMENTO DOS NIVEIS MINIMOS DE SERVICO E PENALIDADES

14.1. 0 descumprimento total ou parcial das obrigacdes assumidas @BIBRATADA, referente ao ndo atendimento aos Niveis Minic®sServico da
Tabela 1, do item 11.1, resguardados os procedimentos legais pertisentgsrejuizo nas demais sancdes cabiveis, acarretaguitstes penalidades de
acordo com a Tabela 3 — Descumprimento dos Niveis de Servico e Penalidades:

Tabela 3 — Descumprimento dos Niveis de Servico e Penalidades.

Equipamento Severidade  Localidade Descrigao Penalidades

/Até 4 horas corridas
de atraso, além do |1) Adverténcia;
prazo indicado na [2) Havendo recorréncia, multa 8% (zero virgula um por
Tabela 1 - Niveis |cento) por hora de atraso, calculada sobre o valor da sojucéo.
Minimos de Servico

Superior & horas e
inferior ou igual &8

Capitais: Brasilia
Sao Paulo e Rio
Janeiro.

poras corridas de

atraso, além do pra
definido nos Niveis
Minimos de Servico

3) Multa de0,2% (zero virgulaois por cento) por hora de|

fitem anterior.

S.

latraso, calculada sobre o valor da solugéo, sem prejuizg ao

Superior &8 horas
corridas, além do

4) Multa de0,4% (zero virgulaguatro por cento) por hora

de atraso, calculada sobre o valor da solugdo, sem prejyiizo ao

Tipol,2,34e5 A prazo indicado na |, - ~ - . s
Tabela 1 — Niveis item anterior, e outras san¢des administrativas a critério|da
o . |ICONTRATANTE.
Minimos de Servico
/Até 6 horas corridas|
de atraso, além do |5) Adverténcia;
prazo indicado na |6) Havendo recorréncia, multa 8% (zero virgulaum por
Tabela 1 - Niveis |cento) por hora de atraso, calculada sobre o valor da sojucéo.
Minimos de Servico
Demais capitais e
regioes _
metropolitanas [Superior & horas e
inferior ou_lgual 2 7) Multa de0,2% (zero virgulaois por cento) por hora de
horas corridas de . o
atraso, calculada sobre o valor do equipamento, sem prejuizo

atraso, além do pra
definido nos Niveis
Minimos de Servico

70 . .
@o item anterior.

S.

20/08/2018 11:E



SEI/MP - 4493342 - Termo de Referéncia

https://sgitapejamento.gov.br/sei/controlador.php?acao=decamn.

Superior dl2 horas
corridas, além do
prazo indicado na
Tabela 1 — Niveis
Minimos de Servico

8) Multa de0,4% (zero virgulaguatro por cento) por hora

item anterior, e outras sangdes administrativas a critério
CONTRATANTE.

atraso, calculada sobre o valor da solugéo, sem prejuizg

le
ao

Demais regides

/Até 8 horas corridas
de atraso, além do
prazo indicado na
Tabela 1 - Niveis
Minimos de Servico

9) Adverténcia,;

10) Havendo recorréncia, multa @d% (zero virgulaum
por cento) por hora de atraso, calculada sobre o valor d
solucao.

Superior &8 horas e
inferior ou igual &6
horas corridas de

atraso, além do pra
definido nos Niveis
Minimos de Servico

litem anterior.

S.

11) Multa de0,2% (zero virgulalois por cento) por hora de
latraso, calculada sobre o valor da solugéo, sem prejuizg

ao

Superior dl6 horas
corridas, além do
prazo indicado na
Tabela 1 — Niveis
Minimos de Servico

item anterior, e outras sangdes administrativas a critério
CONTRATANTE.

12) Multa de0,4% (zero virgulaguatro por cento) por hora|
de atraso, calculada sobre o valor da solugdo, sem prejyiizo ao

da

13) Se o somatério das multas aplicadas, com relagdo a
obrigacOes relativas a uma mesma equipamento sk
do seu valor de aquisi¢do, podera ensejar a rescisédo do
Contrato, independentemente da aplicagdo das sancdes

legislacéo vigente.

administrativas previstas neste Termo de Referéncia e na

"

o]
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Capitais: Brasilia
Sao Paulo e Rio
Janeiro.

/Até 6 horas corridas|
de atraso, além do
prazo indicado na
Tabela 1 — Niveis
Minimos de Servico

14) Adverténcia;

\valor da solugéo.

15) Para as demais ocorréncias, mult@,08% (zero virgula
zero cincopor cento) por hora de atraso, calculada sobre o

Superior & horas e
inferior ou igual &2
poras corridas de

atraso, além do pra:
definido nos Niveis
Minimos de Servico

16) Multa de0,1% (zero virgulaum por cento) por hora de
atraso, calculada sobre o valor da solucéo, sem prejuizg
item anterior.

5.

ao

Superior dl2 horas
corridas de atraso,
além do prazo
definido nos Niveis
Minimos de Servico

17) Multa de0,2% (zero virguladois por cento) por hora de
atraso, calculada sobre o valor da solugéo, sem prejuizg
item anterior, e outras sangdes administrativas a critério
SCONTRATANTE.

ao

Demais capitais
regides
metropolitanas

/Até 8 horas corridas|
de atraso, além do
prazo indicado na
Tabela 1 — Niveis
Minimos de Servico

=Y

18) Adverténcia;

19) Para as demais ocorréncias, mult@,08% (zero virgula
zero cincopor cento) por hora de atraso, calculada sobre¢ o

\valor da solucgéo.

Superior & horas e
inferior ou igual &6
horas corridas de

definido nos Niveis
Minimos de Servico

atraso, além do pra )

20) Multa de0,1% (zero virgulaim por cento) por hora de
jatraso, calculada sobre o valor da solucéo, sem prejuizg
fitem anterior.

S.

ao
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Superior dl6 horas
corridas de atraso,
além do prazo
definido nos Niveis
Minimos de Servico

21) Multa de0,2% (zero virgulaois por cento) por hora de
atraso, calculada sobre o valor da solugéo, sem prejuizg ao
item anterior, e outras sangdes administrativas a critério|da
SCONTRATANTE.

/Até 12 horas corridal
de atraso, além do
prazo indicado na
Tabela 1 — Niveis
Minimos de Servico

%2) Adverténcia;
23) Para as demais ocorréncias, mult@,08% (zero virgula
zero cincopor cento) por hora de atraso, calculada sobrg o
\valor da solugéo.

Superior dl2 horas ¢
inferior ou igual &4
horas corridas de

atraso, além do pra
definido nos Niveis
Minimos de Servicos.

24) Multa de0,1% (zero virgulaum por cento) por hora de
latraso, calculada sobre o valor da solugéo, sem prejuizg ao
fitem anterior.

Demais regides

Superior &4 horas
corridas de atraso,
além do prazo
definido nos Niveis
Minimos de Servico

25) Multa de0,2% (zero virgulaois por cento) por hora de
atraso, calculada sobre o valor da solugéo, sem prejuizg ao
item anterior, e outras sangdes administrativas a critério|da
SCONTRATANTE.

26) Se o somatdrio das multas aplicadas, com relagdo ds
obrigacOes relativas a uma mesma solucéo ultragé&selo
- seu valor de aquisigdo, podera ensejar a rescisao do Cantrato,
independentemente da aplica¢@o das san¢fes administrativas
previstas neste Termo de Referéncia e na legislacéo vigente.

27) Adverténcia;

28) Para as demais ocorréncias, mult@,08% (zero virgul3
/Até 24 horas corridagero cincopor cento) por hora de atraso, calculada sobrg¢ o
... de atraso, além do |valor da solugéo.
Todas as capitais € -
d . .. __|prazo indicado na . ) .
emals regioes . 12 1 — Niveis  |129) Se o somatério das multas aplicadas com relagéo as

Minimos de Servigoobrigacdes relativas a uma mesma solugéo ultragasseo
seu valor de aquisigdo, podera ensejar a rescisao do Cagntrato,
independentemente de aplica¢@o das san¢fes administrativas
cabiveis.

15. DO PAGAMENTO

15.1.0 pagamento sera realizado no prazo maximo de até trinfacdiaislos, contados a partir da emissédo do Termo de Recgbimefinitivo do Objeto,
através de ordem bancéria, para crédito em banco, agéncia e conta corrente indic&dds FRETADA.

15.2.Havendo erro na apresentagdo da Nota Fiscal ou dos documentmanpesta contratagdo, ou, ainda, circunstancia que impeca adéquitta despesa,

como, por exemplo, obrigacdo financeira pendente, decorrente de penafigamita ou inadimpléncia, o pagamento ficard sobrestado até que a
CONTRATADA providencie as medidas saneadoras. Nesta hipétese, o prazogaanea iniciar-se-4 apds a comprovacao da regularizagdo da situagdo, nao

acarretando qualquer dnus para a CONTRATANTE.

15.3. Sera considerada data do pagamento a CONTRATADA, seraadslconsulta ao SICAF para verificar a manutencdo das condigdesbilitagdo
exigidas no Edital.

15.4.Constatando-se, junto ao SICAF, a situacdo de irregularidade da CONDRAsera providenciada sua adverténcia, por escrito, para que, oodgraz
(cinco) dias Uteis, regularize sua situacdo ou, no mesmo E@eEsente sua defesa. O prazo podera ser prorrogado uma vez, Ipperiga®, a critério da
CONTRATANTE.

15.5.N&o havendo regularizacéo ou sendo a defesa considerada improc@@DNTRATANTE devera comunicar aos 6rgaos responsaveis pelbzéigdo
da regularidade fiscal quanto a inadimpléncia da CONTRATADA, temo quanto a existéncia de pagamento a ser efetuado, pargaguecienados os
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

15.6. Persistindo a irregularidade, a CONTRATANTE devera adotamedidas necessarias a rescisdo contratual nos autos do pradesatstrativo
correspondente, assegurada a CONTRATADA a ampla defesa.

15.7.Havendo a efetiva execugdo do objeto, os pagamentos serdo realmadalsnente, até que se decida pela rescisdo do Contrata, C&NTRATADA
néo regularize sua situagdo junto ao SICAF.

15.8.Somente por motivo de economicidade, seguranca nacional ou outro efeibbso de alta relevancia, devidamente justificado, enggeataso, pela
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maxima autoridade da CONTRATANTE, néo sera rescindido o contrato em execucdo cOMRATADA inadimplente no SICAF.
15.9.Quando do pagamento, sera efetuada a retencao tributaria prevista na legistzpas. apl

a) A CONTRATADA regularmente optante pelo Simples Nacional, nosds da Lei Complementar n® 123, de 2006, ndo sofrera a retetcéaria quanto
aos impostos e contribuicdes abrangidos por aquele regime. No entgr@garoento ficara condicionado a apresentacdo de comprovacao,ipateme
documento oficial, de que faz jus ao tratamento tributario favorecido previsto ndar&fgirComplementar.

15.10.Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA néo tenhdocalecalguma forma, para tanto, fica convencionado que a
taxa de compensacao financeira devida pela CONTRATANTE, enttata do vencimento e o efetivo adimplemento da parcelalcélada mediante a
aplicagdo da seguinte formula:

EM =1x N x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = indice de compensaco financeira = 0,00016438, assim apurado:

(6/100) _ 5 00016438

365 ITX = Percentual da taxa anual =|6%

16. DA PROPOSTA

16.1.A licitante devera apresentar proposta de preco dos itensrdisalios no ANEXO A. Os precos deverdo ser expressos emR&isdm duas casas
decimais e conter todos 0s custos operacionais, encargos previdentidbakistas, tributarios, comerciais e quaisquer outros quaamcdireta ou
indiretamente no fornecimento dos equipamentos e da prestagaovilpssselativos a esta contratagdo. Ou seja, a Propost&giesRievera ser preenchida
com os precos cotados para cada item do lote com todos os custos inclusos.

16.2.Uma mesma licitante podera participar oferecendo propostasipaca mais lotes do presente certame, desde que relna as coddi¢@dslitacdo
necessarias, devendo ofertar precos para todos os itens que compégpectivo lote. Ressalta-se que h& a possibilidade deatadarl um ganhador
distinto.

16.3. A proposta devera ser formulada contendo as especificagdes do dsbjietoma clara, comprovando ponto a ponto, por escrito, o atendinento a
requisitos técnicos e as funcionalidades requeridas em cada item que odotepdeonforme modelo apresentado no ANEXO D, detalhando os comgmnent
pegas, chassis, fonte de alimentagao, placas de servico, geaicasrface, médulos dmftwares componentes e licencas de software e servicos de instalacéo,
a fim de dar transparéncia ao processo e permitir futuigm@des contratuais sem a possibilidade da adocédo pela APRefeqgimcuras da solugdo em
termos de valores.

16.4.A comprovacéao exigida acima se dara por meio de manuais téaectaracio (6es) ou outros meios documentais dispostos pelds(asntas(s), de
gue ossoftwarese equipamentos ofertados atendem todos os requisitos especificado$Riess quais poderdo ser apresentados em papel ou em midia
eletrénica.

16.5. Deverdo constar nos documentos acima citados as demais informefgdestes as dimensdes fisicas, quantidade de U’s paragast&m rack,
necessidade de espago de guarda, mecanismo de refrigeragdo, cdasmeqgia, dissipagdo térmica e peso que demonstrem arestalaos requisitos
técnicos estabelecidos neste documento.

16.6.A licitante devera apresentar, juntamente com a proposta, o0 A@NEXYara avaliacdo do atendimento aos requisitos técnicos e ggmagyelo grupo
técnico designado para a contratagdo que dara apoio ao pregoeiro.

16.7.Indicar o(s) sitio na Internet do(s) fabricante(s) do(s) produto(s).

16.8. No caso de entender tais documentos como insuficientes paraise,apabera o pregoeiro, suportado pelo grupo técnico de apoio,asolicit
complementacao, e/ou realizar diligéncia(s) para obter informagSesdetalisadas sobre os produtos ofertados, conforme previsto no paragrafo § 3° do Art. 43
da Lei n° 8.666/93.

16.9.Todas as exigéncias feitas em relagéo a proposta de pregos devem ser atebgidas, de desclassificagdo da proposta.

16.10A proposta de precos devera ser redigida em lingua portuguesa, digitadama via, sem emendas, rasuras, entrelinhas ou ressalv@sdo a Ultima
folha ser assinada e as demais rubricadas pelo representante legarde. licit

16.11.Ap6s a avaliacdo da proposta da Licitante mais bem colocadegaefo solicitara a licitante que apresente um CADERNO BE&TES, o qual sera
avaliado e podera ser aprovado ou nao pelo grupo técnico de apoio a contratacéo nos termos do Aeé&R. E dest

16.12.Caso o CADERNO DE TESTES seja aprovado pelo grupo técnico, o pregogitarsolma AMOSTRA para realizag&o do Teste de Conformidade da
solugédo de acordo com o descrito no ANEXO E.

16.13A aprovagao da comprovagao por escrito da documentagao técnicapimendo CADERNO DE TESTE e das AMOSTRAS pela equipe téatec
apoio ao pregoeiro sdo condi¢cdes necessarias para a fase de habilitagdo daTHEC BN como para adjudicagdo do vencedor da licitagdo.

17. QUALIFICACAO TECNICA

17.1. A LICITANTE devera apresentar o(s) atestado(s), emitido pssqaejuridica de direito publico ou privado, que comprove(m) que a ANJIE ja
forneceu, de acordo com o pactuado, solu¢des de seguranga compativeisbjeto. Em virtude do mecanismo de compras compartilhadadatealo pelo

MP e pela possibilidade de fornecimento simultdneo aos diversos 6rgaos da AdgdioiBtiiblica, participantes do certame ou nao, exige-se o fornecimento de
atestado de capacidade técnica que comprove a entrega, &dostaka manutengao/assisténcia técnica dos equipamestfiwaresque compde a solugéo,
objeto deste TR, conforme quantitativo minimo definido por lote, na tabela abaixo.

Tabela 4 — Comprovagao por Atestado de Quantitativo Minimo para o Lote.
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Descri¢éo dos Equipamentos 4
serem fornecidos

Descricdo dos
Equipamentos
compativeis que
deverdo constar do(s
IAtestado(s)

Quantidade Total dos
Equipamentos do Lote

Lote 1

Firewall Multifuncional

Firewall multifunciona
de mesmo tamanho d
throughputgue possug
as especificagbes
compativeis com essg
lote ou superiores

15

D

Lote 2

Firewall Multifuncional

Firewall multifunciona
de mesmo tamanho d
throughputgue possug
as especificagbes
compativeis com essg
lote ou superiores

10

h

Lote 3

Firewall Multifuncional

Firewall multifunciona|
de mesmo tamanho d
throughputgue possug
as especificagbes
compativeis com essg
lote ou superiores

10

D

Lote 4

Firewall Multifuncional

Firewall multifunciona
com tamanho de
throughputgue possug
as especificagbes
compativeis com essg
lote ou superior

D

Lote 5

Firewall Multifuncional

Firewall multifunciona|
com tamanho de

throughputque possug
as especificagbes
compativeis com essg
lote

h

https://sgitapejamento.gov.br/sei/controlador.php?acao=decamn.

17.2.Para comprovacao de atendimento ao item 17.1 sera permitida a soma de atestadios sefoar de alcancar a quantidade minima exigida na tabela 4.
18. TESTES DE CONFORMIDADE

18.1.Conforme ANEXO “E” deste TR.

19. DA VIGENCIA DA ATA E DO(S) CONTRATO(S)

19.1.A Ata de registro de Precos tera vigéncia de 12 (doze) meses.

19.2. Sera permitida a adesd@o para aquisicdo de mais 100% do givantitl da contratagdo, considerado para este limite otéomaos guantitativos
requeridos pelos 6rgdos néo participantes, por meio de adesao, em consonancia com o Art. Zad d D882, de 23 janeiro de 2013.

19.3.0(s) contrato(s) tera(ao) vigéncia de até 12 (meses) nzesestar da data de sua assinatura. Destacando-se que a garsoitigdtae a atualizacédo de
firmwarese softwaresdeve ser de 60 meses contados a partir do termo de recebimento definitivo.

20. DA FISCALIZAGAO

20.1.A CONTRATANTE designaréa responsavel para acompanhar e fizcaliexecucdo do contrato, que registrard em relatério a€mcias relacionadas
com a sua execugao, determinando o que for necessério a regularizachmslas fdefeitos observados, conforme definido no art. 67 da Lei n° 8.666/93 e nas
especificagdes de niveis minimos de servigo definidos neste TR.

Equipe de Planejamento da Contratacdo

Integrante Técnico

Integrante Requisitante

Integrante Administativo
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\Wellington Francisco Pinheirp
de Aradjo

SIAPE: 1775484

Silvio César da Silva
Lima

SIAPE: 2475974

Clayton da Costa Paixag

SIAPE: 2222250

Brasilia, maio de 2017.

Aprovo o presente Termo de Referéncia, conforme proposto.

Marcelo Daniel Pagotti

Secretario

ANEXO "A" DO TERMO DE REFERENCIA
PLANILHA DE QUANTITATIVOS E PREGOS UNITARIOS MAXIMO S (QUANTIDADES E PREGO TOTAL ESTIMADO PARA O LOTE)

https://sgitapejamento.gov.br/sei/controlador.php?acao=decamn.

Brasilia, maio de 2017.

Item Descricao Quantidade U\r:?tlé?rrio Valor Total (R$)
(R$)

Item 1 |Firewall multifuncional Tipo 1 694 11.969,59 8.306.895,46
Item 2 |Conjunto de funcionalidades IPS/IDS do FW Tipo 1 688 4.136,29 2.845.767,52
Item 3 |Conjunto de funcionalidades antivirusngi-malwaredo FW Tipo 1 691 3.809,30 2.632.226,3(
Item 4 |Conjunto de funcionalidades para tratamento de contetido web do FW Tipo 1 688 3.922,91 2.698
Item 5|Conjunto de funcionalidades para controle de aplicages e andlise profunda do HW Tip81 68.143,05 2.850.418,40
Item 6 | Treinamento oficial até 5 pessoas do FW Tipo 1 128 24.922,59 3.190.091,52
Item 7 |Solugéo de geréncia centralizada do FW Tipo 1 240 38.891,41 9.333.938,40
Item 8 |Firewall multifuncional Tipo 2 94 29.714,35 2.793.148,90
Item 9 |Conjunto de funcionalidades IPS/IDS do FW Tipo 2 92 9.886,63 909.569,96
Item 10 Conjunto de funcionalidades antivirené-malwaredo FW Tipo 2 92 9.254,63 851.425,96
Item 11 Conjunto de funcionalidades para tratamento de contetdo web do FW Tipo 2 92 9.894,87 864.1
Item 12 Conjunto de funcionalidades para controle de aplica¢des e analise profunda do RW Tipo 2 92386,63 909.569,96
Item 13 Treinamento oficial até 5 pessoas do FW Tipo 2 22 26.512,40 583.272,80
Item 14 Solugdo de geréncia centralizada do FW Tipo 2 20 49.928,42 998.568,40

962,08

28,04
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Item 15 Firewall multifuncional Tipo 3 147 135.115,78  19.862.019,66
Item 16 Conjunto de funcionalidades IPS/IDS do FW Tipo 3 147 27.562,40 4.051.672,80
Item 17 Conjunto de funcionalidades antivirieng-malwaredo FW Tipo 3 143 34.842,87 4.982.530,41
Item 18 Conjunto de funcionalidades para tratamento de contetido web do FW Tipo 3 141 35(191,91 4.962
Item 19 Conjunto de funcionalidades para controle de aplicages e andlise profunda do HW Tipd 3 78.140,31 3.967.783,71
Item 20 Treinamento oficial até 5 pessoas do FW Tipo 3 86 21.146,12 1.818.566,32
Item 21 Solugdo de geréncia centralizada do FW Tipo 3 96 44.751,17 4.296.112,32
Item 22 Firewall multifuncional Tipo 4 54 486.946,02  26.295.085,08
Item 23 Conjunto de funcionalidades IPS/IDS do FW Tipo 4 54 151.153,00 8.162.262,00
Item 24 Conjunto de funcionalidades antivirieng-malwaredo FW Tipo 4 54 174.318,5Y 9.413.202,7§
Item 25 Conjunto de funcionalidades para tratamento de contetido web do FW Tipo 4 54 147.752,11 7.978
Item 26 Conjunto de funcionalidades para controle de aplica¢des e analise profunda do RW Tipo 4 | 154.153,00 8.162.262,00
Item 27 Treinamento oficial até 5 pessoas do FW Tipo 4 39 25.190,83 982.442,37
Item 28 Solugédo de geréncia centralizada do FW Tipo 4 33 84.447,98 2.786.783,34
Item 29 Firewall multifuncional Tipo 5 23 1.105.585,61  25.428.469,03
Item 3@ Conjunto de funcionalidades IPS/IDS do FW Tipo 5 23 168.135,94 3.867.126,62
Item 31 Conjunto de funcionalidades antiviriené-malwaredo FW Tipo 5 23 183.299,12 4.215.879,7¢
Item 32 Conjunto de funcionalidades para tratamento de contetdo web do FW Tipo 5 23 186.980,91 4.300
Item 33 Conjunto de funcionalidades para controle de aplicacdes e analise profunda do AW Tipo 5 | 158.135,94 3.867.126,62
Item 34 Treinamento oficial até 5 pessoas do FW Tipo 5 13 26.512,40 344.661,20
Item 35 Solugdo de geréncia centralizada do FW Tipo 5 15 65.159,40 977.391,00

Valor Total da Contratagédo:

R$ 190.490.794,9

ANEXO "B" DO TERMO DE REFEREN
ESPECIFICACOES TECNICAS

1. LOTES

1.1. Relag&o dos lotes

CIA

https://sgitapejamento.gov.br/sei/controlador.php?acao=decamn.

.059,31

.613,94

.560,93

1.1.1.A tabela abaixo apresenta a descricéo dos itens dos lotpsdera ser adquiridos na ata de contratacdo conjunta. O detalhameitéasieacontra-se
descrito nos tépicos 2 — Especificacdes e 3- Definigdo dos Lotes e Itens

1.1.2.Para cada lote adquirido é obrigatéria a aquisicdo do printeimo(do lote). Essa obrigatoriedade deve ser seguida tantérpacs participes da ata,
guanto para 6rgdos que facam aquisicdes como néo participantes.
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Lote | Item Descricao Quantidade
Item 1 |Firewall multifuncional Tipo 1 694
Item 2 | Conjunto de funcionalidades IPS/IDS do FW Tipo 1
ltem 3 Conjqnto de funcionalidades antiviruari-malwaredo 691
FW Tipo 1
1 ltem 4 \,Cvggjlalgt?:\jive;‘i:l)r;cfnalidades para tratamento de conteddo 684
ltem 5 Co,nj.unto de funcionalidadgs para controle de aplicagpes e 684
andlise profunda do FW Tipo 1
Item 6 | Treinamento oficial até 5 pessoas do FW Tipo 1
Iltem 7 | Solugdo de geréncia centralizada do FW Tipo 1
Item 8 |Firewall multifuncional Tipo 2 94
Item 9 |Conjunto de funcionalidades IPS/IDS do FW Tipo 2
ltem 10Conjqnto de funcionalidades antiviruamti-malwaredo 97
FW Tipo 2
2 |item 11\(Iivggjlér;tc;\;jve;il:)r;cizonalidades para tratamento de contetdo 92
ltem 12Conj_unto de funcionalidad_es para controle de aplicagpes e 92
andlise profunda do FW Tipo 2
Item 13 Treinamento oficial até 5 pessoas do FW Tipo 2
Item 14| Solugé&o de geréncia centralizada do FW Tipo 2
Item 15|Firewall multifuncional Tipo 3 147
Item 16| Conjunto de funcionalidades IPS/IDS do FW Tipo 3
ltem 17Conjqnto de funcionalidades antiviruami-malwaredo 144
FW Tipo 3
3 |item 18VCVZEjlalgt?:\jive;‘;;l)r;cisonalidades para tratamento de contgeddo 141
ltem 19gﬁéﬂjizgtgrgiu?;:iggﬂuaggi%ara controle de aplicagpes e 141
Item 20| Treinamento oficial até 5 pessoas do FW Tipo 3
Item 21| Solugdo de geréncia centralizada do FW Tipo 3
4  |ltem 22|Firewall multifuncional Tipo 4 54

688

128

240

92

22

20

147

86

96
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Item 23| Conjunto de funcionalidades IPS/IDS do FW Tipo 4 54

Conjunto de funcionalidades antiviruarmi-malwaredo

Item 24 e\ Tipo 4

54

Conjunto de funcionalidades para tratamento de contetddo

Item 25Web do FW Tipo 4

54

Conjunto de funcionalidades para controle de aplicacpes e

Item 26ané\lise profunda do FW Tipo 4

54

Item 27| Treinamento oficial até 5 pessoas do FW Tipo 4 39

Item 28| Solugé&o de geréncia centralizada do FW Tipo 4 33

Item 29|Firewall multifuncional Tipo 5 23

Item 30| Conjunto de funcionalidades IPS/IDS do FW Tipo 5 23

Conjunto de funcionalidades antiviruami-malwaredo

'tem 31w Tipo 5

23

Conjunto de funcionalidades para tratamento de contgetddo

5 |ftem 32Web do FW Tipo 5

23

Conjunto de funcionalidades para controle de aplicacpes e

Item 33ané\lise profunda do FW Tipo 5

23

Item 34| Treinamento oficial até 5 pessoas do FW Tipo 5 13

Item 35| Solugdo de geréncia centralizada do FW Tipo 5 15

2. ESPECIFICAGOES
2.1.Requisitos gerais comuns a todos os Firewalls multifuncionais dos lo168,3,4 e 5

2.1.1.Todos os equipamentdisewall e a solugdo de geréncia integrada devem ser do mesmo fabriicelutgye os sistemas operacionais executados por
esses equipamentos, observado, o disposto no item 2.1.10.

2.1.2.Todos os equipamentos e seus componentes deverao ser novos, sem vsgues arh perfeito estado de funcionamento, sem marcas, dosassa
arranhdes ou outros problemas fisicos, acondicionados em suas embalagens origingisehados de todos os acessorios, cabos, conekiisrés, fixacéo,

trilhos, fibras oticas (incluindo sua fuséo, se necessgraghcords transceivers etc, necessarios as suas instalacdes e operagdo eneraék padrao
EIA-310. No caso dos lotes 1 e 2, firewall multifuncionais de 100 e 250 Mbps, peddodnecido os insumos como bandejas para colocagdo dos mesmos em
racks.

2.1.3.N&o serdo aceitos equipamentos em nifaih of Supportiurante a vigéncia da garanéigueestejamem modcEnd of Lifeno ato da assinatura da ata
de registro de prec¢os, ndo deixando de atender ao item 2.1.6 durante toda a vigéncia da garantia.

2.1.3.1.A exigéncia acima encontra fundamento na necessidade que a Admamsublica tem de resguardar seus interesses, no sentisialzideeer
exigéncias minimas objetivando evitar que ocorra aquisi¢do de equoipamee tenham seu ciclo de vida descontinuado em um curto prag@vams quais
ndo haja mais suporte técnico e atualiza¢8es antes do fim do periodo de garantia, que éim&0) (seses.

2.1.3.2.No ato da assinatura do contrato, caso o equipamento registradda ndo atenda o disposto no item 2.1.3., podera ser aceitoremipale
capacidade técnica igual ou superior, da mesma série ou linha ou familia, desdedgue &tgos os requisitos técnicos disposto no presente edital.

2.1.4.0 fabricante devera atualizéamwares e softwareda solugdo para novas versdes durante toda a vigéncia da garantia.

2.1.5.Todas as funcionalidades adquiridashdedware e softwardevem operar conforme disposto neste Termo de Referéncia dupxag® ale garantia dos
equipamentos, ou seja, o fornecedor deve garantir a atualzaggdeta das funcionalidades no prazo referido, ndo sendo permaidmeanca de quaisquer
valores adicionais pelo uso dosrdwares e softwargsara esse periodo. As funcionalidades deverdo permanecer ativas, mesnoosgjgmatualizadas ap6s
o fim do prazo da garantia.

2.1.5.1.Apés o prazo da garantia, os equipamentos deverdo permanecer conastddasionalidades operacionais, com as atualiza¢des imediatament
anteriores a data final da garantia dos equipamentos.

2.1.5.2.Somente a funcionalidade de filtro de conteddo web podera ser ddaatio final do prazo de garantia do equipamento, em razao datsteza
técnica de acesso on-line as suas bases de dados.
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2.1.5.3.A garantia referida no item 2.1.5 tera inicio com a emisséo do termo de retehiefinitivo da solugdo a ser gerado pela CONTRATANTE conforme
disposto no item 12.4.

2.1.6.As licencas de atualizacdo seftware(firmware ou drivers) e licengas de atualizagdo de assinaturas deverdo seridaspelo prazo minimo de 60
(sessenta) meses, a contar da data do recebimento definitivo dos produtos, sem énugadicamatualizagfes e seu uso.

2.1.7.Todos os equipamentos devem funcionar com alimentacdo nominal de 108€12MA10~230VAC e frequéncia de 50 ou 60 Hz,aoto-ranging
Devera vir acompanhado de cabo de alimentagdo com, no minimo, 1,80m (6 pés), com plug tripaiarg2@irdo ABNT NBR 14136.

2.1.8.0 equipamento deve possuir 1 (uma) porta de console para configuracéo e gerencianteatéaperde linha de comando (CLI).
2.1.8.1.Deve ser fornecido pelo menos 1 (um) cabo conversor Serial para USB, compativel cende gamsole do equipamento.

2.1.9.0 equipamento deve ser fornecido com todas as suas portas de coawynitarfaces e afins habilitadas, operacionais e sem aastamnais, mesmo
gue para futuras utilizacdes do 6rgéo ou entidade CONTRATANTE.

2.1.9.1. A CONTRATADA deve entregar a quantidadetdesceiverequivalente adobro da quantidade minima de portas exigidas em cada lote conforme os
itens 3.15.1.4, 3.22.1.4 € 3.29.1.4.

2.1.9.2.Em caso de defeito ou mau funcionamentotdossceiversestes devem estar cobertos pela garantia da solugéo.

2.1.10.0 equipamento deve ser fornecido leandwarededicado tip@pplianceou chassi, com sistema operacional otimizado, do mesmo fabricante, para o uso
comofirewall corporativo multifuncional.

2.1.10.1.0s equipamentos dos lotes 1, 2, 3 e 4 da solucao ofertada, né@odexeeder, individualmente, 4 Unidades de Rack, sendo “caixasisyisem
empilhamentos.

2.1.10.2.0 equipamento do lote 5 da solugdo ofertada, pode ser baseagplemceou chassi, devera ter atestada, pelo fabricante, a compatibilidade entre os
madulos e o chassi e devera suportar agregagéo de enlaces multi-chassi (MCGegd@&)o padrdo IEEE 802.1ax.

2.1.11.Deve possuir fonte(s) de energia atendendo aos itens 3.1.1.3, 3.8.1.3, 3.15.1.3, 3.22.1.3 e 3.29.1.3.

2.1.12.Deve suportar topologias aduster redundante de alta disponibilidadailpver) no minimo aos pares, nos modos ativo-ativo e ativo-passivo, com
sincronizagdo, em tempo real, de configuracdo e de estadessd@®s. No caso de falha de um dos equipamentdaster, ndo devera haver perda das
configuragdes e nem das sessdes ja estabelecidas e a transi¢ao entre osntoglieweed acontecer de forma transparente para o usuario.

2.1.13.Deve suportar a implementac&o tanto em modo transparente (camada 2) quanto gaten@gfcamada 3).

2.1.14.Possuir filtragem de pacote por endereco IP de origem e destino, pacapliindependentemente da porta ou protocolo utilizados pela aplicagao), po
sub-rede e por periodos do dia, permitindo a aplicagao de regras por horarios e por dias da semana

2.1.15.Permitir criagdo de servigos por porta ou conjunto de portas para, no minimo, os protGepld®P, ICMP e IP.
2.1.16.Suportartagsde VLAN;

2.1.17.Permitir a criagdo de no minimo 25 VLANs padrdo 802.1q pafaesalls especificados nos lotes 1, no minimo 50 VLANs pa8#hlq para 0s
firewalls do lote 2 e no minimo 500 VLANSs padrdo 802.1q para os firewalls especifizaitmes 3, 4 e 5.

2.1.18.Ser capaz de aceitar comandoscléptsacionados por sistemas externos como, por exemplo, correlacionadores de eventos;
2.1.19.Suportar o bloqueio de trafego em funcéo da localizagao geografica dos IPs de origentirodle des

2.1.20.Suportar agregagéo tieks, segundo padréo IEEE 802.3ad, nos equipamentos firewall descritos nos lotes 3, 4 e 5.
2.1.21.Possuir ferramenta de diagnéstico do tigmlump

2.1.21.1 Suportar e efetuar a captura de pacotes no formato PCAP.

2.1.21.2 Suportar e efetuar o download dos arquivos PCAP.

2.1.22.N&o deve possuir restricdes de licenciamento em relagao etedaticas, requisitos e funcionalidades presentes nos subiteamda 1t inclusive em
relacdo ao nimero ou tipo de clientes, usuarios, maquinas e enderecos IP.

2.1.23.Deve suportar, no proprio firewall, autenticacdo de usufo@zEs e integracdo com servigos de autenticacdo de dire@A®,LMicrosoft Active
Directory e RADIUS, sendo que:

2.1.23.1.Nao deverdo existir limitagdes de licenciamento quanto ao rolde usuarios, a ndo ser o limite operacional do equipamesfgiteelo o
quantitativo minimo especificado em cada lote;

2.1.23.2.Deve registrar a identificagdo do usuario em todos os evessosiados gerados pelo equipamento, tais como (mas ndo réskitenéos de
autenticacao, registros de acesso ou bloqueio e eventos associados a ameagas;

2.1.23.3.Deve prover identificacdo de forma transparente aos usuarios eatdosi posingle sign-onno minimo, por meio dos servigos Microsoft Active
Directory e RADIUS;

2.1.23.4 Deve prover portal ou pop-up de login para identificacdo dos usuarios dos demais servigos dedli3feRiogino item anterior;
2.1.23.5Deve permitir a criacdo de regras de acesso/bloqueio baseadas em usuarios ou gruposdaoulsD&P e do Microsoft Active Directory;
2.1.23.6N&o sera permitida a utilizacdo de agentes instalados nos equipamentos dos usuarios;

2.1.23.7.Possuir métodos de autenticacdo de usudrios para aplicagfesdaesatae os protocolos TCP, tais como (mas nao restritplicacées HTTP,
HTTPS e FTP;

2.1.24.SuportaNetwork Address TranslatigNAT 1-1, NAT 1-N, NAT N-1) de acordo com a RFC 3022, nos modos estéatico e dinamico;
2.1.25.Deve suportar no minimo NAT 64.
2.1.26.Possuir a funcionalidade de fazer traducéo de enderegos dinamicos um-paraffgreAddress Translation

2.1.27.Suportar nativamente IPv6;
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2.1.27.1.Suportar, no minimo, os protocolos de roteamento dinamico OSPB&Pebem como as funcionalidades de roteamento estaticeammito
policy-based

2.1.28.Possuir funcionalidades de DHCRent, servere elay,

2.1.29.Possuir protegéo e suporte a protocolos de Real Time, contemplandoimm: Real Time Transport Protocol (RTP), H323 e SIP sobpeatscolos
IPV4 ou IPV6.

2.1.30.Possuir tecnologia deewall statefuj

2.1.31.Permitir a realizagdo deackupe restoredas regras, configuracdes e politicas, e a transferéncia lmdaip para armazenamento em servidores
externos;

2.1.32.Possuir funcionalidade de detecgdo e bloqueio de, no minimo, os seguintes tipos del@tggoesng SYN FloodUDP Flood, Port ScanningCMP
Flood, ICMP sweep, Ataques de Forca Bruta ataques Man-in-the-Middle e variagBes de reflexo;

2.1.33.Suportar sincronizacéo de horario por NTP;
2.1.34.Possuir funcionalidade de geracao de relatorios e exportacéo de logs;

2.1.35.Suportar no minimo 250 regras ou politicas de firewall parguipamentos do lote 1 e 1.000 regras ou politicas de firewall paguggmentos dos
lotes 2,3,4 e 5.

2.1.36.Permitir a abertura de novas portas por fluxo de dados para servi¢os que requererimoricasd

2.1.37.Possuir mecanismo @ati-spoofing

2.1.38.Possuir funcionalidade de excegdo em SSL Inspection para sites e aplicacGésshadcédecriptando o trafego dessas sessdes.
2.1.39.Possuir inspecéo profunda de pacotes para trafego criptografado (no minimo em trafegbl WARS);

2.1.40.Possuir, no minimo, suporte a SNMP v2 e v3;

2.1.41.Deve possuir MIB propria contemplando, no minimo, indicadores de estddodiearee de performance do equipamento;

2.1.42.Deve identificar os paises de origem e destino de todass@esestabelecidas através do equipamento, exceto para sesaddsto da rede interna
(ndo roteadas).

2.1.43.Deve permitir a criagdo de politicas de seguranga baseadgsotnalizacédo, permitindo o bloqueio de trafego com origem owdestieterminado
pais ou grupo de paises.

2.1.44 Deve possibilitar a visualizacéo dos paises de origem e destino nos logs de eventespge areeacas.

2.1.45.Deve prover interface de geréncia local do firewall ou doerystrtual ou fisico) do qual o firewall faz parte, por méeinterface gréafica (GUI) e
linha de comando — (CLI) ou via SSH. Especificamente a auergrafica (GUI) deve atender as funcionalidades gerenciaistpsenos subitens 2.1.45.1 ao
2.1.45.14.

2.1.45.1.Deve possuir a capacidade de definir administradores com difepanfissde acesso. Os perfis de acesso devem ser, no mdeirteitura/escrita e
somente leitura.

2.1.45.2Deve permitir a delegacéo de fungbes de administracao.

2.1.45.3Deve registrar em log as agdes dos usuarios administradores.

2.1.45.4 Deve suportar a identificagdo e utilizacdo de usuérios nas politicas de segurancga.
2.1.45.5Deve suportar agrupamento légico de objetobjéct grouping) para criagdo de regras.

2.1.45.6.Deve possibilitar o gerenciamento (incluindo a criagao,a@éer, monitoramento e exclusdo) de objetos de rede. Devera aindté& petectar se e
onde, na base de regras, esta sendo utilizado determinadodebjette. Os tipos de objetos deverdo permitir especificar de flistnta grupos e objetos de
rede e servicos, diferenciando-os e agrupando-os conforme suas ishiGateou descricdo de maneira a permitir o reaproveitant®® mesmos em
diferentes politicas.

2.1.45.7 Deve contabilizar a utilizac&o (“hit counts”) ou o volume de dados trafegados correspa@ndadé regra de filtragem individualmente.

2.1.45.8.Deve possibilitar a especificagéo de politica por tempo, ou sefaitip@a definicdo de regras para um determinado horéario ou periodon@iaano,
dia da semana e hora).

2.1.45.9 Deve suportar a geragao de alertas automaticasnas, SNMP e Syslog.

2.1.45.10Deve permitir a exportacéo de logs via SCP ou FTP.

2.1.45.11 Deve informar a utilizacéo dos recursos de CPU, memoéria, armazenamento iwtitrittaée de rede dos equipamentos gerenciados.
2.1.45.12Deve informar o nimero de sess6es simultaneas e de novas sessoes por segundo dos equipam@ttos. ge

2.1.45.13 Deve possuir visualizagdo minima sumarizada de: aplicagfeagameéJRLs, enderecos de origem, enderegos de destino, levandazeetzm
quantitativo de sessdes, de consumo de banda e categorizagao.

2.1.45.14Devera suportar geréncia remota (via rede local ou WAN) ou por meio da gerénclzadafrsendo que:
2.1.45.14.1A comunicacao entre a estacao ou sistema de geréncia e o firewall ou clustleviedaser criptografada e autenticada;

2.1.46.Deve permitir o controle e a priorizagdo do trafego, priorizandarantindo banda para as aplicac@eso(nd/outboungatravés da classificagdo dos
pacotesghaping;

2.1.47.Deve possuir gerenciamento grafico centralizado das funcionedidieQoS/Traffic Shapingntegrado tanto com a geréncia local do equipamento,
quanto com a geréncia centralizada da soltugéo

2.1.48.Deve suportar a criagdo de politicas de controle de uso de ldegbenda, limitando ou expandido individualmente, baseadas emopgntatocolo,
endereco IP de origem ou destino, grupo de usuarios do MicAusivié Directory e DAP e aplicagdes (por exempMoutubes WhatsApp.
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2.1.49. As funcionalidades de VPN ndo podem possuir qualquer restricdgesheidimento, inclusive em relagdo ao nimero de clientessofivgares
instalados nos clientes, IPs e maquinas, limitado apenas a capacittadegtgutdo equipamento para VPN.

2.1.50.Deve permitir a arquitetura de VANIb and spoké&Sec, tanto para topologias site-to-site ("Full Meshed" &€¢a%) como paralient-to-site(remote
accesy

2.1.51.Deve permitir a criagdo de tineis VPN SSL/TLS;
2.1.52.Deve permitir a criagdo de tuneis VPN IPSec;

2.1.53.A funcionalidade de VPN prevista no item anterior podera ser diepdr meio de dispositivstandalone caso cappliancedo firewall ndo possua tal
funcionalidade, sem prejuizo do gerenciamento centralizado da solugéo previsto nos itees2221.69

2.1.54.Deve permitir que o usuario realize a conexdo VPN por meitiedgecinstalado no sistema operacional do seu equipamento oeeode interface
Webdo tipo portal.

2.1.54.1.Caso seja por meio de cliente instalado, devera estar disper@veinimo, para os sistemas operacionais Windows (Vista,e71®. Caso nao
existam clientes (softwares) dos proprios fabricantes insialpara os sistemas operacionais: Linux, Mac OS X, Appleei@®ogle Android, devera a
Licitante fornecer gratuitamente softwares de terceiros que sejamdotalcompativeis com os sistemas operacionais referidos.

2.1.54.2 0 acesso por meio da interface Web devera ser compativel com, no minimo, os navegaamie&xpterer 9 ou superior e Firefox 4.0 ou superior.

2.1.55.Deve suportar a customizac¢éo da interfAsbpara acesso a VPN pelos administradores do sistema, inciuagoaplicativos, servidores e sistemas
estardo acessiveis via portal;

2.1.56.Suportar algoritmos de criptografia para tineis VPN AES-128 e AES-256;

2.1.57.Suportar os algoritmos para definicdo de chave de cifracdo 3DES e AES;

2.1.58.Suportar os algoritmos RSBjffie-HellmanRSA;

2.1.59.Suportar Certificado Digital X.509 v3;

2.1.60.Suportar a inclusae@firollmeny de autoridades certificadoras;

2.1.61.Permitir alteragéo dos algoritmos criptograficos das VPNSs;

2.1.62.Suportar IKE -Internet Key Exchangégses | e I;

2.1.63.Suportar os protocolos de roteamento RIPv2, OSPFv2 ou OSPFv3 para as funcionalidadies de VP

2.1.64.Implementar autenticacéo de usuarios utilizando LDAP, Micrdstiftre DirectoryRADIUS e certificados digitais e suportar, no minimo, autenticagdo
two-waycom certificado digital e LDAP ou Microsoft Active Directory ou RADIUS

2.1.65.Suportar certificados emitidos por autoridade certificadora no padrao IGR-Bra
2.1.66.Suportar leitura e verificagdo @ertificate Revogation LiSCRL);
2.1.67.Suportar NATTransversal TunnelinGNAT-T);

2.1.68. Possuir gerenciamento grafico das funcionalidades de VPN e raomioto de seus eventos de forma integrada tanto com a geréntidoloca
equipamento ou do cluster quanto com a geréncia centralizada da solug&o.

2.1.69.VPN gateway-a-gateway devera possuir interoperabilidade com os gatdevaPN pelo menos dos seguintes fabricantes: Cisco, Checkpoipgr)
Palo Alto Networks, Fortinet, AKER, BluePEX, PFSense e SonicWall.

2.1.70.Deve permitir a aplicagdo de politicas de seguranca e visibilidade para agtaslique circulam dentro dos tlneis de SSL.

2.1.71.0 equipamento deve ser apropriado para o uso em ambiente taapitalimidade relativa na faixa de 20 a 85% (sem condensacgao) eatemsper
ambiente na faixa de 5 a 40°C.

2.2. Solugédo de geréncia centralizada

2.2.1.Devera ser fornecida solugdo de geréncia centralizad@relgalls, do mesmo fabricante e independente (externa) em relacéquapaneentos, sendo
que:

2.2.1.1.A solugdo podera ser fornecida baseada em “appliance especializagoipamento especializado para geréncia centralizada, oiategplirtual” -

solucdo desoftwareexecutada em maquina virtual que possa ser instalado e executadobéentes virtuais ou componentessdéware instalaveis em
sistemas operacionais padréo servidor;

2.2.1.2.Quando a solucdo for baseada em “appliance especializado”, ou queaidquer outros equipamentos forem fornecidos para compor a solucgéo,
deverao:

a) ser compativeis com rack padrdo 19 polegadas;

b) possuir, no minimo, duas interfaces de rede Gigabit Ethernet;

c) possuir fonte de energia com os mesmos parametros definidos no item 2.1.7;e

d) possuir, no minimo, o espaco de armazenamento solicitado no respectivo item 7 de cada emdinidot 3;

2.2.1.3.Quando a solugéo for baseada em appliance virtual, deverapser de ser executada em pelo menos uma das seguintes platafiduai@Eadoras:
VMware ESXi, Xen, KVM ou Microsoft Hyper-V, cujo ambienter&dornecido pela CONTRATANTE, ndo sendo necessario o fonesto da licenca da
plataforma virtualizadora. Caso o equipamento ou ambiente lizetda disponibilizado pela CONTRATANTE seja incompativel contezgiisitos minimos
necessarios para execucdo completa da solucdo baseada em apjptizaicen ponto de inviabilizar ou prejudicar o seu funcionameraofabricante da
solugdo ndo possua outra alternativa de fornecimento dentre adisplastas nos itens 2.2.1.1, 2.2.1.2 e 2.2.1.4, deveréa ser fornecido equipamento com
ambiente virtual compativel, observado o disposto no item 2.2.1.2;

2.2.1.4.Quando a solucdo for baseada em componentssfiteare deverdo ser fornecidas e implantadas, em carater perpéam amticencas dos softwares
e sistemas operacionais necessarios ao funcionamento da samgésées para servidor, sendo que a versdo fornecida de sistea@oopéndo podera
entrar em mod&nd of Supporhos 60 (sessenta) meses a contar da data de assinatura do contrato.
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2.2.2.Deve permitir a geréncia centralizada dos equipamentos e contextass\ite compdem a solucéo de alta disponibilidade, devendo ser dimensionada e
devidamente licenciada para atender, no minimo, o nimero toeduleamentos fisicos gerenciados e o nimero total de contextos vitsaiseis,
compativel com o limite operacional dos equipamentos e clusters gerenciados

2.2.3Deve ser licenciada de forma a nao limitar nUmero de usuarios, objetos, regras deaejdae enderecos IP.

2.2.4.Deve ser licenciada de forma a permitir a captura e filtnade todos os eventos gerados por todos 0os equipamentos e contextos virtcaispjigea
solucéo de alta disponibilidade.

2.2.5.Deve permitir a criagdo e distribuicdo de politicas de seguranca e de objetde de forma centralizada.
2.2.6.Deve permitir a criagdo de relatérios customizados.

2.2.7.Deve possibilitar a filtragem ddsgs do equipamento por, no minimo: aplicacéo, endereco IP de origestieo, pais de origem e destino, usuério e
horério.

2.2.8.Deve possuir relatérios com informacdes consolidadas sobre: adresaisntes fontes de sessdes bloqueadas com seus destinosos, sesvigais
frequentes ataques e ameacas de seguranca detectadas congense agstinos, os servicos de rede mais utilizados, as adiceadees consumidoras de
banda de Internet, os usuéarios que consumem mais banda de Internet, os sitios na Iretelisiadue.

2.2.9.Deve permitir a geracao automatica e agendada dos relatérios.

2.2.10.Deve ser capaz de automatizar a aplicagdo das regras, abjptiicas desejadas em tempo real a todos os equipamentos @osowiituais
administrados.

2.2.11.Devera utilizar comunicagado segura criptografada entre a solucédo de gerérepipamentos gerenciados.
2.2.12.Devera manter o histérico de configuragdes enviadas aos equipamentos e deverapeltbdtik das configuracoes.
2.2.13.Deve permitir distribuigdo centralizada de pacotes de atualizagao.

2.2.14.Deve permitir validar as regras antes, durante ou depois de aplica-las.

2.2.15.Deve ser capaz de testar a conectividade dos equipamentos gerenciados.

2.2.16.Deve prover funcionalidade de deteccéo de regras conflitantes ou regras equivalentes.

2.3. Conjunto de funcionalidades IPS/IDS

2.3.1.Possuir tecnologia de deteccéo e prevencdo de ataques e intrusdes baseada emy assinatur

2.3.2.Possuir, no minimo, um conjunto de 2.000 (duas mil) assinaturas deadeteprevencao de ataques, devendo também detectar ataquessteEmeado
anomalias;

2.3.3.Decodificar multiplos formatos dénicode
2.3.4.Suportar fragmentacgdo e desfragmentacéo IP;
2.3.5.Detectar protocolos independentemente da porta utilizada, identificando aplicagidesidas em portas néo-padréo;

2.3.6.Detectar e Proteger contra, no minimo, ataques de RE@dte Procedure CllWindows ou NetBios, SMTPS{mple Message Transfer Protogol
IMAP (Internet Message Access Protgc@endmailou POP Post Office Protocd) DNS Domain Name SystgnFTP, SSH , Telnet, ICMRrternet Control
Message Protocpl SIP, SNMP, SSDP ou CHARGEN, RDRegmote Desktop ProtogpDoS Qenial of Servicke ataques com assinaturas complexas, tais
como ataque$CP hijacking

2.3.7.Possuir protecdo contra os ataques como, mas néo restringindoreesmos : 1) Ataques déorm Trojan, Backdoors Portscans IP Spoofing DoS,
SpywaresBotnets e malwares em geral; 2) Ataques e utilizagao deltgga P2P; 3) Ataques de estouro de pith#fér overfloy; 5) Trafego mal formado;
6) Cabecalhos invalidos de protocolo; 6) Ataques de injegao ([§€&dtion, LDAP Injection) e deCross-Site Scripting7) Elevagao de privilégio e &xploits
- Web Server, Web Browser ActiveX, JavaScript, Browser Plug-ins/Add-nos

2.3.8.Emitir alarmes na console de administracéo integrada, alertas via cagtedaieb,sysloge traps SNMP;
2.3.9.Permitir monitoragdo do comportamento do equipamento mediante o protocolo SNMP;
2.3.10.Atualizar automaticamente as assinaturas para o sistema de detectacsds; i

2.3.11.Permitir filtros de anomalias de trafego estatistictiataling, scan e source session limits

2.3.12.Permitir filtros de anomalias de protocolos, inclusive protocdoaplicacédo (ex.: HTTP, SMTP, NTP, NetBIOS, HTTPS,FANS, SMB, RPC, SSH
e Telnet);

2.3.13.Deve resistir a técnicas de evasdo ou ataques direcionagwépaim equipamento, suportando, no minimo, as técnicaBatRet Fragmentatign
Stream SegmentatipRPCFragmentation URL Obfuscation HTML ObfuscationPayload EncodingFTPEvasione Layered Evasions

2.3.14.Possuir funcionalidade que permita desativar a andlise de assinaturasaqsptoc

2.3.15.Possuir funcionalidade que permita desativar a analise de ataques a partiretgoefidxa IP especificos;

2.3.16.Permitir o funcionamento minimo dmginede IPS mesmo gque a comunicagdo csitexdo fabricante esteja fora de operagao;
2.3.17.Possuir as estratégias de bloqueio e liberagao selecionaveis, tanto por conjursiositeassquanto por cada assinatura;
2.3.18.Suportar a verificagdo de ataques na camada de aplicacao;

2.3.19.Possuir gerenciamento gréafico centralizado das funcionalidadeSAB 3 monitoramento de seus eventos de forma integrada com aakréalod
a geréncia centralizada da solugéo

2.3.20.Reconhecer assinaturas seletivas e filtros de ataque que devem matégeataques de negacdo de servigos automatizealwsse vulnerabilidades
conhecidas.

2.3.21.Caso o IPS/IDS nao trate parcialmente ou totalmente DoS, sera aceito fishilenespecifica complementar.
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2.4. Conjunto de funcionalidades antivirus enti-malware
2.4.1.Possuir modulo de protegdo de antiviargj-malware e anti-bato mesmo equipamento dewall;

2.4.2.Possuir funcionalidade de varredura contra virmakvaresem trafego nos seguintes protocolos: HTTPS, HTTP e pelo menadodaseguintes: FTP,
POP3, IMAP e SMTP;

2.4.3. Deve ser capaz de, se houver algum atraso ou falha na @alidacatualizagdo automatica, o equipamento deve ter a caeacidaalertar
imediatamente o administrador atravésodss, e-mailou outros meios de alerta;

2.4.4.Deve possuir servico de atualizagdo automatica e manual de assinaturas cotarmtéabri
2.4.5.Suportar funcionamento minimo eaginede antivirus @nti-malwaresmesmo que a comunicagao corsite do fabricante esteja fora de operagao;

2.4.6.Possuir gerenciamento gréafico centralizado das funcionalidadetgidieus eanti-malwareintegrado com a geréncia local e a geréncia centralizada da
solugéo

2.4.7.Identificagdo, classificacéo e bloqueio de malwares, contemplando no minimo, TrojaareSpBackdoors, Worms e Virus;
2.5. Conjunto de funcionalidades para tratamento de contetido web

2.5.1.Deve possuir funcionalidades de tratamento de contetido web, deverithsswde dados conter, no minimo, 10 (dez) milhdesiteleinternetweb ja
registrados e classificados, distribuidos em, no minimo, 40 (quarenta) categoriasategsulbs pré-definidas;

2.5.2.Permitir a criag&o de categorias personalizadas;

2.5.3.Permitir a categorizacao e reclassificacasitis welpor URL;

2.5.4.Suportar filtragem e categorizacdo das URLs;

2.5.5.Possuir integragdo com servigcos de diretério LDAP e Micrdstifve Directorypara autenticagao de usuarios;

2.5.6.Permitir a criagdo de regras de acesso/bloqueio baseadas em usuérios ou gruposidatAP e do Microsoff\ctive Directory;
2.5.7.Permitir a criag&o de regras para acesso/bloqueio por endereco IP de origerade sle origem;

2.5.8.Permitir a criagdo de quotas de utilizagéo por horario, ou por categorias, ou pgdaplica

2.5.9. Deve ser capaz de exibir mensagem de blogueio customizavel pelosishdmiores para resposta aos usuarios, na tentativa de acessarsos
proibidos ou restringidos pela politica de seguranga do 6rgéo;

2.5.10.Permitir o blogueio de paginas web por meio da construgéo de filtros especificos @msmede busca textual;
2.5.10.10 item 2.5.10 pode ser atendido através da criagdo de aplicacdes em camada 7 customizada
2.5.11.Permitir o bloqueio de URLs cujo campo CN ou DN nao contém um dominio valido paraicackri8SL;

2.5.12.Permitir o bloqueio de paginas web por classificacdo, tais p@mimas de streaming, radio eoiling P2P, URLs originadas de spam, sites de proxy
andnimos, entre outros.

2.5.13.Permitir a criacéo de listas personalizadas de URLs permitidas — #istzal® bloqueadas — lista negra;

2.5.14 Possuir categorizacéo de sites governamentais nacionais, mesmo nao tendo dominio “.gov” du“.gov.br

2.5.15.Categorizar as URLs com taxa de acerto minima de 80% (oitenta por cento), ndo seddmdasseste percentual categoriza¢éo genérica ou similar.
2.5.16.Suportar e forcar pesquisas seguras em pelo menos dois sistemas de buscas, mmi@ogmite e/ou Bing e/ou Yahoo.

2.6. Conjunto de funcionalidades para controle de aplicages e andlise profunda

2.6.1.Possuir médulo de filtro de aplicagGes e de conteddo desenvolvido e mantido pelo préprio éabooaetsmo equipamento fitewall;
2.6.2.Deve ser capaz de identificar as aplicagdes mesmo que nao estejandatdizamporta default.

2.6.3.Deve ser capaz de identificar aplicagbes encapsuladas dentro de protocolos, céheoHHITTIPS.

2.6.4.Deve ser capaz de identificar aplicagGes que utilizam comunicacéo @afptagatravés de SSL.

2.6.5.Permitir o agrupamento de aplicagcdes em grupos personalizados;

2.6.6.Garantir que as atualizagGes regulares do produto sejam realizadas dediosperdénte, sem paradas perceptiveis dos servicos;

2.6.7. Identificar aplicagbes e permitir ou bloquear sua utilizagédependentemente das portas e protocolos utilizados para conexaavénthfego
criptografado), assim como possuir categorias para classificacdo das@gsdidem como das técnicas de evasdes utilizadas;

2.6.8.Possuir, no minimo, protegdo para aplicages do tipa®2&nt MessagingNVebe VOIP;

2.6.9.Possuir perfis/politicas de seguranca de aplicacdes pré-definidas/potsads na solugao;

2.6.10.Possuir atualizagdo manual e automatica de novas assinaturas;

2.6.11.Permitir a criagd@o de regras de acesso/bloqueio baseadas em usuéarios ou grupmsle &P e do Microsoffctive Directory;

2.6.12.Deve ser capaz de identificar e filtrar um minimo de 1.500 (opilighentas) aplicagdes, contemplando no minimo: peer-to-peer, streadomgload
de audio, streaming e download de video, update de software, instant messaging, redgg@ieigignonymizers, acesso e controle remoto, VOIP e email.

2.6.13.1dentificacdo, blogueio e restricdo em profundidade e granularidadplidagcdes, contemplando no mininBittorrent, Youtube, Livestream, Skype,
Viber, WhatsApp, Snapchat, Facebook, Facebook Messenger, Google+, GoogleoBglle Docs, Instagram, Twitter, LinkedIn, Dropbox, Google Dfre
Drive, Logmein, Teamviewer, MS-RDP, VNC, Ultrasurf, TOR e Webex.

2.7. Treinamento oficial para até 5 pessoas
2.7.1.Devera ser fornecido Voucher para treinamento oficial do fabricante.

2.7.2.A carga horéria do treinamento ndo podera ser inferior a 24 horas, seladeoacher apto para até 5 pessoas. O treinamento é composto por turmas que
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podem ser formadas de um ou mais Vouchers de uma entidade CONTREATAN ainda, ser uma turma compartilhada por mais de uma dmtida
CONTRATANTE. Nos dois casos cada turma se limita a no maximo 10 pessoas.

2.7.3.0s treinamentos deverdo ser realizados no Brasil, em portugués, na modalidadeapreselocal fornecido pela CONTRATADA.

2.7.3.1.0 local de treinamento devera possuir todas as facilidades papeneito desempenho das atividades, incluindo os recursos audics vesua
laboratérios necessarios, sem 6nus algum para a CONTRATANTE.

2.7.4.Cabera a CONTRATADA prover todos os recursos didaticos necesaaeafizacdo do treinamento, incluindo (mas nao se restlimgi) sala de aula,
data show, apostilas, bloco de anotacdes e caneta para cada treinando.

2.7.5.0s treinamentos deverdo ocorrer usando-se turnos diarios de até dduarapodendo ser dois turnos no mesmo dia ou um turno por dia erédadac
com a CONTRATANTE, com intervalos de, no minimo, 15 minutos em cada turno e de pelo menositdosternos que ocorrerem no mesmo dia.

2.7.6.Toda a documentacao didatica necessaria aos cursos de treinamento dev@dndatizsla em papel impresso e midia digital.

2.7.7.0s cursos referentes a equipamentssfevaresque fagam parte do objeto deverdo usar o material ofici@eéi@mento do respectivo fabricante por
meio de qualquer um dos seus respectivos centros autorizados de treinamento.

2.7.8.S80 produtos esperados de todos os treinamentos:

2.7.8.1 Aulas tedricas e praticas.

2.7.8.2.Material didatico contratado e aprovado pela CONTRATANTE.
2.7.8.3.Referéncias para estudos e pesquisas complementares.

2.7.9.A CONTRATANTE poderd, a seu critério, reproduzir o material didatico us&@tmar multiplicadores para repetir o treinamento sem custos adicionais.
E tal acdo néo representa a quebra do direito de propriedade do fabricante ou da €DNFESETEDA. Isso porque o material fornecido ndo sera usado para
fins comercias, mas apenas para uso interno do 6rgdo ou enti@&IERETANTE com o intuito de disseminar o conhecimento da solegdire os seus
servidores profissionais técnicos.

2.7.10.0s custos referentes ao deslocamento, hospedagem e alimentag&o dos trefmdesagponsabilidade da CONTRATANTE.

2.7.11.A ementa do curso deve abranger conteidos que vao desde configuraga@ssaléisis avancadas dos equipamentos de hardwasoiwdeesque
compdem a solugdo, bem como sua operagao.

3. DEFINIGAO DOS LOTES E ITENS

3.1. LOTE 1 - Item 1:Firewall multifuncional Tipol
3.1.1.Requisitos especificos:

3.1.1.1.Atender a todos os requisitos do item 2.1;

3.1.1.2. Possuir, no minimo, dhroughput de inspecdo de 100 Mbps para todas as funcionalidades dos itens 2.1, 224,235 e 2.6, ativadas
simultaneamente e com inspecéo integral de todos os pacotes deraeEs)dentemente de seu tamanho ou direcdo de fluxo, levando-sesetaragQéo o
perfil de trafego descrito no ANEXO E.

3.1.1.3.0 equipamento deve possuir no minimo 01 (uma) fonte de alimentacéo, a qual pode ser interna otoext@imentacdo nominal de 100~120VAC e
210~230VAC e frequéncia de 50 ou 60 Hz,auto- ranging Devera vir acompanhado de cabo de alimentagdo com, no mihBfm (6 pés), com plug
tripolar 2P+T no padrdo ABNT NBR 14136.

3.1.1.4 Possuir no minimo 4 (quatro) portas de 10/100/1000 BASE T.
3.1.1.5.Throughputminimo de 50 Mbps para IPSec VPN.

3.1.1.6.Quantidade minima de 50.000 sessGes simultaneas.

3.1.1.7.Quantidade minima de 5.000 novas sessdes por segundo

3.2. LOTE 1 - Item 2:Conjunto de funcionalidades IPS/IDS

3.2.1 Atender a todos os requisitos do item 2.3.;

3.3. LOTE 1 - Item 3 Conjunto de funcionalidades antiviruargi-malware

3.3.1.Atender a todos os requisitos do item 2.4;

3.4. LOTE 1 - Item 4 :Conjunto de funcionalidades para tratamento de contetido web
3.4.1.Atender a todos os requisitos do item 2.5;

3.5. LOTE 1 - Item 5: Conjunto de funcionalidades para controle de aplicaces e andlise profunda
3.5.1.Atender a todos os requisitos do item 2.1.39 e do item 2.6;

3.6. LOTE 1 - Item 6: Treinamento oficial para até 5 pessoas

3.6.1.Atender a tudo que foi exposto no item 2.7;

3.7. LOTE 1 —item 7:Solucéo de geréncia centralizada

3.7.1.Requisitos especificos:

3.7.1.1.Atender a todos os requisitos do item 2.2

3.7.1.2.Possuir capacidade minima de 100 GB para armazenamento de logs e eventos
3.8. LOTE 2 - item 01 Firewall multifuncional tipo 2

3.8.1Requisitos especificos:

3.8.1.1.Atender a todos os requisitos do item 2.1;
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3.8.1.2.Possuir, no minimo, throughputde 250 Mbps para todas as funcionalidades dos itens 2.1, 2.2, 2.3, 2.4, 2.&tiea2lés simultaneamente e com
inspecéo integral de todos os pacotes de dados, independentemente de sewtadieegém de fluxo, levando-se em consideragéo o perfil de trafego descrito

no ANEXO E.

3.8.1.3.0 equipamento deve possuir no minimo 01 (uma) fonte de alimentaEippde ser interna ou externa, com alimentagdo nominal de 100~120VAC
210~230VAC e frequéncia de 50 ou 60 Hz,aauto-ranging Devera vir acompanhado de cabo de alimentagdo com, no minimo, (68®ms), com plug

tripolar 2P+T no padrédo ABNT NBR 14136.

3.8.1.4.Possuir no minimo 4 (quatro) portas de 10/100/1000 BASE-T.
3.8.1.5.Quantidade de sessfes simultaneas 90.000.

3.8.1.6.Quantidade de novas sessdes por segundo 12.000.
3.8.1.7.Throughputminimo de 50 Mbps para IPSec VPN.

3.9. LOTE 2-item 2: Conjunto de funcionalidades IPS/IDS

3.9.1. Atender a todos os requisitos do item 2.3;

3.10. LOTE 3 - item 3:Conjunto de funcionalidades antivirus e anti-malware
3.10.1.Atender a todos os requisitos do 2.4;

3.11. LOTE 2-item 4: Conjunto de funcionalidades para tratamento de conteido web
3.11.1.Atender a todos os requisitos do item 2.5;

3.12. LOTE 2—-item 5: Conjunto de funcionalidades para controle de aplicagdes e andlise profunda
3.12.1.Atender a todos os requisitos do item 2.1.39 e do item 2.6;

3.13. LOTE 2 - item 6:Treinamento oficial para até 5 pessoas

3.13.1.Atender a tudo o que foi exposto no item 2.7.;

3.14. LOTE 2 - item7:Solucéo de geréncia centralizada

3.14.1.Requisitos especificos

3.14.1.1 Atender a todos os requisitos do item 2.2;

3.14.1.2 Possuir capacidade minima de 250 GB para armazenamento de logs e eventos
3.15. LOTE 3 - item 1:Firewall multifuncional Tipo3

3.15.1.Requisitos especificos:

3.15.1.1. Atender a todos os requisitos do item 2.1;

3.15.1.2.Possuir, no minimo, throughputde 1 Gbps para todas as funcionalidades dos itens 2.1, 2.2, 2.3, 2.4, 2.&tiga®l&s simultaneamente e com
inspecdo integral de todos os pacotes de dados, independentemente de sewtadiestéo de fluxo, levando-se em consideragao o perfil de trafego descrito

no ANEXO E.

3.15.1.3. O equipamento deve possuir no minimo 01 (uma) fonte interna dentdigAo, com alimentagdo nominal de 100~120VAC e 210~230VAC e
frequéncia de 50 ou 60 Hz, ewto-ranging Devera vir acompanhado de cabo de alimentagdo com, no minimo, (68®s), com plug tripolar 2P+T no

padrdo ABNT NBR 14136.

3.15.1.4.Possuir no minimo 6 (seis) portas 10/100/1000 BASE-T, podendo 1 ¢iatas)ser utilizada para a geréncia e 4 (quatro) portas IFBFE&m os

respectivosransceiversl000 BASE-SX e padréo |IEEE 802.3z.

3.15.1.5.Possuir a capacidade minima de 1 (um) disco rigido ou SSD de 24 GB para armazenamento de logs

3.15.1.6.Suporte para no minimo 3 (trés) instancias virtuais.

3.15.1.7 Quantidade de sessbes simultaneas 500.000.

3.15.1.8Quantidade de novas sessbes por segundo 50.000.
3.15.1.9.Throughputminimo de 300 Mbps para IPSec VPN.

3.16. LOTE 3—item 2: Conjunto de funcionalidades IPS/IDs

3.16.1.atender a todos os requisitos do item 2.3;

3.17. LOTE 3—-item 3: Conjunto de funcionalidades antiviruargi-malware
3.17.1.Atender a todos os requisitos do item 2.4;

3.18. LOTE 3-item 4: Conjunto de funcionalidades para tratamento de conteddo web
3.18.1.Atender a todos os requisitos do item 2.5;

3.19. LOTE 3-item 5: Conjunto de funcionalidades para controle de aplicagdes e analise profunda
3.19.1.Atender a todos os requisitos do item 2.1.39 e do item 2.6;

3.20. LOTE 3 - item 6:Treinamento oficial para até 5 pessoas

3.20.1.Atender a tudo que foi exposto no item 2.7;

3.21. LOTE 3 - item 7:Solucéo de geréncia centralizada

3.21.1.Requisitos especificos:

3.21.1.1 Atender a todos os requisitos do item 2.2;
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3.21.1.2 Possuir capacidade minima de 1TB para armazenamento de logs e eventos.
3.22. LOTE 4-item 1: Firewall multifuncional Tipo 4

3.22.1.Requisitos especificos:

3.22.1.1 Atender a todos os requisitos do item 2.1;

3.22.1.2.Possuir, no minimo, throughputde 5 Gbps para todas as funcionalidades dos itens 2.1, 2.2, 2.3, 2.4, 2.&tiga?l&s simultaneamente e com
inspecdo integral de todos os pacotes de dados, independentemente de sewtadiegtém de fluxo, levando-se em consideragao o perfil de trafego descrito
no ANEXO E.

3.22.1.3.0 equipamento deve possuir 2 (duas) fontes internas de ali@erntaependentes, redundanteBog-swappablecom alimentagdo nominal de
100~120VAC e 210~230VAC e frequéncia de 50 ou 60 Haubo-ranging Devera vir acompanhado de cabo de alimentagdo com, no minimo, 1,80m (6 pés),
com plug tripolar 2P+T no padrédo ABNT NBR 14136.

3.22.1.4.Possuir no minimo 6 (seis) portas 10/100/1000 BASE-T, podendo 01 @etas)ser utilizada para geréncia, 4 (quatro) portas 1GEc8fPps
respectivogransceiversl000BASE-SX e padrdo IEEE802.3z, e 2 (duas) portas 10GE SFP+ ouodiBs respectivasansceiverslOGBASE-SR e padrao
IEEE802.3ae.

3.22.1.4.1As portas elétricas podem ser entregues por meiauaeceivers

3.22.1.5.Possuir a capacidade minima de 2 (dois) discos, sendo rigidos ou SSD de 120 GB em RAID hpamaraento de logs.
3.22.1.6 Fontes de alimentag@es internas redundantes.

3.22.1.7 Ser licenciado para no minimo 10 instancias virtuais.

3.22.1.8Quantidade de sessdes simultaneas 2.000.000.

3.22.1.9Quantidade de novas sessoes por segundo 90.000.

3.22.1.10Throughputminimo de 600 Mbps para IPSec VPN.

3.23. LOTE 4-item 2: Conjunto de funcionalidades IPS/IDS

3.23.1.Atender a todos os requisitos do item 2.3;

3.24. LOTE 4—item 3: Conjunto de funcionalidades antiviruargi-malware

3.24.1.Requisitos especificos:

3.24.1.1 Atender a todos os requisitos do item 2.4;

3.24.1.2.Possuir suporte para a integracdo com equipamentos ou servigos com a funcionalid®d@\deakced Persistent Thr@aZero Day

3.24.1.2.1. A funcionalidade de APT (Advanced Persistent Threat) e Zeyodeae possuir capacidade de emular (sandbox) ataques em difergetaasi
operacionais, tais como: Windows XP e Windows 7, assim como doasrdmiVindows Office. A tecnologia de maquina virtual devera posderenies
sistemas operacionais, de modo a permitir a analise completa do comportamenteate matddigo malicioso sem utilizacdo de assinaturas.

3.25. LOTE 4-item 4: Conjunto de funcionalidades para tratamento de conteddo web
3.25.1.Atender a todos os requisitos do item 2.5;

3.26. LOTE 4—item 5: Conjunto de funcionalidades para controle de aplicagdes e andlise profunda
3.26.1.Atender a todos os requisitos do item 2.1.39 e do item 2.6;

3.27. LOTE 4 — item 6:Treinamento oficial para até 5 pessoas

3.27.1.Atender a tudo que foi exposto no item 2.7;

3.28. LOTE 4 - item 7:Solucéo de geréncia centralizada

3.28.1.Requisitos especificos:

3.28.1.1 Atender a todos os requisitos do item 2.2;

3.28.1.2 Possuir capacidade minima de 2 TB para armazenamento de logs e eventos.
3.29. LOTE 5-item 1: Firewall multifuncional Tipo 5

3.29.1.Requisitos especificos:

3.29.1.1 Atender a todos os requisitos do item 2.1;

3.29.1.2.Possuir, no minimo, throughputde 10 Gbps para todas as funcionalidades dos itens 2.1, 2.2, 2.3, 2.4, 2 &tiead# simultaneamente e com
inspecéo integral de todos os pacotes de dados, independentemente de sewtadieegém de fluxo, levando-se em consideragéo o perfil de trafego descrito
no ANEXO E.

3.29.1.3.0 equipamento deve possuir 2 (duas) fontes internas de alimemde@endentes, redundantefia-swappablecom alimentacdo nominal de
100~120VAC e 210~230VAC e frequéncia de 50 ou 60 Haubo-ranging Devera vir acompanhado de cabo de alimentagdo com, no minimo, 1,80m (6 pés),
com plug tripolar 2P+T no padrédo ABNT NBR 14136.

3.29.1.4.Possuir no minimo 6 (seis) portas 10/100/1000 BASE-T, podendo 01 (lefas) ser utilizada para geréncia, 6 (seis) portas 1GEcBRPos
respectivogransceiversl000BASE-SX e padrdo |IEEE802.3z, e 4 (quatro) portas de 10GE SFPRPoofn os respectivasmnsceiversl0GBASE-SR e
padrédo IEEE802.3ae.

3.29.1.4.1As portas elétricas podem ser entregues por meiaueceivers
3.29.1.5.Possuir a capacidade minima de 2 (dois) discos, sendo rigidos ou SSD de 240 GB em RAID hpamaraento de logs

3.29.1.6.Fontes de alimentacéo internas redundantes.
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3.29.1.7 Ser licenciado para no minimo 20 instancias virtuais.
3.29.1.8Quantidade de sessdes simultaneas 4.000.000.
3.29.1.9Quantidade de novas sessbes por segundo 120.000.
3.29.1.10Throughputminimo de 1,5Gbps para IPSec VPN.
3.30. LOTE 5-item 2: Conjunto de funcionalidades IPS/IDS

3.30.1.Atender a todos os requisitos do item 2.3;

3.31. LOTE 5-item 3: Conjunto de funcionalidades antiviruargi-malware

3.31.1.Requisitos especificos:

3.31.1.1 Atender a todos os requisitos do item 2.4;

3.31.1.2Possuir suporte para a integragdo com equipamentos ou servigos com a funcionaliddbié deakced Persistent Thrg@atZero Day

https://sgitapejamento.gov.br/sei/controlador.php?acao=decamn.

3.31.1.2.1. A funcionalidade de APT (Advanced Persistent Threat) e Bayodevem possuir capacidade de emular (sandbox) ataques em efiferst@mas
operacionais, tais como: Windows XP e Windows 7, assim como doasrdmiVindows Office. A tecnologia de maquina virtual devera posderenies
sistemas operacionais, de modo a permitir a analise completa do comportamenteate matddigo malicioso sem utilizacdo de assinaturas.

3.32. LOTE 5-item 4: Conjunto de funcionalidades para tratamento de conteddo web

3.32.1.Atender a todos os requisitos do item 2.5;

3.33. LOTE 5-item 5: Conjunto de funcionalidades para controle de aplicagdes e analise profunda

3.33.1.Atender a todos os requisitos do item 2.1.39 e do item 2.6;

3.34. LOTE 5 — item 6:Treinamento oficial para até 5 pessoas

3.34.1.Atender a tudo que foi exposto no item 2.7;

3.35. LOTE 5 — item 7:Solucéo de geréncia centralizada

3.35.1.Requisitos especificos:

3.35.1.1 Atender a todos os requisitos do item 2.2;

3.35.1.2Possuir capacidade minima de 4 TB para armazenamento de logs e eventos.

ANEXO "C" DO TERMO DE REFERENCIA
PAUTA DE DISTRIBUIGAO

Lote 1
Estado Cidade UASG/Orgéo item litem 2item Bitem|4item 5item 6item 7
PA  |Altamira 200111 SUPERINTENDENCIA REG. POL. RODV. FEDERAL PA 1 1 1 11 0 1
PA  |Ananindeua 200111 SUPERINTENDENCIA REG. POL. RODV. FEDERAL PA 1 1 1 1 ] q 1
SP Aparecida 200117 SUPERINTENDENCIA REG. POL. RODV. FEDERAL SP 1 1 | 1 D 1
SE  |Aracaju 195006 CIA DE DESENV. DO VALE DO SAO FRANCISCO DF 1 1 1 1 1 0 1
AL Arapiraca 152805 CAMPUS ARAPIRACA 1 1 1 1 1 0 0
SP  |Aruja 200117 SUPERINTENDENCIA REG. POL. RODV. FEDERAL SP 1 1 1 1 1 Q ]
SP Atibaia 200117 SUPERINTENDENCIA REG. POL. RODV. FEDERAL SP 2 2 2 2 2 R
SP Barra do Turvo 200117 SUPERINTENDENCIA REG. POL. RODV. FEDERAL SP | 1 L i} 0 1
AL Batalha 158147 INST.FED.DE EDUC.CIENC.E TEC.DE ALAGOAS 1 1 1 1 1 0 0
PA  |Belém 200111 SUPERINTENDENCIA REG. POL. RODV. FEDERAL PA 1 1 1 1 1 1 1
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MG |Belo Horizonte 158122 INST.FED.DE EDUC.CIENCIA E TECNOLOGIA DE MG 6 6 6 66 2 2
MG |Belo Horizonte 195006 CIA DE DESENV. DO VALE DO SAO FRANCISCO DF 1 1 1 1 1 o1
PA  |Benevides 200111 SUPERINTENDENCIA REG. POL. RODV. FEDERAL PA 1 1 1 1 1 (08
BA Bom Jesus da Lapa 195006 CIA DE DESENV. DO VALE DO SAO FRANCISCO DF 1 | L 1 il Q
DF |Brasilia 170008 MF PROCURADORIA GERAL DA FAZENDA NACIONAL_DF2 2 2 2 2 1 1
DF |Brasilia 195006 CIA DE DESENV. DO VALE DO SAO FRANCISCO DF 0 0 0 0 0 3 0
DF |Brasilia 200141 SUPERINTENDENCIA REG. POL. RODV. FEDERAL DF 6 6 6 6 6 6|6
DF |Brasilia 201004 MP COORDENACAO GERAL DE AQUISICOES 20 20 2(¢ 20 20 1 2
DF |Brasilia 201057 SERVICO FLORESTAL BRASILEIRO — SFB-DF 19 1d 1 10 10 2 2
DF |Brasilia 343026 IPHAN INST. PATR. HIST. E ARTISTICO NACIONAL 65| 65| 65 65 65 11
PB |Cabedelo 275068 COMPANHIA BRASILEIRA DE TRENS URBANOS 1 1 1 1 1 0 0
SP  |Cacapava 200117 SUPERINTENDENCIA REG. POL. RODV. FEDERAL SP L il il 1 1 0
PA  |Cachoeira do Para 200111 SUPERINTENDENCIA REG. POL. RODV. FEDERAL PA m 1 1 1 0 1

SP | Cachoeira Paulista 200117 SUPERINTENDENCIA REG. POL. RODV. FEDEFRAL 1 1 1 1 1 0 1

SP | Cajati 200117 SUPERINTENDENCIA REG. POL. RODV. FEDERAL SP 1 1 1 1 1 (08

CE |Camocim 158961 INST. FEDERAL DO CEARA_CAMPUS CAMOCIM 1 1 1 1 1 1 1
MS |Campo Grande 200128 SUPERINTENDENCIA REG. POL. RODV. FEDERAL MS 30 BO B0 BO (30 |1 1
MT  Campo Novo do Paregis 158492 INST.FED.MATO GROSSO CAMPUS NOVO PARECIS 2 0 2 (] 1 0

GO |Campos Belos 158124 INST.FED.DE EDUC. CIENCIA E TEC. GOIANO 1 1 1 1 1 1 1
PA  |Capanema 200111 SUPERINTENDENCIA REG. POL. RODV. FEDERAL PA 1 1 1 1 L i

PA  |Castanhal 200111 SUPERINTENDENCIA REG. POL. RODV. FEDERAL PA 1 1 1 n 0 1

GO |Cataldo 158124 INST.FED.DE EDUC. CIENCIA E TEC. GOIANO 1 1 1 1 1 1 1
GO |Ceres 158124 INST.FED.DE EDUC. CIENCIA E TEC. GOIANO 1 1 1 1 1 1 1
MG |Contagem 200115 SUPERINTENDENCIA REG. POL. RODV. FEDERAL MG 43 48 43 43 43 9 43
AL Coruripe 158147 INST.FED.DE EDUC.CIENC.E TEC.DE ALAGOAS 1 1 1 1 1 0 0
GO |[Cristalina 158124 INST.FED.DE EDUC. CIENCIA E TEC. GOIANO 1 1 1 1 1 1 1
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MT  CCuiaba 200120 SUPERINTENDENCIA REG. POL. RODV. FEDERAL_MT 13 1% 15 15 15 1 1
PR |Curitiba 200118 SUPERINTENDENCIA REG. POL. RODV. FEDERAL PR 43 48 48 48 48 I

PA  |Dom Eliseu 200111 SUPERINTENDENCIA REG. POL. RODV. FEDERAL PA 1 1 1 11 0 1

SC  |Floriandpolis 200125 SUPERINTENDENCIA REG. POL. RODV. FEDERAL SC 40 40 40 40 40

CE |Fortaleza 200112 SUPERINTENDENCIA REG. POL. RODV. FEDERAL CE 30 30 30 @ |1 1

GO |Goiania 200121 SUPERINTENDENCIA REG. POL. RODV. FEDERAL GO 13 10 10 10 10 2 L
SP  |Guaicara 200117 SUPERINTENDENCIA REG. POL. RODV. FEDERAL SP 1 | L 1 D 1

SP | Guarulhos 200117 SUPERINTENDENCIA REG. POL. RODV. FEDERAL SP K 3 3 3 3 a4 B
GO |Hidrolandia 158124 INST.FED.DE EDUC. CIENCIA E TEC. GOIANO 1 1 1 1 1 1 1
GO |Ipameri 158124 INST.FED.DE EDUC. CIENCIA E TEC. GOIANO 1 1 1 1 1 1 1
PA  |Ipixuna do Para 200111 SUPERINTENDENCIA REG. POL. RODV. FEDERAL PA 1 1 ] 1 D 1

GO |Ipora 158124 INST.FED.DE EDUC. CIENCIA E TEC. GOIANO 1 1 1 1 1 1 1
SP | ltapecerica da Serra 200117 SUPERINTENDENCIA REG. POL. RODV. FEDEBR 2 2 2 2 2 0 2

GO |Jatai 160102 41 BATALHAO DE INFANTARIA MOTORIZADO MEX GO | 1 1 1 1 1 1 1
PB |Jodo Pessoa 200122 SUPERINTENDENCIA REG. POL. RODV. FEDERAL PB 14 |14 |14 |14 |14 |1 1
BA  uazeiro 195006 CIA DE DESENV. DO VALE DO SAO FRANCISCO DF 1 1 1 1 1 0 1
MG uiz de Fora 160120 4. DEPOSITO DE SUPRIMENTO 1 1 1 1 1 1 1
SP | Lavrinhas 200117 SUPERINTENDENCIA REG. POL. RODV. FEDERAL SP 1 1 1 1 L i

AP |Macapa 200233 SUPERINTENDENCIA REG. POL. RODV. FEDERAL AP 6 6 6] 6 g 1 [¢
AL Macei6 158147 INST.FED.DE EDUC.CIENC.E TEC.DE ALAGOAS 2 2 2 2 2 2 1
AL Maceio 200129 SUPERINTENDENCIA REG. POL. RODV. FEDERAL AL 100 10 19 1¢ 10 1 3|
AM  Manaus 200110 SUPERINTENDENCIA REG. POL. RODV. FEDERAL AM 4 4 4 4 4 1 4
PA  |Maraba 200111 SUPERINTENDENCIA REG. POL. RODV. FEDERAL PA 3 3 3 3 3 (0 3
AL Maragogi 152815 INSTITUTO FED.DE ALAGOAS CAMPUS MARAGOGI 1 1 1 1 1 0 0
AL Marechal Deodoro 158380 INST.FED DE ALAGOAS CAMPOS MARECHAL DEODORO 1|1 1 1 1 0 0

SP | Marilia 200117 SUPERINTENDENCIA REG. POL. RODV. FEDERAL SP 2 2 2 2 20 2
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SP | Miracatu 200117 SUPERINTENDENCIA REG. POL. RODV. FEDERAL SP 2 2 2 2 0

MG [Montes Claros 195006 CIA DE DESENV. DO VALE DO SAO FRANCISCO DF 1 1 1 1 1 qg 1
GO  |Morrinhos 158124 INST.FED.DE EDUC. CIENCIA E TEC. GOIANO 1 1 1 1 1 1 1
AL Murici 152803 CAMPUS MURICI INST. FED. EDUC. TEC AL 1 1 1 1

RN  |Natal 200123 SUPERINTENDENCIA REG. POL. RODV. FEDERAL RN 15 15 15 15 15 1 g
SP | Ourinhos 200117 SUPERINTENDENCIA REG. POL. RODV. FEDERAL SP 1 1 ] 1 1

TO |Palmas 200139 SUPERINTENDENCIA REG. POL. RODV. FEDERAL TO 8 8 8| 8 8 K 2
AL Penedo 152800 CAMPUS PENEDO_INSTITUTO FED. ED. ALAGOAS 1 1 1 1 1 0 0
AL Penedo 195006 CIA DE DESENV. DO VALE DO SAO FRANCISCO DF 1 1 1 1 1 0 1
PE |Petrolina 195006 CIA DE DESENV. DO VALE DO SAO FRANCISCO DF 1 1 1 1 1 0 1
AL  Piranhas 152802 CAMPUS PIRANHAS INST. FED. DE EDUC. TEC AL 1 1 1 1 1 0 0
RS |Porto Alegre 200119 SUPERINTENDENCIA REG. POL. RODV. FEDERAL_RS 41 41 41 41 |1

RO |Porto Velho 200131 SUPERINTENDENCIA REG. POL. RODV. FEDERAL RO 1 12 12 12 12

GO |Posse 158124 INST.FED.DE EDUC. CIENCIA E TEC. GOIANO 1 1 1 1 1 1 1
MG [Pouso Alegre 158137 INST.FED.DE EDUC.CIENC.E TEC.DO SUL DE MG 8 8 g 8 8 Y

PE |Recife 195006 CIA DE DESENV. DO VALE DO SAO FRANCISCO DF 1 1 1 1 1 0 1
PE |Recife 200113 SUPERINTENDENCIA REG. POL. RODV. FEDERAL PE 20 20 20 20 20

SP | Registro 200117 SUPERINTENDENCIA REG. POL. RODV. FEDERAL SP 2 . 2 2 D

AC  |Rio Branco 200235 SUPERINTENDENCIA REG. DA POL. RODOV. FED. AC 5 5 5 5 5 5 g
RJ Rio de Janeiro 113201 SAE CNEN COMIS.NACIONAL DE ENERGIA NUCLEAR |1 18 |18 |18 |18 |2

RJ Rio de Janeiro 153010 MEC CEFET CENT.FED.ED.TEC.CELSO S.FONSECA_R 1 1 1 i 0

RJ Rio de Janeiro 160311 ESCOLA DE APERFEICOAMENTO DE OFICIAIS_RJ . 2 2 2 2

RJ Rio de Janeiro 200116 SUPERINTENDENCIA REG. POL. RODV. FEDERAL RJ 85 B5 @5 35 |1

AL  Rio Largo 158147 INST.FED.DE EDUC.CIENC.E TEC.DE ALAGOAS 1 1 1 1 1 0

GO |Rio Verde 158124 INST.FED.DE EDUC. CIENCIA E TEC. GOIANO 1 1 1 1 1 1 1
SP | Roseira 200117 SUPERINTENDENCIA REG. POL. RODV. FEDERAL SP 1 1 1 1 1
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PE |Salgueiro 195006 CIA DE DESENV. DO VALE DO SAO FRANCISCO DF 1 1 1 1 1 0 1
BA Salvador 195006 CIA DE DESENV. DO VALE DO SAO FRANCISCO DF 1 1 1 1 1 0 1
BA Salvador 200114 SUPERINTENDENCIA REG. POL. RODV. FEDERAL BA 23 23 28 23 23 523

PA  [Santa Maria do Para 200111 SUPERINTENDENCIA REG. POL. RODV. FEDERAL P 1 1 1 1 1 0 1

AL Santana do Ipanema 152801 CAMPUS SANTANA DO IPANEMA INST. FED. ALAGOAS 1 1 11 1 0 0

PA  |Santarém 200111 SUPERINTENDENCIA REG. POL. RODV. FEDERAL PA 1 1 1 1 0 1

SP | S&0 José do Rio Pretp 200117 SUPERINTENDENCIA REG. POL. RODV. FEDBRAL |2 2 2 2 2 0 2

SP | S&0 José dos Campos 200117 SUPERINTENDENCIA REG. POL. RODV. FEDERAL SR 22 |2 2 2 0 2

MA  Sao Luis 195006 CIA DE DESENV. DO VALE DO SAO FRANCISCO DF 1 1 1 1 1 0 1
MA  Sao Luis 200124 SUPERINTENDENCIA REG. POL. RODV. FEDERAL MA 20 2( 2 20 20 20 A
AL S8o Miguel dos Campps 152804 CAMPUS SAO MIGUEL DOS CAMPUS 1 1 1 1 1 [0

SP | Sé&o Paulo 275068 COMPANHIA BRASILEIRA DE TRENS URBANOS 1 1 1 1 1 0 0
AL Satuba 158382 INST.FED.ALAGOAS CAMPUS SATUBA 1 1 1 1 1 0 0
PE |Serra Talhada 158741 INST. FED. CAMPUS SERRA TALHADA 2 2 2 2 2 1 2
MT [Tangara da Serra 158492 INST.FED.MATO GROSSO CAMPUS NOVO PARECIS L 0 (0] 0 0 0

SP Taubaté 200117 SUPERINTENDENCIA REG. POL. RODV. FEDERAL SP 1 L L L i} Q

Pl Teresina 195006 CIA DE DESENV. DO VALE DO SAO FRANCISCO DF 1 1 1 1 1 0 1
Pl Teresina 200127 SUPERINTENDENCIA REG. POL. RODV. FEDERAL_PI 5 15 15 15 15 il
GO |[Trindade 158124 INST.FED.DE EDUC. CIENCIA E TEC. GOIANO 1 1 1 1 1 1 1
SP  |Ubatuba 200117 SUPERINTENDENCIA REG. POL. RODV. FEDERAL SP 2 y 3 2 % D R
GO |Urutai 158124 INST.FED.DE EDUC. CIENCIA E TEC. GOIANO 1 1 1 1 1 1 1
SP Vargem 200117 SUPERINTENDENCIA REG. POL. RODV. FEDERAL SP 1 1 1 1 1 D L
AL Micosa 158147 INST.FED.DE EDUC.CIENC.E TEC.DE ALAGOAS 1 1 1 1 1 0 0
ES |Vitéria 200126 SUPERINTENDENCIA REG. POL. RODV. FEDERAL ES 1% 15 15 15 15 3
TOTAIS 694 (688 |691 | 688 | 688| 128 240
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Lote 2

Estado Cidade UASG/Orgao item §item 9 item 10 item 11 item [12 item|13 item 14
ES |Aracruz 158419 INST.FED.DE ED.CIENC.E TEC.DO ES C.ARACRUZ 1 1 1 1 1 1 1
MG [Belo Horizonte 158122 INST.FED.DE EDUC.CIENCIA E TECNOLOGIA DE MG 12 12 12 12 12 2 2
RR |Boa Vista 200232 SUPERINTENDENCIA REG. POL. RODV. FEDERAL RR 1 1 1 1 1 1 1
DF |Brasilia 201004 MP COORDENACAO GERAL DE AQUISIQOES 40 40 40 40 40 1 2
DF |Brasilia 201057 SERVICO FLORESTAL BRASILEIRO — SFB-DF 2 2 2 2 2 2 2
MG |Cuiaba 158494 INST.FED.MATO GROSSO CAMPUS BELA VISTA 1 1 1 1 1 1 1
PB |Jodo Pessoa 153065 MEC_UF UNIVERSIDADE FEDERAL DA PARAIBA PB 6 6 6 6 6 11
PB |Jodo Pessoa 275068 COMPANHIA BRASILEIRA DE TRENS URBANOS 2 2 2 2 2 1 1
AL Maceio 158147 INST.FED.DE EDUC.CIENC.E TEC.DE ALAGOAS 1 0 0 0 0 1 1
AL Macei6 158381 INST.FED DE ALAGOAS CAMPOS MACEIO 1 1 1 1 1 0 0
AL Macei6 275068 COMPANHIA BRASILEIRA DE TRENS URBANOS 2 2 2 2 2 0 0
RN [Natal 275068 COMPANHIA BRASILEIRA DE TRENS URBANOS 2 2 2 2 2 0 0
AL Palmeira dos indios| 158383 INST.FED.DE ALAGOAS CAMPUS PALMEIRA DOS IND 11 1 1 1 [0
MG [Pouso Alegre 158137 INST.FED.DE EDUC.CIENC.E TEC.DO SUL DE MG 1 1 1 1 1 1 0
RJ |Rio de Janeiro 153010 MEC CEFET CENT.FED.ED.TEC.CELSO S.FONSECA_RJ 1 7 7 7 2| q
RJ |Rio de Janeiro 160311 ESCOLA DE APERFEICOAMENTO DE OFICIAIS_RJ 2 2 2 22 2 2
GO |Rio Verde 158299 INST.FED.GOIANO CAMPUS RIO VERDE 2 2 2 2 2 2 2
BA Salvador 200114 SUPERINTENDENCIA REG. POL. RODV. FEDERAL BA 1 0 0 0 0 1 1
SE |Séao Cristovao 154050 MEC UNIVERSIDADE FEDERAL_SE 4 4 4 4 4 1 1
SP |Sao José dos Campos 113214 AGENCIA NACIONAL DE AVIACAO CIVIL ANAC SP 2 2 2 2 p. o q
SP |S&o Paulo 113214 AGENCIA NACIONAL DE AVIACAO CIVIL ANAC SP 2 2 2 2 2 1 1
Pl |Teresina 158146 INST.FED.DE EDUC.CIENC. E TECNOLOGIA PIAUI 1 1 1 1 1 1 1

TOTAIS 94 972 92 9p 9P 22 20

Lote 3
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Estadp Cidade UASG/Orgéo item 15item 1Bitem 17item [L8item|19item 20item 21
ES |Alegre 158425 INST.FED.DE ED.CIENC.E TEC.DO ES C.ALEGRE 2 2 2 2 2 1 1
SE |Aracaju 155017 EBSERH HOSPITAL UNIVERSITARIO DE SERGIPE 1 1 1 1 1 11
ES |Aracruz 158419 INST.FED.DE ED.CIENC.E TEC.DO ES C.ARACRUZ 1 1 1 1 1 1 1
PA |Belém 200111 SUPERINTENDENCIA REG. POL. RODV. FEDERAL PA 2 2 2 2 2 1 2
PA |Belém 240125 MUSEU PARAENSE EMILIO GOELDI 2 2 2 0 0 1 0
MG |Belo Horizonte 158122 INST.FED.DE EDUC.CIENCIA E TECNOLOGIA DE MG 4 4 4 4 4 2 3
MG [Belo Horizonte 275068 COMPANHIA BRASILEIRA DE TRENS URBANOS 2 2 2 2 2 0 0
SC |Blumenau 158125 INST.FED.DE EDUC. CIENC. E TEC. CATARINENSE 1 1 1 1 1 1 1
RR [Boa Vista 200232 SUPERINTENDENCIA REG. POL. RODV. FEDERAL RR 2 2 2 2 2 2 2
DF |Brasilia 113214 AGENCIA NACIONAL DE AVIAGAO CIVIL ANAC DF P P 0 0 1 1
DF |Brasilia 154040 FUNDAGCAO UNIVERSIDADE DE BRASILIA FUB 4 4 4 4 4 2 1
DF |Brasilia 160064 COLEGIO MILITAR DE BRASILIA_MEX_DF 2 2 2 2 1 2
DF |Brasilia 200005 MJ CGS COORDENACAO GERAL DE LOGISTICA_DF 10 10 10 10 10 1 1
DF |Brasilia 200141 SUPERINTENDENCIA REG. POL. RODV. FEDERAL DF 1 1 1 1 1 11
DF |Brasilia 201004 MP COORDENACAO GERAL DE AQUISICOES 4 4 4 4 4 2 2
DF |Brasilia 926142 DEPARTAMENTO DE TRANSITO DO DISTRITO FEDERAL 2 2 2 2 ] 1
ES |Cachoeiro do Itapemirim 158418 INST.FED.DE ED.CIENC.E TEC.DO ES C.CACHOEIRO 2 2 2 y | 1
MS |Campo Grande 200128 SUPERINTENDENCIA REG. POL. RODV. FEDERAL MS 2 2 2 2 2 1 1
ES |Campus Nova Venécia) 158422 INST.FED.DE ED. CIENC.E TEC.DO ES C.N.VENECIA 2 2 2 1 1
MG |Contagem 200115 SUPERINTENDENCIA REG. POL. RODV. FEDERAL MG 1 1 1 1 1 1 1
MG |Cuiaba 158494 INST.FED.MATO GROSSO CAMPUS BELA VISTA 1 1 1 1 1 1 1
MT Cuiaba 200120 SUPERINTENDENCIA REG. POL. RODV. FEDERAL_MT 1 1 1 1 1 1 1
PR |Curitiba 153079 UNIVERSIDADE FEDERAL DO PARANA — UFPR 5 5 5 5 5 2 1
PR |Curitiba 200118 SUPERINTENDENCIA REG. POL. RODV. FEDERAL PR 2 2 2 2 2 1 1
SC |Florianépolis 200125 SUPERINTENDENCIA REG. POL. RODV. FEDERAL SC 2 2 2 2 2 11
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CE |Fortaleza 200112 SUPERINTENDENCIA REG. POL. RODV. FEDERAL CE 2 2 21 1

GO |Goiania 158124 INST.FED.DE EDUC. CIENCIA E TEC. GOIANO 1 1 1
GO |Goiania 200121 SUPERINTENDENCIA REG. POL. RODV. FEDERAL GO 1 1 2 1
ES |Guarapari 158883 INST.FED.DO ESPIRITO SANTO_CAMPUS GUARAPARI 2 2 21 1

ES |ltapina 158424 INST.FED.DO ES CAMPUS ITAPINA 2 1 2
PB [Jo&o Pessoa 200122 SUPERINTENDENCIA REG. POL. RODV. FEDERAL PB 1 1 1 1 1 1
CE |Juazeiro do Norte 158316 INST.FED.DO CEARA CAMPUS JUAZEIRO DO NORTE 3 3 33 3 3

MG uiz de Fora 158414 INST.F.ED.CIENC.E TEC DO SUD.DE MG C.J.FORA 2 2 2 2 2
ES |Linhares 158420 INST.FED.DE ED.CIENC.E TEC.DO ES_C.LINHARES 2 2 1 1
AP |Macapa 200233 SUPERINTENDENCIA REG. POL. RODV. FEDERAL AP 2 2 1 2
AL Macei6 158147 INST.FED.DE EDUC.CIENC.E TEC.DE ALAGOAS 1 1 1
AL Macei6 200129 SUPERINTENDENCIA REG. POL. RODV. FEDERAL AL 2 2 2
AM Manaua 200110 SUPERINTENDENCIA REG. POL. RODV. FEDERAL AM 2 1 2
ES |Montanha 158884 CAMPUS MONTANHA_IFECT ES 2 1 1
RN |Natal 200123 SUPERINTENDENCIA REG. POL. RODV. FEDERAL RN 2 2 2
TO |Palmas 200139 SUPERINTENDENCIA REG. POL. RODV. FEDERAL TO 2 2 2 2
RS |Porto Alegre 200119 SUPERINTENDENCIA REG. POL. RODV. FEDERAL_RS 2 2 21 2

RO |Porto Velho 200131 SUPERINTENDENCIA REG. POL. RODV. FEDERAL RO 2 2 2 2
PE |Recife 200113 SUPERINTENDENCIA REG. POL. RODV. FEDERAL PE 2 2 2 2
PE |Recife 275068 COMPANHIA BRASILEIRA DE TRENS URBANOS 2 0 0
AC [Rio Branco 200235 SUPERINTENDENCIA REG. DA POL. RODOV. FED. AC 2 2 2 2
RJ |Rio de Janeiro 113201 SAE CNEN COMIS.NACIONAL DE ENERGIA NUCLEAR|RJ 1010 10 1 P 3]

RJ |Rio de Janeiro 113214 AGENCIA NACIONAL DE AVIAGAO CIVIL ANAC RJ 2

RJ |Rio de Janeiro 153010 MEC CEFET CENT.FED.ED.TEC.CELSO S.FONSECA_RJ 2 2 2 2 1

RJ |Rio de Janeiro 153133 MEC FACULDADE DE ECONOMIA E ADMINISTACAO UFRJ 2 2 2 . 2 2

RJ |Rio de Janeiro 160296 COMANDO BRIGADA INFANTARIA PARAQUEDISTA_RJ 1 1 ] 1 1
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RJ |Rio de Janeiro 160311 ESCOLA DE APERFEICOAMENTO DE OFICIAIS_RJ 2 2 2 22 2 2
RJ |Rio de Janeiro 200116 SUPERINTENDENCIA REG. POL. RODV. FEDERAL RJ 4 4 4 44 1 4
RJ |Rio de Janeiro 275068 COMPANHIA BRASILEIRA DE TRENS URBANOS 2 2 2 2 2 1 1
GO |Rio Verde 158299 INST.FED.GOIANO CAMPUS RIO VERDE 1 1 1 1 1 1 1
BA [Salvador 200114 SUPERINTENDENCIA REG. POL. RODV. FEDERAL BA 1 1 1 1 1 1 1
BA [Salvador 254422 CENTRO DE PESQUISAS GONCALO MUNIZ FIOCRUZ 2 2 2 2 2 2 2
ES |Santa Teresa 158426 INST.FED.DE ED.CIENC.E TEC DO ES C.S.TERESA 2 2 2 2 2 1 1
SE |Séo Cristévéao 154050 MEC UNIVERSIDADE FEDERAL_SE 4 4 4 4 4 1 1
MA Séo Luis 200124 SUPERINTENDENCIA REG. POL. RODV. FEDERAL MA 2 2 2 2 2 2 2
SP |S&o Paulo 200117 SUPERINTENDENCIA REG. POL. RODV. FEDERAL SP 2 2 2 2 2 1 2
Pl |Teresina 158146 INST.FED.DE EDUC.CIENC. E TECNOLOGIA PIAUI 1 1 1 1 1 1 1
Pl [Teresina 200127 SUPERINTENDENCIA REG. POL. RODV. FEDERAL_PI 2 2 2 2 2 1 1
MG |Vigosa 154051 UNIVERSIDADE FEDERAL DE VICOSA 2 2 2 2 1 2
ES |Vila Velha 158427 IFE.CIENC.E TEC.DO ES CAMPUS VILA VELHA 1 1 1 1 1 1 1
ES |Vinda do Novo Imigrante158429 IFE.CIENC.TEC DO ES C.V.N.DO IMIGRANTE 1 1 1 1 1 1 1
ES |Vitéria 200126 SUPERINTENDENCIA REG. POL. RODV. FEDERAL ES 2 2 2 2 2 2 2

TOTAIS 147 147 1483 141 141 36 06

Lote 4

Estado Cidade UASG/ Orgéo item 22item 2Bitem 24item R5item|26item 27item 28
SE |Aracaju 158393 INST.FED.DE ED.CIENC.E TEC.DE SE C.ARACAJU 1 1 1 1 1 1 0
DF |Brasilia 113214 AGENCIA NACIONAL DE AVIACAO CIVIL ANAC DF P P P 2 2 1 1
DF |Brasilia 160070 DEPARTAMENTO GERAL DE PESSOAL MEX_DF 2 2 2 2 2 2 2
DF |Brasilia 170531 SUPERINTENDENCIA DE ADMINISTRAGAO DO MF DE 2 2 2 2 2 1 1
DF |Brasilia 195006 CIA DE DESENV. DO VALE DO SAO FRANCISCO DF 2 2 2 2 2 1 2
DF |Brasilia 201004 MP COORDENACAO GERAL DE AQUISICOES 6 6 6 6 6 2 2
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DF |Brasilia 343026 IPHAN INST. PATR. HIST. E ARTISTICO NACIONAL 2 2 1 1

DF |Brasilia 443033 COORDENACAO GERAL DE FINANCAS_DF 2 2 1 1
SE |Estancia 152426 INSTITUTO FEDERAL DE SERGIPE CAMPUS ESTANCIA 11 1 @

SC |Florian6polis 200229 COORDENACGAO DE ENSINO COEN CGRH PRF MJ 2 2 2 2 2
SE |Gloria 152420 INSTITUTO FEDERAL DE SERGIPE CAMPUS GLORIA 1 1 1 0
SE |ltabiana 152430 INSTITUTO FEDERAL DE SERGIPE CAMPUS ITABAIANA 1 1 1 @

PB |Jodo Pessoa 153065 MEC_UF UNIVERSIDADE FEDERAL DA PARAIBA PB 2 2 1 1
SE |Lagarto 158394 INST FED.DE SERGIPE CAMPUS LAGARTO SE 1 1 1 0
AM Manaus 240105 INSTIT.NACIONAL DE PESQUISA DA AMAZONIA_MCT| 2
PE |Petrolina 154716 HOSP. ENSINO UNIVASF 2 2 2 p. Y 4

SE |Propria 154681 IFCT SE CAMPUS PROPRIA 1 1 1 1 1 0]

RJ |Rio de Janeiro 113214 AGENCIA NACIONAL DE AVIAGAO CIVIL ANAC RJ 2 2 2 [0

RJ |Rio de Janeiro 153010 MEC CEFET CENT.FED.ED.TEC.CELSO S.FONSECA| RJ 2 2 2 2 1

RJ |Rio de Janeiro 160296 COMANDO BRIGADA INFANTARIA PARAQUEDISTA_RJ 1 1 1 1

RJ |Rio de Janeiro 160298 COMANDO DA 1 REGIAO MILITAR RJ 2 2 2 2
RJ |Rio de Janeiro 160311 ESCOLA DE APERFEICOAMENTO DE OFICIAIS_RJ 2 2 22 2

RJ |Rio de Janeiro 250059 INSTITUTO NACIONAL DE CARDIOLOGIA 2 2 2 2
SE |Santana do Livramento158134 INST.FED.DE EDUC. CIENC.E TEC.DE SERGIPE 1 1 1 1 1

SE [S&o Cristovéo 158392 INST.F.DE ED. CIENC.E TEC.DE SE C.S.CRISTOVAO 1 1 1 1 1 0
SP |Sé&o Paulo 113202 COMISSAO NACIONAL DE ENERGIA NUCLEAR 2 2 2 2
RS |Sapucaia do Sul 158339 INST.FED.SUL R.GRANDENSE SAPUCAIA DO SUL 1 1 1 1 1 1
Pl |Teresina 158146 INST.FED.DE EDUC.CIENC. E TECNOLOGIA PIAU{ 1 1 1 1
SE |Tobias Barreto 154679 IFCT SE CAMPUS TOBIAS BARRETO 1 1 1 0
MG |Vigosa 154051 UNIVERSIDADE FEDERAL DE VICOSA 2 2 2
ES |Vitéria 158416 INST.FED.DE ED.CIENC.E TEC.DO ES_C. VITORIA 2 2 1 1

TOTAIS 54 54 54 5 5 33
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Lote 5
Estadg Cidade UASG/Orgéo item 29 item 3(L item 31 item 32 item B3 item|34 item
SE Aracaju 158134 INST.FED.DE EDUC. CIENC.E TEC.DE SERGIPE 1 1 1 1 1 1
DF Brasilia |110245 FUNDO DE IMPRENSA NACIONAL — DF 3 3 3 3 3 3
DF Brasilia |195006 CIA DE DESENV. DO VALE DO SAO FRANCISCO DF 2 2 2 2 2 1
DF Brasilia |200005 MJ CGS COORDENACAO GERAL DE LOGISTICA_DF 4 4 4 4 4 1
PR Curitiba 153079 UNIVERSIDADE FEDERAL DO PARANA — UFPR 2 2 2 2 2 1
SC | Florianopolis| 153163 MEC UNIV. FED. DE SANTA CATARINA SC 2 2 2 2 2 1
RJ | Rio de Janeirp 160296 COMANDO BRIGADA INFANTARIA PARAQUEDISTA |RJ 1 1 1 1 1 1 ]
RJ | Rio de Janeirp 160311 ESCOLA DE APERFEICOAMENTO DE OFICIAIS_RJ 2 2 2 22 2 2
BA Salvador | 153038 UNIVERSIDADE FEDERAL DA BAHIA UFBA 2 2 2 2 2 1
SE | Sé&o Cristévap 154050 MEC UNIVERSIDADE FEDERAL_SE 4 4 4 4 4 1
TOTAIS 23 23 23 28 pic] 13 1

ANEXO "D" DO TERMO DE REFERENCIA
MODELO DE COMPROVAGAO PONTUAL DE ATENDIMENTO A ESPE CIFICAGAO TECNICA

LOTE |ITEM |TEM

TTOEE%SEIA REFERENCIANA | (o o
DESCRICAO * IDOCUMENTACAO -
(SIMou TECNICA VACAO
NAO)

Definicao

ANEXO "E" DO TERMO DE REFERENCIA
TESTES DE CONFORMIDADE

https://sgitapejamento.gov.br/sei/controlador.php?acao=decamn.

35

O teste de conformidade da amostra visa a afericdo da pealidade técnica dos equipamentos ofertados pela Licitante Convocada-S8 comprovar,
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juntamente com a documentacéo do fabricante, se os equipamentts aerfdem aos requisitos constantes da especificagdo técriceextn B. Nesse
sentido, os testes serdo efetuados em todos os itens de hardware e softwaréaja@sotodos os lotes.

2. Disposicdes gerais

2.1.0 Teste de Conformidade devera ser realizado em laboratério a serhiigatu pela Licitante na cidade de Brasilia-DF ou em local indicadgpgto
técnico de apoio ao pregoeiro, na cidade de Brasilia-DF. isatefinal sobre a localidade de realizagdo dos testesoseaéla pelo referido grupo técnico e
informada pelo pregoeiro.

2.2.Ap6s a avaliagdo da proposta da licitante mais bem colocada, o preggigitara o envio do Caderno de Testes, de acordo com o item 16.1Tedexie
de Referéncia.

2.3. 0 Teste de Conformidade sera feito com base no Caderno de dpsteado pelo grupo técnico de apoio ao pregoeiro. Nesse cadeen@odser
incluidos, pelo menos, os testes descritos e na ordem especificada no item 5 deste Anexo.

2.4.0 prazo para apresentagdo do Caderno de Testes serd&/ddiaatditeis a partir da solicitagdo de apresentagadgpfditgporegoeiro. Além disso, o grupo
técnico podera rejeitar o referido caderno no todo ou em [tmBae,como sugerir alteragdes com o intuito de efetivamentprowvar o atendimento das
especifica¢des técnicas conforme Anexo B deste Termo de Referéncia.

2.5.Caso o Caderno de Testes seja rejeitado ou necessiterded®s pelo grupo técnico, a Licitante ter4 um prazo d& dit&s Uteis para a realizagdo das
devidas corregdes e reapresentar o documento para a validagao do grupo técnico.

2.6.A validagdo do Caderno de Testes ndo pode exceder 2 andlises por parte do grupo técnico de apoio.

2.7.Ap6s a aprovagao do Caderno de Testes, o pregoeiro solicitardaateicima amostra dos itens do lote da mesma marca e modelo ofentadiposéa, a
fim de apurar o atendimento das especificagdes técnicas constantes no Anexo Blodeoataritem 16.12 do Termo de Referéncia e o item 3 deste Anexo.

2.8.A amostra que sera utilizada na execucdo do Teste de Conformidade devera séildisgamio laboratério em que se realizardo os testes, de acordo com
o item 2.2 deste Anexo, no prazo de até 30 dias corridos, contados a partir da solicitagdo do.pregoeir

2.8.1.0 pregoeiro solicitara a LICITANTE do melhor lance o prazo estimado para atetalidoeprazo anterior (até 30 dias corridos) ao estabelecido, a fim de
agendar a reabertura do pregéo.

2.9. Ap6s o recebimento da amostra no laboratorio, a Licitanteatéré dias Uteis, a partir da solicitagdo do pregoeiro, guegaa amostra, bem como o
ambiente, estejam prontos para o inicio do Teste de Conformidade, atendendo ao item 222xieste

2.10.Em seguida, o pregoeiro, suportado pelo grupo técnico, definird dedatécio dos testes, ocasido em que comunicara via sistedaaas licitantes
participantes do certame.

2.11.Ap6s iniciado, o Teste de Conformidade devera seguir o roteiro definido no Caderno de€fastem¢do maxima de até 5 dias Uteis.

2.12.0 Teste de Conformidade devera ser executado em dia Util, de segumdastxta-feira, das 08:00 horas as 18:00 horas, com previsad2deoads de
almoco.

2.13.A Licitante Convocada devera indicar previamente, em até 2 dias Uteisspi@itacao de envio do Caderno de Testes descrita no item 2.3 deste Anexo,
a composicao da “Equipe Técnica da Licitante Convocada”. Tal equipa szsponsavel pela realizagdo do Teste de Conformidade e deveo@pesta por

até 5 técnicos ou representantes legais da LICITANTE convodadapricante da solucdo ou de empresa especializada nagéalds testes de bancada,
todos devidamente identificados por meio de vinculo contratual ou procuragao.

2.13.1.Seré& permitida a substituicdo de quaisquer dos componentes da Equipa @ad_icitante Convocada para os testes, mediante a autorizagaapré
pregoeiro.

2.14.Cada uma das demais licitantes participantes do pregdo queapgimpanhar o Teste de Conformidade deverd indicar previamentes 2rdias Uteis
apods a solicitagdo de envio do Caderno de Testes descritarn@.B8 deste Anexo, 1 (um) técnico ou representante legal @atkcparticipante ou do
fabricante da solucdo participante ofertada, devidamente ideshbiffgar meio de vinculo contratual ou procuragéo, como “Técnico de pscdramento da
Licitante Participante”.

2.14.1.Nao sera permitida a substituicdo de qualquer Técnico de Acompanhamento da Ligitaipafte sem a autorizagéo prévia do pregoeiro.

2.15. Durante a realizagdo dos testes, ndo sera permitida a cagé@mientre qualquer Técnico de Acompanhamento da Licitanteifant® e a Equipe
Técnica da Licitante Convocada. Qualquer comunicagdo ou questionamento deve ser diogidenieiao grupo técnico de apoio a contratacao.

2.15.1.A nédo observancia da regra de comunicagao especificada naitemorapodera causar o descredenciamento unilateral, de quaisquengimmentes
da Equipe Técnica da Licitante Convocada ou de qualquer Técnico de Acompanhamentontia Ranitizgipante.

2.15.2.Quaisquer pessoas que venham dificultar o bom andamento dos testesbalbes da equipe técnica responsavel pelo acompanhamento debapoio a
pregoeiro poderdo ser descredenciadas de forma unilateral e ndo mais participéedtedate Conformidade.

2.16. O grupo técnico de apoio ao pregoeiro podera solicitar altemc¢@mlequacdo durante o Teste de Conformidade, mesmo com odcCddefestes
apresentado e aprovado, com a finalidade de dirimir quaisquer davidas referentedeaadsmesificacao técnica.

2.17.A fim de evitar quaisquer vicios nos testes, o grupo técnicpae ao pregoeiro, a qualquer momento e mesmo depois da valida¢iuemo de
Testes, podera solicitar alteracGes nas geragfes das ameagas, aplicacdes, percentuais ajustaveis de tamanho de pacote, piifitisate trafego, dentre
outros, para todos os componentes da solucao.

2.18.0 Ministério do Planejamento, Desenvolvimento e Gestéo, ®rcSes excepcionais e de interesse da Administracdo PlUbtieaya-se o direito de
suspender temporariamente a execugao do Teste de Conformidade, com a respects&oizpeeus prazos de completa execucao.

2.19.Caso uma mesma Licitante seja convocada para realizacéstele ¢m mais de um lote, ceplucdo idénticafifewall e geréncia centralizada) por ela
ofertada, o teste a ser realizado podera ser o do lote de maior porte, sendo disperteguira ¢elote de menor porte.

2.20.A LICITANTE Convocada devera prover integralmente, as suas ctstisa infraestrutura necessaria (equipamentos e cabos devidadetde rede,
equipamentos de geragdo de trafego e ameappBances servidores de virtualizacdo, desktops, todosafsvarese licengas de utilizagdo, etc.) para a
completa instalagao e execucao do Teste de Conformidade.

2.21Caso o laboratério de testes seja disponibilizado pela LICITANTE devera, noaminim
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i) Contar com area minima de 40 m2 a fim de permitir o acompanhamento adequado dos tesfémnszatdo de pessoas no espaco do laboratério;
ii) Possuir ar condicionado;

iii) Possuir, pelo menos, 1 projetor e 4 monitores espalhados pelo laboratério, a fim de paomitipanhamento dos testes pelo grupo técnico de apoio, pelos
técnicos de acompanhamento das licitantes participantes e da equipe tédoizanttadonvocada;

iv) Possuir cadeiras para, pelo menos, 25 pessoas;
v) Possuir iluminagdo adequada;
vi) Possuir identificagdo em todos os cabos de comunicagao;

vii) Prover seguranga e controle de acesso a localidade dos d@efitesgde garantir a integridade do ambiente e da solucédo teg@mdaque ndo haja
possibilidade de qualquer tipo de adulteracéo ao processo.

2.22.A solugéo ofertada, bem como os demais equipamentos necessxeesigio do Teste de Conformidade deverdo ser instalados, configopedadps
e acessados pela Equipe Técnica da LICITANTE Convocada, sempre acompanhadasiosiaglerpielo grupo técnico de apoio ao pregoeiro.

2.22.1.A nédo observancia desse item podera acarretar o reinicicstiodeeConformidade, nédo interrompendo a contagem do prazo do itede&d Anexo
E ou mesmo na reprovacéo da solugéo ofertada.

2.23.Néao cabera ao Ministério do Planejamento, Desenvolviments&deasob nenhuma hipotese, o pagamento de nenhum tipo de indenizagi@inidem
da realizacéo do Teste de Conformidade, seja a solugdo ofertada aprovada ou reprovada.

2.24.A licitante deve disponibilizar em até 5 dias Uteis contados da datesatiaatao dos testes o Relatério dos Testes da Amostra, o qual @®verdodas
as informacdes e resultados apurados durante os testes.

2.25.No Relatorio dos Testes de Amostra devera constar, no mimfoomacgdes da topologia do ambiente de teste utilizado, arqunpeessdes de telas,
scripts de configuracdo, versdes de software utilizadas e osg@grlogs com evidéncias capturadas e quaisquer informagfes que adegajmeo ao
pregoeiro ache pertinente, seguindo a estrutura estabelecida no Gled&este. O relatério deve ser fornecido de maneira imprekigigad Ou seja, espera-
se do relatério a mesma sequéncia do Caderno de Teste as respectivas corspraxaed@éncias para os itens constante deste documento.

2.26.A equipe técnica de apoio ao pregoeiro emitira no prazo desFidis apés a entrega do Relatdrio dos Testes da AmosERMA DE AVALIACAO
DE AMOSTRA. Tal termo informara se a Amostra foi ou n@icomada no Teste de Conformidade, descrito no item 5 deste aneswoJ&ERMO DE
AVALIACAO DE AMOSTRA indique que a amostra foi aprovada no Teste de Conformidadesesi considerada homologada e a licitante sera habilitada.

2.28.Caso o TERMO DE AVALIACAO DE AMOSTRA indique que a amosti@o foi aprovada no Teste de Conformidade, as ndo conformidades seréo
listadas e a LICITANTE CONVOCADA tera o prazo de 3 dissis, ndo prorrogaveis, a contar da comunicagdo do pregoeiraephizacdo dos testes
complementares.

2.28.1.A licitante deve disponibilizar em até 3 dias Uteis contados dalddinaliza¢&o dos testes complementares o Relatdrio dos Testggementares da
Amostra, o qual devera conter todas as informagdes e resultados, apurados duraege os test

2.29. A Equipe Técnica de apoio ao pregoeiro emitird, no prazot@e dtrés) dias apos a conclusdo dos testes complementaresp @ERMO DE
AVALIACAO DE AMOSTRA, que informara se a nova amostra foi ou n&o aprovada no Testefterdidade.

2.29.1.Caso o novo TERMO DE AVALIACAO DE AMOSTRA indique a totairformidade da AMOSTRA, essa sera considerada homologada e a proposta
da LICITANTE seré aceita.

2.29.2.Caso o novo TERMO DE AVALIACAO DE AMOSTRA indique a n3o ammhidade da(s) AMOSTRA(s) ajustada(s) as especificac@eicts
exigidas, a LICITANTE ofertante do melhor lance sera desclassificadaiaada do processo licitatorio.

2.30.A néo realizacao, a realizac&o incompleta ou a ndo comprodagdimaisquer dos itens do Teste de Conformidade acarretardoavagéprda solucéo
ofertada e a consequente desclassificacdo da LICITANTE.

2.31.No caso de inabilitagdo da LICITANTE por ndo aprovacdo de AMRIS o pregoeiro convocara o préximo LICITANTE detentor de propedida,
obedecida a classificagcdo na etapa de lances, sucessivaat@mfee um LICITANTE cumpra integralmente as especificac@sspeocedimentos previstos
neste Termo de Referéncia.

2.32.A ordem de realizacéo dos testes de conformidade deve obedecpréacia dos lotes que atendem o maior nimero de 6rgdos. No essatordem
pode ser alterada a critério da Administragdo Publica.

3. Amostra

3.1.Para o Teste de Conformidade, a LICITANTE Convocada devera apresentar un8TRM@a solucéo ofertada, que devera ser composta por:
(i) 1 (um) equipamentfirewall multifuncional,

(i) 1 (uma) solucéo de gerenciamento centralizado;

(iii) demais equipamentos que compdem a solucdo apresentada na proposta;

(iv) todas as licengasseftwaresnecessarios ao funcionamento da solugéo;

(v) cabos, conectores, kits de fixagao, trilhos, fibras étjr@tshcordstransceivere demais acessorios necessarios a sua instalacéo e operagéao.

3.2.A solugdo de gerenciamento centralizado devera ser instaladatagiee acessada em equipamentos providos pela propria Licitante Corfsecadar
de virtualizacao, desktops, notebooks, etc.), observado o disposto no item 2.20 deste Anexo.

3.3.Todos os equipamentos e produtos que compde a amostra da solugdo ofertddeedeareacompanhados de seus respectivos programas, CDs, manuais,
guias de instalagdo e demais documentos necessarios para gliimsguer dividas, a fim de que possam ser realizados procedimen@sfidacdo de
conformidade com as especificagfes técnicas constantes deste Termoé&ecRefer

4. Preparacéo Inicial

4.1.Todos os componentes da solucdo ofertada deveréo ser, antes de mit&ste de Conformidade, submetidos a procedimento de limpszlusdo dos
dados de forma a zerar quaisquer configuragées.
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4.2. A solugéo ofertada devera entdo ser atualizada para a veassfioecente déirmware, software listas de assinaturas e afins, disponiveis pelos canais
oficiais de suporte técnico do fabricante da solugdo. Caso a verafiteaha menos de 3 meses de liberagdo de uso para o mercadimgeta a utilizagao
da versdo imediatamente anterior.

4.3.A versao utilizada déirmware devera ter a comprovacéo de sua integridade realizada por meimparacdo dosashesla verséo de firmware utilizada
nos testes e a disponibilizada no sitio oficial do fabricante.

4.3.1.N&o serdo aceitos firmwares pré-instalados.
4.3.2.Deverdo ser aplicadas todas as corregizshes, fixeg afins recomendados pelo fabricante da solugdo em seus canais oficiais deésugioute t
4.3.3.N&o serdo aceitas versoes, corregdes ou afins em estagios de testesdlfarsdmtagelease candidates, early availabilitgtc.).

4.4.Toda configuracdo da amostra deve ser feita item a item, em linha de comanédfaceigrafica, de forma que se permita 0 acompanhamento inequivoco
por parte da equipe técnica.

4.5. Ao final de todo o procedimento de configuracdo inicial deveréesdizado backup em DVD quendriveou drive externo com a geragaotdeshdo(s)
arquivo(s), sendo uma cépia entregue ao grupo técnico de apoio aoirprefgstebackuppodera ser restaurado no inicio de cada teste para agilizar os
procedimentos.

4.6.Uma vez que a solucdo ofertada tenha sido atualizada na foriteandd5, ndo serd mais permitida nenhuma atualizacdo adidimaaite a execucdo de
todo o Teste de Conformidade.

4.7.A LICITANTE Convocada devera prover equipamentos especializados digela trafego e ameagcas, observado o item 2.23 deste Anesaja,08em
custos adicionais aos ofertados.

4.8.0 conjunto de equipamentos especializados de geracdo de trafegagas, a ser utilizado no testes em comento, devergserdmgerar, no minimo,
100 (cem) aplicagbes e 5.000 (cinco mil) ameacgas ou ataqugmsievdriadosstateful e stateless encapsuladas em protocolos diversos, incluindo HTTP,
HTTPS, protocolos de e-mail, video conferéncia, VoIP, FTP, VPN e métodos de ofuscagao.

4.9. Antes da execucéo dos testes, devera ser realizada uma afergg@rador de trafego da seguinte forma: as portas geradoras e recEmeras estar em

loop, no qual serdo gerados os trafegos com os respectivos percentuais soliesseldsexo, bem como as ameagas. A mesma quantidade de trafego, com as
mesmas caracteristicas, deverd, entdo, ser equivalenteasrnpatas geradoras e receptoras. A documentagéo do processogiesgr COmo insumos,
arquivos do tipo PCAP, estatisticas do gerador ou similares.

4.10.A afericdo dehroughputde trafego durante os testes deve ter por base os dados gerados e obtidos pelo gerador de trafego.
5. Teste de Conformidade
Para um melhor entendimento desta se¢éo, séo descritas abaixo suas divisdes:

(i) Configuragdes de Testes e Topologia: tem como objetivo, definir tadloga de configuragées da amostra, a topologia e o trafego pastes Os itens
desse catalogo serdo demandados especificamente no inicio de cada teste.

(i) Teste de assertividade: tem como objetivo, mensurar a eficacia das flidetdesada amostra, em relagao as categorizagdes, os bloqueios e as dégeccoes
ameacas, ataques, URLs e aplicacdes.

(iii) Teste de desempenho: tem como objetivo, mesurar o desempenho tta amosonsonancia com 0s requisitos técnicos exigidos no anexertB”,
relacdo a taxa de transferéndtaqughtpu} e performance.

(iv) Teste de sessdes: tem como objetivo, mensurar o desempenho da amasinsonancia com os requisitos técnicos exigidos no anexo “B”, efiorata
novas sessdes por segundo e sessdes simultaneas.

5.1. Configuragdes de Testes e Topologia

5.1.1.A amostra deverd ser configurada com as funcionalidadiégwall, tal como previstas na especificacéo técnica do Anexo B, contteridicacdo de
usuarios, identificagdo dos paises de origem e destino das corbesi¢geolocalizagdo), controle de acesso (controle de aplicadiiessgem de URL's),
sistema de deteccéo/prevencao a intrusao/ataques (IDS/IPS), pamrga ameacas (Antivirusdati-malware, administracdo de largura de banda de servico
(QoS), descriptografia, inspecéo de trafego SSL e suporte para conexdes VPN IPSec

5.1.1.1.Destaca-se que, durante a realizacdo dos testes, a asevatavaliada com as funcionalidades dos itens 2.1, 2.3, 2.4, 2.5 e Rtédaabisalvo
quando houver indicacéo explicita contraria neste documento, permitindo sempre que pgesfaa pw fluxo.

5.1.2.A amostra deve ser configurada com seus médulos de sistema déalpievencado a intrusao/ataques (IDS/IPS), protegdo contraaanféativirus e
Anti-malware e controle de acesso (controle de aplicacdes e filtragenRts)Uhabilitados pelo fabricante para ambientes empresaticenterpriseem
modo de detec¢é@o. Sendo submetida a:

(i) ataques de, no minimo, 2.000 (duas mil) assinaturas distintas de IPS/IDS;

(il) ameacas de, no minimo 2.000 (duas mil) assinatunasabtearesdistintas;

(iii) acessos de, no minimo, 5.000 (cinco mil) sites distintos de internet, distribuidos eimipmm #0 (quarenta) categorias ou subcategorias distintas;
(iv) um minimo de 100 (cem) aplicagdes.

5.1.2.1.0s ataques, ameagcas, sites e aplicacdes acima seréo previameméadpsese caderno de teste.

5.1.3.A amostra deve ser configurada de forma a realizar a inspeegoal de todos os pacotes de dados, independentemente de seu tandirégiio de
fluxo.

5.1.4.A amostra deve ser configurada de forma a registrar todosfegoséautorizados ou bloqueados, bem como todas as aplicagfes;asadetectadas
peloFirewall Multifuncional.

5.1.4.1.0s testes serdo analisados pelo grupo técnico de apoio ao mregmei base nos dados gerados e obtidos pelo gerador de trafego, sendo
complementado, quando necessario, pelos dados obtidos pela amostra.

5.1.5.Durante a realizagdo dos testes, sera avaliada a solucdo de geca@aéntralizada, que devem permanecer acessiveis, possibilitandiieagéio e
aplicagdo de politicas de seguranca, bem como a visualizacdogdade acesso e de deteccdo de ameacas e aplicacdes, douChor GUI (interface
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gréafica) a critério do grupo técnico de apoio ao pregoeiro.

5.1.6.A amostra e demais equipamentos devem ser instalados e configurados dedwnular uma arquitetura de rede basica conforme a figura abaio, a
ajustada e homologada no Caderno de Testes.

Geréncia
Centralizada

Rede de
Geréncia

Rede Firewall Rede
Interna Multifuncional Externa

5.1.7.0 firewall multifuncional e a solucdo de Geréncia Centralizieleerdo se comunicar por meio de Rede de Geréncia dedicaitaw@llFdevera se
conectar a Rede de Geréncia por meio de interface utilizagl@gtarfim, conforme o item 2.1.45 das especificagfes téqmiesentes no Anexo B do Termo
de Referéncia.

5.1.8.A Rede Interna devera possuir clientes, considerando 1 (um) IR-adaacliente, que deverdo acessar a DMZ e a Rede Exteynal devera ser
acessada por meio de NAT N-1. A quantidade de clientes varia de acordo com o porte do lotes espiecificado a seguir:

i) Lote 1, pelo menos 50 clientes.

ii) Lote 2, pelo menos 125 clientes.
iii) Lote 3, pelo menos 500 clientes.
iv) Lote 4, pelo menos 1.500 clientes.
V) Lote 5, pelo menos 2.500 clientes.

5.1.9. A DMZ devera possuir servidores, considerando 1 IP para cada serygodeverdo ser acessados pela Rede Externa por meio de NAY 1-1.
quantidade de servidores varia de acordo com o porte do lote, conforme especificado a seguir:

i) Lote 1, pelo menos 5 servidores.

ii) Lote 2, pelo menos 13 servidores.
ii) Lote 3, pelo menos 50 servidores.
iv) Lote 4, pelo menos 200 servidores.
V) Lote 5, pelo menos 400 servidores.

5.1.10.A Rede Externa devera possuir clientes, considerando 1 IP paralieste, que fardo acesso aos servidores da DMZ, e nmaidases, que serao
acessados pelos clientes da Rede Interna. A quantidade de clientes e servidatesaeardo com o porte do lote, conforme especificado a seguir:

i) Lote 1, pelo menos 50 clientes e 5 servidores.

ii) Lote 2, pelo menos 125 clientes e 13 servidores.

ii) Lote 3, pelo menos 500 clientes e 50 servidores.
iv) Lote 4, pelo menos 1.500 clientes e 200 servidores.
V) Lote 5, pelo menos 2.500 clientes e 400 servidores.

5.1.11.Cada servidor da Rede Externa e da DMZ deve corresponder a pelo menosreéduanegpecifica de acesso no Firewall. A quantidade de regias vari
de acordo com o porte do lote. No minimo 60% dos hits devem ocorrer nas Ultimas regras, baseaadélisép-down conforme especificado a seguir:

i) Lote 1, pelo menos 10 regras.

ii) Lote 2, pelo menos 25 regras.

ii) Lote 3, pelo menos 100 regras.
iv) Lote 4, pelo menos 500 regras.
v) Lote 5, pelo menos 1.000 regras.

5.1.12.A amostra deve ser submetida a padréo de trafego de dados, haseadtmdologia do NSS Labs, estudos de perfil de trafego de 6rg&SRjo
adaptacdes das RFCs 2544, 3511 e diretrizes e politicas de Firewalls do NIST, goimte distribuicdo média, permitindo-se variagées em até 10%:

5.1.12.1.HTTP = 55% (contetdo variavel com imagens e textos, tamanho vat&i€l0 bytes a 500 Kbytes, sendo uma reserva de 5% para arquivos com
malwares e 1% para ataques).

5.1.12.2HTTPS a ser descriptografado e inspecionado = 25% (contetdo vanavémagens e textos, tamanho variavel de 100 bytes a 500 Kleytds, s
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uma reserva de 5% para arquivos coalwaree 1% para ataques, utilizando-se criptografia AES e SHA — 256 ou superior).

5.1.12.3 Aplicacdes, outros ataques, outras ameagas e outros protocolos a 88f@cordado com o grupo técnico de apoio ao pregoeiro e homahmgado
Caderno de Testes.

5.1.12.3.15% VPN (PiSec, contetudo variavel com imagens e textos, tamanho variavel de 100 bytes a 5p0 Kbytes
5.1.12.3.2E-mail (POP, SMTP e IMAP com conteuddo variavel, incluindo arquivos anexos).

5.1.12.3.35% UDP (distribui¢éo de tamanho: 56% 72 bytes, 17% 512 bytes e 27% 1518 bytes).

5.1.12.3.44% de aplicagOes (qualquer protocolo e com tamanho variavel).

5.1.12.3.50utros (distribuigdo de tamanho variavel)

5.2. Teste de Assertividade

5.2.1.Devera ser utilizada a configuracéo de testes descritos nos itens 5.1.1 a 5.1.5.

5.2.2.Ap06s as configuragBes do item acima, deverd ser realizaalckapdas configuragdes da Amostra, sendo calculadbasu

5.2.3.Da distribuigdo do item 5.1.2, o grupo técnico modificara durantestss, em até 25%, os ataques, ameagas, sites edgsiepresentados no caderno
de teste.

5.2.4.No teste de assertividade, a solugdo devera:

i) Categorizar e bloguear os ataques em, no minimo, 2.000 (duas mil) assinaturas disfr8458e |
ii) Categorizar e bloguear as ameagas em, no minimo 2.000 (duas mil) assinahaedesdistintas;
iii)y Categorizar e bloguear, pelo menos, 100 (cem) aplicagdes distintas;

iv) Classificar os acessos em, no minimo, 5.000 (cinco mif digtintos de internet, distribuidos em, no minimo, 40 (quareategorias ou subcategorias
distintas sendo bloqueados 25% deste total escolhidos por categorias especifidas gefimigrupo técnico de apoio ao pregoeiro no momento do teste.

5.2.5.Serdo coletados parametros que indiguem o indice de assertividade das funciort&lldes descritas nos itens 2.1, 2.3, 2.4, 2.5 e 2.6 do anexo B.

5.2.5.1.Ser&o contabilizados apenas os bloqueios e categorizagfes defasaslaiaques/aplicacdes/URLs corretos(as), devendo, portarxclaéos(as)
da contabilizagéo aqueles(as) que correspondem aos falsos posigxa€ntes, mas bloqueados(as) pela solugéo) e categorizados abfoomados, néo
identificados, desconhecidos ou similares.

5.2.5.2.A categorizagdo contabilizada sera analisada pelo grupo témigpoio ao pregoeiro com base nos dados gerados e obtidos pelo detagf@go,
sendo complementado, quando necessario, pelos dados obtidos pela amostra.

5.2.5.3.A auditoria da contabilidade sera feita por amostragem

5.2.6.A amostra sera considerada aprovada no teste de assertividgmesamtar o valor de acerto de pelo menos 80% para cada functmngdistada dos
itens 2.1, 2.3, 2.4, 2.5 e 2.6 do anexo B.

5.2.6.1.A referida taxa de 80% (oitenta por cento) significa que de cadari€¥as/ataques/aplicagdes/URLs distintas(os) trafegadessadesolugdo, esta
devera categorizar e bloquear, de forma assertiva, pelo menos 80 deles(as).

5.2.7.Ap6s a realizacdo do teste de assertividadfieewall da Amostra devera ter todos os seus contadores zerados e configuragdes apagadas.
5.3. Teste de Desempenho
5.3.1.Para os testes deverao ser utilizadas todas as configuracdes de testesia tigsoivigs no item 5.1.

5.3.2.Sera considerado como taxa de transferérbiaughtpuj o somatdrio das interfaces de entrada do gerador de trafegqagsadgem do trafego no
equipamento testado.

5.3.3.Durante os testes, € vedado habilitar o modo de conservagédo, ou desligar funcionalidadeszaménteata amostra.

5.3.4.Durante os testes de desempenho minimamente deverédo ser gerados(as) asaampags aplicacdes e URLs, bem como ativadas as assinatura e perfis
de antivirusanti-malware IDS/IPS, aplicagGes e URLs, em modo de detecgéo, que foram homologadas no testivitadsse

5.3.5.Ap0s o0s ajustes para os testes, devera ser realizado o backup das configurac@esrdasemdo calculado seash
5.3.6.As configuragfes da Amostra devem ser as mesmas, tanto para o item 5.3.7 quantonp&8 8.ite

5.3.7.Parametrizacda A amostra devera ser inicialmente submetida a uma taxarmgeréncia do tamanho de 25%tHmughputdo lote, no padrdo de
trafego descrito no item 5.1, sendo testado por 30 (trint&)to® continuos e ininterruptos com o objetivo de coleta de parameaaerao utilizados para
verificagdo da performance do equipamento. A contagem podera ser iniciada apés o pesiadhilidagéio do trafego.

5.3.7.1 Apés a realizagdo da parametrizagéo descritzapat o firewall da Amostra devera ter todos os seus contadores zerados.

5.3.7.2.Serdo coletados os parametros que indiqguem a taxa de transferéncia, latdiaceavadacédo média de laténgittér) do equipamento, erros absolutos
irrecuperaveis de transacdes TCP/layer-7 e a deteccdo de ameacagdemplataques e URLS;

5.3.8.Teste: A amostra devera ser entdo submetida a uma taxa de transfedeé86% ddhroughputdo lote, no padréo de trafego do item 5.1, sendo testado,
por 30 minutos continuos e ininterruptos e ndo podera apresentar prejuiza penfsrmance. A contagem podera ser iniciada ap6s o periodo dezesizdili
do trafego.

5.3.8.1.0 Lote 5, diferentemente dos outros lotes, devera ter uma ammgisingtida a uma taxa de transferéncia de 80% do respéwtughpuf no padrdo
de trafego do item 5.1, sendo testado por 30 minutos continuos erutde e ndo poderd apresentar prejuizo em sua performance. geoomadera ser
iniciada apds o periodo de estabilizagéo do trafego.

5.3.8.2.Serdo coletados os parametros que indiqguem a taxa de transferéncia, latdiaceavagacédo média de laténgigte€r) do equipamento, erros absolutos
irrecuperaveis de transacdes TCP/layer-7 e a deteccdo de ameacafiesplataques e URLs;

5.3.8.3.Serdo comparados os parametros coletados nos itens 5.3.7.1 e 5.3.8.2, sételadonsejuizo na performance do equipamento a ocorréncia de
quaisquer dos eventos a seguir:
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i) Perda absoluta de pacotes superior a 1%.

ii) Erros absolutos irrecuperaveis de transacdes TCP/layer-7 superior a 0,5%.

iii) Valores de laténcia média ou de variagdo média de latgitteid @cima de 10 x (vezes) dos valores coletados no item 5.3.2 deste anexo.
iv) A ndo observancia de detec¢fes por amostragem de ameagas, ataques, aplicticdeseséhtes no item 5.2.

5.3.8.4.A amostra sera considerada aprovada no teste de desempenho se ndo apresentzo©agpgubrmance, conforme item 5.3.8.3.
5.3.8.5.Apds a realizagdo do teste do item 5.3.2, o firewall da Amostra devera ter todos ontelmes zerados e configuragdes apagadas.
5.4. Teste de Sessdes

5.4.1.Para a mensuracdo de novas sessdes por segundo e sessGesasnaltamostra devera ser submetida obrigatoriamente a dess Esstes testes
deverao ser realizados na ordem descrita abaixo, devendo ser a amostra aprovada eno eomimieles.

5.4.2.Primeiro teste

5.4.2.1.Para o teste devera ser utilizada a configuragéo de testerstos nos itens 5.1, 5.3.2 a 5.3.5, sendo a amostra submetidaatte@aghputdo item
5.3.8.

5.4.2.2 Mensuracao de novas sess@es por segundo: para tal afericdo, devera obrigatogantéiz@ds a distribuicdo de trafego descrita no item 5.1.12 deste
anexo, incluindo trafegstatelessJDP e VPN.

5.4.2.2.1 A amostra sera considerada aprovada se comprovar no minimo 50% el mimovas sessdes por segundo TCP, que é estabelecido no Anexo B
por no minimo 5 minutos continuos e ininterruptos.

5.4.2.3.Mensuracdo de sessfes simultaneas: para tal afericdo, dbvigatoriamente ser utilizada a distribuicdo de trafego deswoi item 5.1.12 deste
anexo.

5.4.2.3.1.A amostra seréd considerada aprovada na mensuracdo de novas sesdifaseas se comprovar o niumero de sessfes simultaneas TEP, que
estabelecido no Anexo B, por no minimo 5 minutos continuos e ininterruptos.

5.4.2.4.A mensuracéo de novas sessdes por segundo e a de sessdes simultineas sdafceraatimanentos distintos.
5.4.2.5.A amostra sera considerada aprovada no primeiro teste de sessdes se for conpide@tianas mensuracdes dos itens 5.4.2.2 € 5.4.2.3.
5.4.2.6.Apos a realizacéo do teste do item 5.4.2 deste anexo, o firewall da amostra devéos t&s seus contadores zerados e configuracdes apagadas.

5.4.3.Seqgundo teste

5.4.3.1.Mensuracdo de novas sessfes por segundo: para tal aferigdo, deNieadm trafego HTTP puro e, no minimo, objeto de 64 bytes, ativandosapena
funcionalidade de firewafitatefull,ndo sendo necessario seguir as especificagdes do item 5.1 e seus subitens.

5.4.3.1.1 A amostra sera considerada aprovada se comprovar 0 himero dees®@&Es por segundo, que sdo estabelecidos no Anexo B, por pelo menos, 5
(cinco) minutos continuos e ininterruptos.

5.4.3.2.Mensuracdo de sessfes simultaneas: para tal afericdo, edewdlizado trafego HTTP puro e, no minimo, objeto de 64 byigando apenas a
funcionalidade de firewafitatefull,ndo sendo necessario seguir as especificagdes do item 5.1 e seus subitens.

5.4.3.2.1 A amostra sera considerada aprovada se comprovar o nimero de sessifidneas, que sdo estabelecidos no Anexo B, por pelo rigoos;0)
minutos continuos e ininterruptos.

5.4.3.3.As mensuragdes de novas sessdes por segundo e sessdes simultineas serdceraativadentos distintos.

5.4.3.4.Ressalta-se que para mensurar novas sessfes, cada uma eleestabelecida, minimamente, por meiohd@dshakede trés vias tliree-way
handshakp

5.4.3.5.A amostra sera considerada aprovada no segundo teste de sessdes se for considetdazgpnusasuracoes dos itens 5.4.3.1 e 5.4.3.2.

—-
cal
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